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1. Einleitung

Vor nicht allzu langer Zeit wurde die Installation einer Videouberwachungsanlage am eigenen
Haus zu Sicherheitszwecken noch als ein eher drastisches und teures Unterfangen angesehen.
Doch dem ist heute nicht mehr so: Mit der Zuganglich- und Erschwinglichkeit moderner
Technologien scheint eine derartige Installation fir Hausbesitzer*innen keine abwegige
Entscheidung mehr zu sein. Knapp die Halfte der Osterreicher*innen nutzen bereits derlei
technologische Hilfsmittel. Kameras erfiillen nicht nur Uberwachungs- und Kontrollfunktionen,
sie tragen auch zu einer Steigerung des Sicherheitsgefiihls der Bevdlkerung bei. Auch die
Taterstudie des KFV! zeigt, dass Uberwachungskameras zur Sicherheit beitragen kénnen. So
gaben die verurteilten Einbrecher*innen mehrheitlich an, dass sie beim Vorhandensein einer
Kamera das Haus meiden und keinen Einbruchsversuch wagen wirden.

Uberwachungskameras filmen ihre unmittelbare Umgebung und speichern das Geschehen als
Video oder in Form von Bildern ab. Viele Modelle sind auch imstande, Bewegungen oder
Gerausche eigenstandig zu registrieren und die Aufzeichnung automatisch zu starten und zu
stoppen. Sicherheitskameras sind vielfaltig einsetzbar und kommen in Osterreich vor allem im
privaten Bereich (vor dem Haus, in Banken, bei Versicherungen etc.) zum Einsatz. Sie kdnnen als
Zugangsschutz genutzt werden, auf Notfallsituationen aufmerksam machen oder wichtige
Hinweise bei der Aufklarung von Straftaten liefern. Mittels Uberwachungskameras kann die
Polizei sowohl Verbrechen verhindern als auch Kriminalféalle mit materiellen Beweisen
schneller aufklaren. Im Fall der Wiener ,Schlielfacheinbrecher” beispielsweise konnten die Tater
anhand der gestochen scharfen Uberwachungskamerabilder erfolgreich ausgeforscht und
verhaftet werden.?

1 Taterstudie 2017, KFV
2 https://www.derstandard.at/story/2000121929737/polizei-analysiert-kleidung-der-panzerknacker



Methodik

2. Methodik

2.1. Bevolkerungsbefragung

Das KFV hat gemeinsam mit dem Markt- und Sozialforschungsinstitut Consent eine Erhebung in
der Osterreichischen Bevolkerung durchgefihrt, um einen Eindruck von der Verbreitung privater
Videoiiberwachung in Osterreich und den diversen Meinungen und Einstellungen zu diesem
Thema zu erhalten.

Beschreibung des Samples

Stichprobengrolie: Gesamt n=1000, Nutzer*innen n=419

Zielgruppe: Osterreichische Bevolkerung ab 18 Jahren

Methode: Online

Feldzeit: 07.10. — 14.10.2021

Thema: Private  Videouberwachung in  Osterreich:
\Verbreitung und Einschatzung

Ergebnisse: Daten gewichtet

Nutzer*innen/ Nicht-Nutzer*innen

= Nutzer*innen = Nicht-Nutzer*innen

Abbildung 1: Sample Nutzer*innen/Nicht-Nutzer*innen



Recht wissenswert: Videodaten - personenbezogene Daten: Was ist erlaubt?

3. Recht wissenswert: Videodaten - personenbezogene
Daten: Was ist erlaubt?

Rechtsquellen
DSGVO: Art 6 Abs 1 it f
DSFA-V, DSFA-AV

3.1. Personenbezogene Daten

Dabei handelt es sich um all jene Daten, die sich auf eine identifizierte oder identifizierbare
naturliche Person beziehen. Dazu zahlen jedenfalls Merkmale wie Name einer Person,
Standortdaten, Kfz-Kennzeichen, aber auch Video- oder Audioaufzeichnungen sowie Fotos, die
Personen erkennbar zeigen. Bis auf wenige Ausnahmen unterliegen sie den besonderen
Grundséatzen des Datenschutzrechts: Es gilt bspw. jedenfalls so wenige Daten wie moglich zu
verarbeiten (Grundsatz der Datenminimierung).

Ausnahmen: Rein personliche oder familiare Aufnahmen unterliegen nicht den strengen Regeln
des Datenschutzes, die DSGVO ist nicht anwendbar (z. B. Urlaubsfotos, Bilder von Familienfeiern
fur den Privatgebrauch).

Aufnahmen, auf denen personliche Merkmale (etwa Gesichter, Kfz-Kennzeichen) nicht
identifizierbar sind (sogenannte anonyme Daten), fallen ebenfalls nicht in den
Anwendungsbereich der DSGVO.

3.2. Wann sind Videoaufnahmen zulassig?

Folgende Kriterien sind zu erfillen: 3

- Berechtigtes Interesse der verantwortlichen Person* (= datenschutzrechtliche
Rechtsgrundlage) liegt vor. Etwa dann, wenn die Datenverarbeitung den Schutz des
Lebens sowie der Gesundheit und kdrperlichen Unversehrtheit von Personen oder des
Eigentums bewirken soll (Rechtmafigkeit der Verarbeitung).

- Es sind keine gelinderen Mittel (bspw das Anbringen von Sicherungssystemen)
einsetzbar (Verhaltnismafigkeit).

- Die Uberwachung erfolgt zeitlich und értlich nur in unbedingt erforderlichem
Ausmald (Datenminimierung).

- Kennzeichnung, bspw durch Hinweisschilder (Transparenzgebot).

- Die Aufnahmen werden in regelmafRigen Abstanden Gberschrieben/geldscht (zulassig
ist eine Speicherdauer von bis zu 72 Stunden).

- Die Auswertung der Aufnahmen erfolgt nur im Anlassfall, wenn etwa ein Schaden (zB
Sachbeschadigung) vorliegt.

3 dsh.gv.at
4 Art 6 Abs 1 lit f DSGVO. Weiters: bei Einwilligung der betroffenen Person oder gesetzlicher Anordnung



Recht wissenswert: Videodaten - personenbezogene Daten: Was ist erlaubt?

Was ist nicht erlaubt;:

Das Uberwachen oOffentlicher (Verkehrs-)flachen ist nicht zuldssig.
Ausnahmsweise darf ein kleiner Teil eines Gehsteigs oder einer Stralle dann
gefilmt werden, wenn der Zweck der Videouberwachung anders nicht erfullbar
ware (Bsp: Uberwachung einer Hausfassade - max. 50 cm sind zulassig). Nicht
zulassig ist weiters das Filmen von Nachbargrundstticken.

3.3. Welche Pflichten haben Uberwachende?

- Die VideolUberwachung ist (durch Hinweisschilder, aus denen die verantwortliche Person
hervorgeht) zu kennzeichnen.

- Jede Verarbeitung ist zu protokollieren.

- DatensicherheitsmalRnahmen sind zu ergreifen, und es ist dafiir zu sorgen, dass der
Zugang zu den Bildern durch Unbefugte ausgeschlossen ist.

- Eine Aufbewahrung der Daten fiur 72 Stunden ist zuldssig. Dartiber hinaus muss die
Speicherdauer verhéltnismaRig sein und begriindet werden.

- Achtung: Eine Datenschutz-Folgenabschatzung (umfassende Dokumentation und
Beschreibung der Verarbeitungsvorgange iSe Risikobewertung; ersetzt die frihere
Meldung an die DSB), die der Verantwortliche vor der Inbetriebnahme durchzufiihren hat,
ist erforderlich bei Bild- (und Akustik-)verarbeitungen, die dem vorbeugenden Schutz
von Personen oder Sachen auf privaten, zu Wohnzwecken dienenden Liegenschaften
dienen, die nicht ausschlie3lich vom Verantwortlichen und von allen im gemeinsamen
Haushalt lebenden Nutzungsberechtigten genutzt werden (gilt flir Mehrparteienh&auser).

Sonderfall Echtzeit-Uberwachung
I Kamerasysteme, die ausschlie3lich live Ubertragen (keine Speicherung), unterliegen
keiner DS-Folgenabschatzung (alle anderen Voraussetzungen der DSGVO missen
dennoch gegeben sein).

Tipp:
= VideoUberwachung in Wohnhausern/Eigentum
Im Wohnungseigentum gilt fiir die Installierung von Videoanlagen an allgemeinen
Teilen der Liegenschaft, dass alle Wohnungseigentiimer zustimmen missen.

= Mieter und VideolUberwachung
Eine Interessensabwagung im Einzelfall ist vorzunehmen, bei der das
Sicherheitsbedrfnis des Vermieters (Schutz seines Eigentums und der Mieter vor
Sachbeschadigung und unbefugtem Eindringen) dem Recht des Mieters auf
Achtung der Privatsphdre (keine Uberwachung von Wohnungseingangen)
gegenlberzustellen ist.



Recht wissenswert: Videodaten - personenbezogene Daten: Was ist erlaubt?

3.4. Sonderfalle

Kamera-Attrappen
Eine bloRe Attrappe einer Videokamera, die gar keine Daten aufzeichnet, fallt nicht unter das
Datenschutzrecht.

Jedoch Achtung: Im Zusammenhang mit nicht als solche erkennbaren Videokameraattrappen ist
entscheidend, dass Nachbarn/Hausbewohner durch vermeintliche
UberwachungsmaRnahmen nicht gestort oder beldstigt werden. Muss sich eine Person
immer kontrolliert fiihlen, wenn sie das Haus betritt oder verlasst oder sich in ihnrem Garten aufhalt,
bewirken UberwachungsmaRnahmen, selbst wenn das Gerdat nur eine Attrappe einer
Videokamera sein sollte, einen Eingriff in die Privatsphare und kénnen daher nicht gerechtfertigt
sein (zivilrechtliche Klagen kdnnen drohen).

Kfz-Dashcam

Dabei handelt es sich um Videokameras, die etwa am Armaturenbrett eines Kfz angebracht
werden und Bilder von der Fahrt aufzeichnen. Im Regelfall sind diese unzulassig, weil die
meisten Produkte aufgrund ihrer Einstellung (Aufnahmebereich, Speicherdauer) andere
Verkehrsteilnehmer in deren Grundrecht auf Datenschutz beeintrachtigen. Es bedarf einer
Einzelfallbetrachtung, als ganzlich unzulassig kdnnen Dashcams nicht eingestuft werden (Kriterien
fur die Zulassigkeit wu.a.: ausschlieBlicher Zweck ist die Dokumentation eines
Unfallherganges/keine groRflachige Uberwachung — Kamerawinkel, Auflosung beachten und auf
das Notigste beschranken/zeitlich sehr eng begrenzte Speicherung).



Recht wissenswert: Videodaten - personenbezogene Daten: Was ist erlaubt?

3.5. Haufige Fragen zur Videouberwachung

Auf meinem Grundstick wurde eingebrochen, ich mochte nun alles mittels Kamera
Uberwachen, auch die ZufahrtsstralRe. Woran muss ich mich halten?

- Die DSGVO gibt alle notwendigen Kriterien fiir den Einsatz einer Videouberwachung auf
Privatgrundstiicken vor. Ein berechtigtes Interesse, wie zB der Schutz des Eigentums, ist
ein zulassiger Rechtfertigungsgrund fiir eine Datenverarbeitung.

- Achtung: Nicht erlaubt ist es, offentlichen Grund zu filmen. Ausnahmsweise dirfen max.
50 cm eines Gehsteigs oder einer Stral3e dann gefilmt werden, wenn der Zweck der
Videolberwachung anders nicht erfullbar wére. Nicht zulassig ist weiters das Filmen von
Nachbargrundstiicken ohne Zustimmung.

Was ist eine DS-FA?

Die Datenschutz-Folgenabschatzung ist eine umfassende Risikobewertung: Alle
Verarbeitungsvorgange sind zu dokumentieren und zu beschreiben.

Ich speichere bei meinem Uberwachungssystem keine Bilder, was muss ich beachten?

Bei sogenannten Echtzeit-Aufnahmen, also ohne Speicherung, gelten alle Kriterien der DSGVO
mit der Besonderheit, dass keine datenschutzrechtliche Folgenabschatzung nétig ist.

Ich mdchte eine Kamera installieren. Muss ich das melden?

Es besteht keine Meldepflicht an Behtérden wie bspw. die Datenschutzbehdrde. Als
verantwortlicher Person obliegt Ihnen allerdings die Einhaltung aller gesetzlichen Vorschriften vor
Inbetriebnahme.

Dank neuer Technologie zeichnet meine Kamera so auf, dass alle Personenkennzeichen
automatisiert verpixelt dargestellt werden. Was muss ich dartber hinaus in puncto
Datenschutz beachten?

Wenn keine Personendaten erkennbar sind (Gesichter, Kennzeichen), handelt es sich um
anonyme Daten, und die DSGVO ist nicht anwendbar. Siehe Stufenplan (Abbildung 14).
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4. Ergebnisse

4.1. Nutzung

Nutzen Sie selbst private Videouberwachung?
0 10 20 30 40 50 60

Ja, an meiner Eingangstur 20

. ]
Ja, im Auto 18

. . |
Ja, in meinem Wohnraum 17

Keine funktionierenden, Kamera-Attrappen m 2
installiert
Ja, im bewohnten Mehrparteienhaus (z.B. im mm 4
Hausflur)
Ja, in einem anderen Fahrzeug

Ja, woanders "l

; - ]
Nein - keine Nutzung 56

Abbildung 2: Selbstnutzung privater Videotuberwachung (n=1000 Total, Mehrfachnennung, Angaben in %, Daten
gewichtet)

Bereits Uiber 40 % der Osterreicher*innen nutzen eine private Videoiiberwachung, jede*r
funfte Befragte hat eine Kamera an der Eingangstir installiert. 56 % der Befragten geben an,
keine Videouberwachung zu nutzen. 18 % der Befragten verwenden Kameras (auch) im Auto.
Zieht man einen Vergleich zwischen einer Nutzung am Land und in der Stadt, so geben in
landlichen Gebieten deutlich mehr Personen an, eine private Kamerauberwachung zu nutzen.
(Vgl. Land: 47 % / Stadt: 38 %)

10



Ergebnisse

Warum haben Sie die Kamera(s) installiert?
0 10 20 30 40 50 60 70

Aus Angst vor Einbruch - |, <<
Aus Angst vor Vandalismus [ NN -
Zur Beweisfiihrung bei einem Unfall im Strakenverkehr | NN :-
War Opfer eines Verbrechens, will sich besser schiitzen | NN ::
zur Uberwachung meiner Umgebung | NN 1o
Aus Angst vor Gewalttaten || N | | I 10
Aus technischem Interesse || | NN 1°

Zum Aufzeichnen eigener Manéver im StraRenverkehr | 3

Anderer Grund || 1

m Gesamt

Abbildung 3: Grund der Kamerainstallation (n=419 Nutzer*innen, Mehrfachnennung, Angaben in %, Daten
gewichtet)

Uberwachungskameras werden in erster Linie aus Angst vor Einbriichen installiert. 66 %
der Nutzer*innen verwenden die Kameras primar aus diesem Zweck. Aus Angst vor Vandalismus
verwenden 51 % der VideolUberwachenden ihre Kameras, 36 % zur Beweisfiihrung im
Strallenverkehr. Auffallend ist, dass sich édltere Personen (73 %) haufiger vor Einbriichen flrchten
als jiingere (56 %). Jiingere filmen dafiir haufiger als Altere aus technischem Interesse (- 40 J: 25
%/ +40 J: 14 %) oder um die eigenen Mandver im Stral3enverkehr aufzuzeichnen (- 40 J: 4%/ +40
J: 3%).

11



Ergebnisse

Wann haben Sie die Kamera(s) installiert?

vor 2000

A
=]

2000-2010

A
=]

2010-2015
2015-2020
2020-2021

0% 10% 20% 30% 40% 50% 60% 70%

B Gesamt

Abbildung 4: Zeitpunkt der Installation (n=419 Nutzer*innen, Mehrfachnennung, Angaben in %, Daten gewichtet)

Zwischen 2015 und 2020 fand ein regelrechter Boom an Uberwachungskameras in
Osterreich statt. In dieser kurzen Zeitspanne von nur fiinf Jahren wurden 66 % aller Kameras in
Betrieb genommen. Hier kann man davon ausgehen, dass sich viele Bewohner*innen durch die
wachsende Verfugbarkeit und das verbesserte Preis-Leistungs-Verhaltnis dazu ermutigt fuhlten,
in solche Systeme zu investieren. Durch technologische Fortschritte, Massenproduktion und
wachsenden Wettbewerb sind die Kosten fiir Uberwachungstechnologie gesunken, wodurch sie
fur eine breitere Bevolkerungsschicht erschwinglich wurde.

12



Ergebnisse

Wie viel hat lhre Videotberwachung etwa gekostet?

1%

mweniger als 100 EUR m 100 bis 499 EUR m 500 bis 999 EUR
1.000 bis 2.499 Euro ®2.500 bis 4.999 EUR mmehr als 5.000 EUR

Abbildung 5: Kosten Videoliberwachung (n=419 Nutzer*innen, Mehrfachnennung, Angaben in %, Daten
gewichtet)

In Osterreich zeigt sich ein klarer Trend, wenn es um das Thema Videoiiberwachung geht. Eine
deutliche Mehrheit der Bevdlkerung (56 %) entscheidet sich beim Kauf eines
Uberwachungssystems fiir Modelle im Preissegment zwischen 100 und 499 Euro. Dies spiegelt
das Bedurfnis vieler Menschen wider, ihre Heime und Eigentum zu schiitzen, ohne dabei ein
Vermdgen ausgeben zu miissen. Hochpreisige Uberwachungssysteme, die iiber den Preis von
499 Euro hinausgehen, sind im Vergleich dazu eher selten in dsterreichischen Haushalten zu
finden

13



Ergebnisse

Konnte durch die Videoiliberwachung bereits ein
Verbrechen aufgeklart werden?l

Nein

- [NK

Ja, ein Unfall im StraRenverkehr

. 7

Ja, ein Einbruch

¥

Ja, Vandalismus

I 1

Abbildung 6: Aufgeklarte Verbrechen (n=419, Mehrfachnennung, Angaben in %, Daten gewichtet)

Laut der Befragung hat fir ein Viertel (25 %) der Nutzer*innen die Videolberwachung bereits
zur Aufklarung von Verbrechen, namlich Vandalismus und Einbruch, beigetragen. Jedoch
berichten 73 % der Befragten, dass ihre Kameras bislang noch nicht bei der Aufdeckung von
Straftaten geholfen haben. Dies deutet darauf hin, dass, obwohl Uberwachungskameras ein
wertvolles Werkzeug sein kénnen, ihre Effizienz stark von der Situation und dem Kontext abhangt.

14



Ergebnisse

Wie lange speichern Sie lhre Videoaufnahmen?

langer -3ﬁ
max. 1 Jahr
max. 1 Woche m 16
max. 3 Tage m 13
max. 2 Tage * 20

10 20 30 40 50 60

(o)}
~

o

mohne Kinder mmit Kinder mGesamt

Abbildung 7: Dauer Videospeicherung (n=419 Nutzer*innen, Mehrfachnennung, Angaben in %, Daten gewichtet)

Bei privater VideoUberwachung darf eine Aufnahme maximal 72 Stunden gespeichert werden, und
das auch nur, wenn die Uberwachung an sich erlaubt ist. Schon das kurzzeitige Speichern
unzuldssiger Aufnahmen kann strafrechtliche Folgen haben. Eine dariiber hinausgehende
Speicherdauer muss gerechtfertigt und angemessen sein. Trotz dieser Regelungen beachten
lediglich 42% der Nutzer*innen das 72-Stunden-Limit. Bei Eltern ist die Regelbefolgung héher:
63% derer mit Kindern l6schen ihre Aufnahmen innerhalb des vorgegebenen Zeitraums.

15



Ergebnisse

Ist Ihre Videouiberwachung klar gekennzeichnet?

Uber 40 27 73
unter 40 59 41
Gesamt 39 61
0 20 40 60 80 100 120

m Kennzeichnung (Schilder/Aufkleber) m Keine Kennzeichnung

Abbildung 8: Kennzeichnung Videolberwachung (n=419 Nutzer*innen, Mehrfachnennung, Angaben in %, Daten
gewichtet)

Bei 39 % der Nutzerinnen privater VideolUberwachung findet sich eine schriftliche
Information zur Uberwachung. Jiingere Studienteilnehmerinnen unter 40 Jahren sind in dieser
Angelegenheit umsichtiger und kennzeichnen mehrheitlich die Uberwachung. Im Gegensatz dazu
nehmen es Uber 40-Jahrige mit 73 % weniger genau und lassen solche Hinweise oft weg. Das
bedeutet, dass in 61 % der Falle keine klare Kennzeichnung der Videolberwachung vorliegt.

16



Ergebnisse

Hat lhre Videouberwachung bereits zu einem Konflikt
mit Nachbar*innen oder Passant*innen gefuhrt?

5%
4%
2%

82%

m Ja, es kam zu einer wortlichen Auseinandersetzung.
| Ja, es kam zu einer physischen Auseinandersetzung.
m Ja, ich wurde angezeigt.

Ja, es gab eine Unterschriftenaktion dagegen.

Nein, noch nie.

Abbildung 9: Konflikte wegen Videouberwachung (n=419 Nutzer*innen, Mehrfachnennung, Angaben in %, Daten
gewichtet)

Bei der Nutzung von Videoliberwachungssystemen ist nicht immer alles reibungslos. Tatséchlich
berichten 19 % der Kamera-Nutzer*innen von Konflikten, die im Kontext ihrer
UberwachungsmafRnahmen entstanden sind. Bemerkenswerterweise eskalierten 5 % dieser Falle
soweit, dass es zu physischen Auseinandersetzungen kam. In der Gberwiegenden Mehrheit
der Falle, namlich bei 82 %, wird die Videolberwachung ohne jegliche Unstimmigkeiten oder
Konflikte betrieben wird.

17



Ergebnisse

Fuhlen Sie sich durch die Verwendung von privater
VideoUberwachung sicherer?

= |ch fuhle mich sicherer = |ch flihle mich nicht sicherer

Abbildung 10: Sicherheitsgefuhl durch Videolberwachung (n=419 Nutzer*innen, Mehrfachnennung, Angaben in
%, Daten gewichtet)

Wenn es um das Thema Sicherheit geht, sind sich 90 % der befragten Nutzer*innen von
Videouberwachungssystemen einig: Sie fuhlen sich durch die Installation solcher Kameras
sicherer. Nur eine Minderheit von 10 % der Befragten gibt an, dass sie durch die
Videouliberwachung kein erhdhtes Sicherheitsgefiihl versplren.

18



Ergebnisse

4.1.1. Fact Box: Private Videotiberwachung in Osterreich

Allgemeine Nutzung:

40 % nutzen private Videouberwachung.

20 % haben eine Kamera an der Eingangstur.

18 % nutzen Kameras im Auto.

66 % aller Kameras wurden zwischen 2015-2020 installiert
56 % wéhlen Modelle zwischen 100 und 499 Euro.

Hauptgrinde fir Installation:

Angst vor Einbriichen: 66 %

Angst vor Vandalismus: 51 %

Beweisfuhrung im StraRenverkehr: 36 %

Altere fiirchten Einbriiche/Vandalismus mehr (73 %) als Jiingere (56 %).

Effektivitat:

25 % half bei Aufklarung von Vandalismus und Einbruch.
73 % noch keine Deliktaufklarung durch Kameras.

Datenspeicherung:

Maximal 72 Stunden erlaubt.
42 % beachten 72-Stunden-Limit.
Bei Eltern: 63 % l6schen Daten binnen 72 Stunden.

Kennzeichnung:

39 % der Nutzer*innen geben schriftlich auf die Uberwachung hin.
Unter 40-Jahrige sind dabei vorsichtiger.

73 % der Uber 40-Jahrigen verzichten auf solche Hinweise.

In 61 % der Falle gibt es keine ersichtliche Kennzeichnung.

Konflikte:

19 % berichten von Konflikten.
5 % mit physischen Auseinandersetzungen.

Sicherheitsempfinden:

90 % fuhlen sich sicherer.
10 % verspuren kein erhdhtes Sicherheitsgeflnhl.

19



Ergebnisse

4.2. Meinungen und Einstellungen zur privaten Videouberwachung

Stimmen Sie diesen Aussagen zur privaten
Videouberwachung zu?

Nur der Staat sollte es nutzen dirfen

... istim privaten Raum sinnlos.

Mit meiner Kamera sollte ich auch das
Nachbargrundstuck filmen dirfen. So schitze ich
ja auch sie!

... dient vor allem dem Ausspionieren von anderen
Menschen.

... sollte auch den o6ffentlichen Grund im weiteren
Umfeld filmen dirfen.

... greift in meine Privatsphare ein.

Ich bin Uber die rechtlichen Hintergriinde zur
Verwendung informiert.

... macht meinen Alltag sicherer.

Wenn man nichts zu verbergen hat, hat man auch
nichts davon zu befirchten.

... schreckt potenzielle Tater*innen ab

... hilft dabei, Tater*innen zu identifizieren und zu
Uberfuhren.

o

05 1 15 2 25 3 35 4 45

E Nicht-Nutzer ®Nutzer ®mGesamt

Abbildung 11 Einstellung zu Videouberwachung
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Ergebnisse

In einem weiteren Teil der Studie wurden Einstellungen der Osterreichischen Bevolkerung
hinsichtlich der privaten Videouberwachung erfragt. Dabei wurden den Befragten verschiedene
Aussagen vorgelegt und die jeweilige personliche Zustimmung zu diesen Statements abgefragt.
Die Skala dieser Befragung reichte von 1 (stimme voll zu) bis 5 (stimme gar nicht zu).
Interessanterweise waren die Einschatzungen von Nutzern und Nicht-Nutzern in vielen Fallen
ahnlich, wobei sich Unterschiede in der Starke der Zustimmung zeigten.

Alle Befragten, sowohl Nutzer als auch Nicht-Nutzer, waren sich mit einer durchschnittlichen
Zustimmung von 1,8 einig, dass VideoUberwachung dabei hilft, Taterinnen zu identifizieren
und zu uberfihren. Sie waren auch der Meinung, dass die Uberwachung potenzielle Taterinnen
abschreckt, wobei Nutzer dieser Aussage mit einer Zustimmung von 1,8 starker zustimmten als
Nicht-Nutzer mit 2,2.

Das Statement "Wenn man nichts zu verbergen hat, hat man auch nichts davon zu beflirchten"
wurde von den Nutzern starker (2,0) zugestimmt als von den Nicht-Nutzern (2,6). Nutzer flhlten
auch starker (1,8), dass die Uberwachung ihren Alltag sicherer macht, verglichen mit Nicht-
Nutzern, die dies mit 2,8 bewerteten.

Bezlglich der rechtlichen Hintergriinde gaben Nutzer an, besser informiert zu sein (2,1) im
Vergleich zu Nicht-Nutzern (3,2). Jedoch meinten Nutzer (3,1) eher, dass die Videoluberwachung
in ihre Privatsphare eingreift als Nicht-Nutzer (2,6).

Die Aussage, dass private Uberwachung auch den 6ffentlichen Grund im weiteren Umfeld
filmen diurfen sollte, wurde von Nutzern starker unterstiitzt (2,4) als von Nicht-Nutzern (3,1).
Beide Gruppen waren jedoch der Meinung, dass die Uberwachung nicht vor allem dem
Ausspionieren von Menschen dient, wobei Nicht-Nutzer (3,1) dieser Ansicht starker zustimmten
als Nutzer (3,7).

Die Vorstellung, mit einer Kamera das Nachbargrundstiick filmen zu darfen, wurde von
Nutzern (3,2) starker unterstitzt als von Nicht-Nutzern (3,8). Allerdings waren beide Gruppen
neutral, ob die Videouberwachung im privaten Raum sinnvoll ist oder nicht, mit einer
durchschnittlichen Bewertung von 3,5.

Die starkste Ablehnung gab es bei der Aussage, dass nur der Staat die Videolberwachung
nutzen sollte, wobei Nicht-Nutzer (3,9) dieser Aussage mehr zustimmten als Nutzer (4,2).
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Ergebnisse

4.2.1. Meinungskompass: Einstellung zu Videouberwachung in Kirze

e In der Befragung zu Videoiliberwachung herrscht unter Nutzern und Nicht-Nutzern eine
gemeinsame Meinung: Uberwachung hilft bei der Identifikation und Uberfiihrung von
Tatern, wobei der Durchschnittswert bei 1,8 liegt.

e Esgibteine allgemeine Zustimmung zur abschreckenden Wirkung von Kameras mit einem
Wert von 2 fiir Nutzer und 2,2 fiir Nicht-Nutzer. Wahrend Nutzer sich durch Uberwachung
im Alltag mit einem Wert von 1,8 sicherer fuhlen, ist dieser Wert bei Nicht-Nutzern mit 2,8
geringfugig héher.

e Interessanterweise fuhlen sich Nutzer mit einem Wert von 2,1 besser uber rechtliche
Hintergrinde informiert als Nicht-Nutzer, die einen Wert von 3,2 aufweisen. Bei der Frage
nach Eingriffen in die Privatsphéare zeigen Nutzer mit 3,1 mehr Bedenken als Nicht-Nutzer
mit 2,6. In Bezug auf das Filmen o6ffentlicher Bereiche und Nachbargrundstiicke sind die
Ansichten gemischt, wobei Nicht-Nutzer mit Werten von 3,1 und 3,8 generell reservierter
sind.

e Ein signifikanter Unterschied zeigt sich in der Annahme, dass Uberwachung hauptséchlich
zum Ausspionieren dient: Nutzer haben hier einen Wert von 3,7, Nicht-Nutzer einen von
3,1.

e Uberwiegend lehnen sowohl Nutzer (4,2) als auch Nicht-Nutzer (3,9) die Idee ab, dass nur
der Staat VideoUberwachung nutzen sollte.
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Anwendungshinweise

5. Anwendungshinweise

Videoliberwachung im privaten Bereich ist in Osterreich ein weit verbreiteter Trend. Primarer
Grund fur die Installation von Kameras ist die Erhéhung des Sicherheitsgefuhls der befragten
Personen. Aufféllig ist, dass es deutlichen Aufholbedarf hinsichtlich der Kenntnis rechtlicher
Regelungen zu geben scheint. Im Folgenden finden sich die wichtigsten (datenschutzrechtlichen)
Informationen sowie ein Stufenplan zur Veranschaulichung:

v' VideoUberwachung ist zu kennzeichnen.
v" Speicherdauer (max. 72 Std.) beachten!
v' Keine Uberwachung o6ffentlicher (Verkehrs-)flachen!

v" Wahrung der Rechte der betroffenen Personen: Betroffene haben ein Recht auf
Auskunft, Loschung oder Beschwerde bei der Datenschutzbehérde. Daneben sind
auch zivilrechtliche Anspriiche (insbes. auf Achtung der Privatsphére) moglich.

v' Besondere Vorsicht ist geboten bei internetfédhigen Videolberwachungsgeraten:
Immer wieder gibt es Falle, in denen die digitale Videoliberwachung die Bilder von
Uberwachungskameras fiir jeden im Internet zugéanglich macht. Crawler, also Bots, die
das Internet nach ungeschiitzten Kameras durchsuchen, listen ungeschutzte
Videodaten auf speziellen Webseiten auf. Dagegen hilft es einerseits, die
Werkeinstellungen der Kamera zu verandern und die standardisierten Zugangsdaten
gegen sichere Passworter auszutauschen oder andererseits den Internetzugriff zu
deaktivieren.

Einen Ubersichtlichen Blick auf die rechtliche Sachlage liefert der auf der folgenden Seite
dargestellte Datenschutz-Stufenplan.
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Datenschutz - Stufe O

Keine Beriihrungspunkte
mit Datenschutz

Datenschutz - Stufe 1

Datenschutzrechtliche
Grundsatze sind einzuhalten, keine
Datenschutz-Folgenabschatzung notig

Datenschutz - Stufe 2

Datenschutzrechtliche Grundsatze sind
einzuhalten - Besonderheit: Datenschutz-
Folgenabschatzung

Abbildung 12: Stufenplan Datenschutz
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