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KI UND ROBOTIK FUR
SICHERE LEBENSWELTEN?

Chancen und Herausforderungen von Ki
und Robotik fur die Pravention von Unfallen
in Haushalt, Sport und Freizeit

Kiinstliche Intelligenz (KI) und Robotik haben
ein neues Zeitalter eingeldutet und verdndern
unsere Lebenswelten in Windeseile. Bereits
heute beeindrucken intelligente Technologien,
wie sie beim automatisierten Fahren und bei
Sprachassistenten zum Einsatz kommen. Doch
wie wirken sich KI und Robotik auf die Sicherheit
in Haushalt, Sport und Freizeit aus? Welches
Potenzial bieten diese intelligenten Technologien
fiir die Prévention von Unfillen? Wo liegen die
Herausforderungen?

Eine neue Studie des KFV zeigt nun die Ein-
schatzung 42 internationaler Expert*innen aus
den Bereichen KI, Robotik und Unfallpravention.
Mittels einer mehrstufigen Delphi Befragung
wurden Einschatzungen und technische Entwick-
lungsstadien erhoben. Die Expert*innen sind sich
einig: Uber 80 % sehen eine Steigerung der Sicher-
heit im Haushalt aufgrund von KI- und Robotik-
Anwendungen in den ndchsten 10 Jahren. Auch in
Sport und Freizeit wird Kl und Robotik maf3geblich
zur Sicherheit beitragen, das meinen immerhin
67 % der Expert*innen. Den Expertenschatzungen
zufolge konnen rund 20 - 25 % der Unfélle bis
2030 durch Kl und Robotik verhindert werden.

20-25%

DER UNFALLE BIS
2030 KONNTEN DURCH
KI UND ROBOTIK
VERHINDERT WERDEN

METHODIK

Das KFV fiihrte eine zweistufige
Real-Time-Delphi-Befragung mit
42 internationalen Expert*innen
durch. Der Informationsgewinn
wurde durch ein Experten-Dossier
der Firma eutema unterstiitzt.

Studienzeitraum:
Oktober bis Dezember 2020

EXPERT*INNEN

42 Expert*innen aus 10 Nationen
74 % davon aus Fiihrungspositionen

FACHBEREICHE

DER EXPERT*INNEN

61% F&E Kl & Robotik

39 % Unfallpravention & Politik

INSTITUTIONEN (AUSZUG):
Finnish Institute for Health
and Welfare (FI)
Philips Research (DE)
Veiligheid Netherlands (NL)
RiscSoftware (AT)
EuroSafe (NL)
Swansea University (UK)
Active Assisted Living Austria (AT)
University of Southern
Denmark (DK)
Medizinische Universitat Wien (AT)
Linkdping University (SE)
FH Joanneum (AT)
Sorbonne University (FR)
Smart in Life (AT)
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HOHES POTENZIAL IM
SENIORENHAUSHALT

Das hochste Potenzial, Unfélle zu verhindern,
sehen die Expert*innen im Bereich der Senioren-
haushalte (Score: 7,5 von 10; Abbildung 1). Kein
Wunder, denn hier finden bereits heute technisch
raffinierte Produkte im Rahmen von Smart Home
und Active Assisted Living (AAL) Anwendung,

die stetig weiterentwickelt werden.

Immer intelligentere KI-Systeme kdnnen bei der
Detektion und Pravention von Stiirzen helfen.
Zahlreiche vernetzte Sensoren liefern wichtige
Daten zu den Lebensgewohnheiten der Bewoh-
ner*innen wie z.B. Strom- und Wasserverbrauch,
die Benltzung von Lichtschaltern und Kiichen-
geréten. KI-Algorithmen analysieren die Daten
und erlernen das Muster eines ,normalen“ Tages-
ablaufs. Kommt es zu Abnormalitaten - wird z.B.
aufgrund eines Sturzes fir langere Zeit kein Licht-

schalter betatigt - schldgt das KI-System Alarm und

informiert Familienangehérige und Einsatzkrafte.

Notwendige Voraussetzung fiir eine gut funktio-
nierende Kl ist die Verfligbarkeit umfangreicher
und zuverlassiger Informationen tber die Umwelt.
Diese Informationen werden meist von Sensoren
geliefert, die entweder allein oder haufig auch als
Kombination verschiedener Arten von Sensoren
zur Anwendung kommen. Die gesammelten Infor-
mationen werden anschlieBend von komplexen
Algorithmen ausgewertet und enden anschlie3end
in einer Aktion (z.B. Absetzen eines Notrufs). Ler-
nende Algorithmen (z.B. Machine Learning, Deep
Learning) kénnen trainiert werden und verbessern
sich im Laufe der Zeit. Die rasante Entwicklung von

Sensoren und Prozessoren sowie fallende Preise fir

Speicher und schnelle Internetverbindungen be-
schleunigen den Durchbruch von Kl und Robotik.
Dadurch 6ffnen sich auch immer mehr Méglich-

keiten flr die digitale Pravention von Unfallen.

Ein Beispiel sind 3D-Tiefensensoren. Mit Hilfe
von Kl kénnen diese Stirze detektieren, ohne
dabei in die Privatsphare der Bewohner*innen
einzudringen. Im Vergleich zu visuellen Bildgebern
(Foto- und Videokameras) ist es mit dieser
Technologie nicht méglich, die Uberwachten
Personen zu identifizieren - ein echtes Plus,

wenn man an die heute giiltigen strengen
Datenschutzbestimmungen denkt.

Aber auch tragbare Sensoren bieten die
Moglichkeit Stiirze zu detektieren und sogar zu
vermeiden. Erkennt die implementierte Kl eine
Verschlechterung der Balance oder ein von
der Norm abweichendes Gehmuster, fordert
sie die betroffene Person auf, sich hinzusetzen.
Zudem bieten viele Wearables die Moglichkeit,
den aktuellen Gesundheitsstatus (z.B. Blut-
druck) zu tracken und sicherheitsrelevante
Empfehlungen abzugeben.

Intelligente Haushaltshilfen - Staubsaug-,
Fensterputz- und Rasenmahroboter - nehmen
den Senior*innen fiir sie gefahrliche Arbeiten

ab, wodurch Stiirze verhindert werden kénnen.
Die Mehrheit der Expert*innen erwartet, dass

bis 2030 die Halfte der Seniorenhaushalte lber
Haushaltsroboter verfiigt. Aber auch soziale
Roboter (z.B. Pepper) werden die Senioren-
haushalte zukiinftig im Alltag zunehmend unter-
stitzen. Hier liegt das Potenzial in der Moglichkeit
zur Integration von bestehenden Systemen. Durch
moderne Sprachverarbeitung und -wiedergabe
kénnen Roboter mit Menschen kommunizieren
und beispielsweise ein Trainingsprogramm zur
Sturzprévention anleiten. Die Roboter kdnnen
zudem die Teilnehmer*innen motivieren, einen
Trainingsplan erstellen, an Trainingseinheiten
erinnern und den Trainingserfolg evaluieren.

In welchem Bereich haben Kl & Robotik den grof3ten Nutzen?

Seniorenhaushalt
Suche von Vermissten
Unfallforschung
Sportsicherheit
Haushalt mit Kindern

Heimwerken

7.5
7,2
7.
6,5
5,8

5,7

Zustimmung (10 = volle Zustimmung)
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ABBILDUNG 1
Nutzen von Kl

und Robotik in ver-
schiedenen Bereichen
(1 = kein Nutzen;

10 = hoher Nutzen)

DIGITALE COACHES
FUR MEHR SICHERHEIT

BEIM SPORT

Auch im Sport und bei Freizeitaktivitdten sehen die
Expert*innen Potenzial zur Steigerung der Sicher-
heit, wenngleich die Anwendung der modernen
Technologien in diesem Feld im Vergleich zum
Haushalt schwieriger ist. Grund dafir sind die hohe
Dynamik der Bewegung, unzéhlige Freiheitsgrade
sowie externe Gegebenheiten (z.B. Hitze und
Feuchtigkeit), denen die Sensoren ausgesetzt sind.

Mit der Weiterentwicklung der Sensorik werden
zukiinftig immer zuverldssigere Informationen zu
Umweltbedingungen in Echtzeit verfiigbar sein -
eine wichtige Grundlage fiir gute Entscheidungen,
wenn man z.B. an die beim Sport haufig vorkom-
menden Naturgefahren, wie Wetterumschwiinge,
Steinschlag und Lawinen, denkt. Diverse Apps und
Wearables bieten bereits heute Live-Informationen
geobasiert und individualisiert (z.B. je nach Ge-
schlecht und Alter) an und kénnen dadurch zielge-
nau die Nutzer*innen von unmittelbaren Gefahren
warnen. Fahrt ein Skifahrer beispielweise in einen
Tiefschneehang, kann ein KI-System mittels In-
formationen zu Standort, Steilheit und aktuellen
Schneeverhaltnissen das Risiko fir eine Lawine
berechnen und eine Warnung abgeben.

Grofle Hoffnung liegt aber auch auf tragbaren
Sensoren (Wearables), die den Gesundheitsstatus
und das Training tracken. Lernende Algorithmen
kénnen auf diese Weise risikobehaftete Korper-
zustande, wie z.B. Midigkeit, Unkonzentriertheit,
Uberhitzung und Dehydrierung, erkennen und
rechtzeitig Warnungen abgeben. Auf diese Weise
kénnen ausreichend Erholungszeiten eingeplant
und Verletzungen durch Uberlastung vermieden
werden. Im Falle einer Bergwanderung kann

die Kl aber auch einen Vorschlag zur Abkiirzung
der Wanderroute in Navigations-Apps einblenden.
Als Sicherheitsmaf3nahme beim E-Biken konnte
bei Detektion von Midigkeit zukiinftig die Fahr-
geschwindigkeit gedrosselt werden. Generell

ist davon auszugehen, dass Technologien der
Automobilindustrie immer mehr in den Sport-
bereich diffundieren.

Digitale Coaches tracken die Sportperformance,
erstellen individualisierte Trainingsprogramme,
motivieren die Nutzer*innen und geben Anweisun-
gen zur Verbesserung der Technik. Mit individu-
ellen Riickmeldungen zu Balance, Druckkontrolle
und Kantenfiihrung bieten beispielsweise digitale
Skilehrer*innen die Méglichkeit, die Bewegungs-
technik zu verbessern. Dies kann wiederum eine
erhohte Sicherheit beim Skifahren bewirken.

Computersehen (Computer Vision) kdnnte zu-
kinftig zur Steigerung der Sicherheit auf Skipisten
beitragen. Spezielle Kamerasysteme nehmen

das Pistengeschehen auf, welches live von Kl-
Algorithmen analysiert wird. Nach einer Lernphase
wird es flr das System maglich sein, die Pisten-
auslastung zu bewerten. Gekoppelt mit modernen
Pistenleitsystemen (z.B. Navigations-Apps) kénnen
die Skifahrer*innen auf weniger frequentierte
Pisten umgeleitet werden, wodurch das Risiko fir
Kollisionen sinkt.

Auch bei der Milderung von Unfallfolgen kdnnen

Kl und Robotik einen Beitrag leisten. Kl-gestiitzte
Drohnen kénnen Vermisste mittels Multi-Sensorik
und lernenden Algorithmen nun auch in dichten
Waldern detektieren, was bislang nicht méglich
war. Die Drohne versucht dabei nicht, wie blich
Personen mit einzelnen Warmebildern zu detektie-
ren, sondern kombiniert mehrere Einzelaufnahmen
mit der Hilfe von Deep-Learning zu einem Integral-
bild. So kann die Suche nach verirrten oder ver-
letzten Bergwanderern in Zukunft rascher und auch
in der Dunkelheit erfolgen. Bei Lawinenverschiit-
tungen werden Drohnen die Suchzeit verkiirzen.
Sie orten schnell das Signal und setzen sich auf

die Stelle des Verschitteten. Die Ersthelfer*innen
sparen so wertvolle Zeit.
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KIUND ROBOTIKIN DER INTELLIGENTE
UNFALLPRAVENTION DATENANALYSE

(Bereich Haushalt, Freizeit, Sport)

Maschinelle Lernverfahren, wie sie haufig in der kehrende Themen in Unfallberichten zu finden und
kinstlichen Intelligenz zum Einsatz kommen, sie ggf. mit anderen Datenquellen zu verbinden.
erlauben generell die Analyse und Kombination
ABBILDUNG 2 unterschiedlicher Informationsquellen. So kénnen Kl-basierte Textanalysen bieten zudem die
Kreislauf Kl in der DATENGENERIERUNG/ z.B. Deep Learning und Textanalysemethoden Maoglichkeit, unfallrelevante Informationen zeitnah
Unfallprévention DATENAUFBEREITUNG kombiniert werden, um aus Unfalldatenbanken im Internet zu detektieren. Auf diese Weise ware
- Automatisierte Sammlung von Einsichten Uber das Sturzgeschehen, z.B. es auch moglich automatisiert diverse Web-Inhalte
Unfalldaten in Krankenhiusern DATENANALYSE Unfallursachen bzw. besonders unfalltrachtige (z.B. Social Media, Bewertungen in Online-Shops)
(Textmining Unfallberichte) - Entscheidungshilfe bei Ansatzpunkten Situationen oder typische Abldufe zu gewinnen. auf fehlerhafte und gefahrliche Produkte zu
- Datengeneration durch App-Nutzung fur Praventionsmaf3nahmen und Mittels Textanalysen ist es z.B. mglich, wieder- durchsuchen.
(Gesundheits-und Sport-Apps) Festlegung der Praventionsziele
- Automatische Social-Media bzw. - Feststellung von Unfallschwerpunkten,
Web-Analyse (z.B. Monitoring Hauptrisikofaktoren und Risikogruppen
geféhrliche Produkte) (z.B. Geschlecht + Alter + MR-Bild =
Osteoporoserisikowert)
AUTOMATISIERTE
EVALUATION
- Automatisiertes
Monitoring
und Evaluation - App-Nutzer-Daten (Fitness-
eingesetzter Monitoring, Digital Coaches) Smarter Spazierstock mit Sturz- Skischuh mit integrierten Sensoren
MaRnahmen - Navigation (Orientierung auf erkennungsfunktion und Trainings-App zur Verbesserung der
g Wanderwegen und im Skigebiet) Skitechnik
UNFALLFORSCHUNG E;Vjizzr:;t\?vli::\:;igf?teeri],:sch|ag- Pepper kann mit Menschen in Interaktion
- Unfallursachen Skipiste: Warnung vor Eisplatte) , treten und z.B. ein Trainingsprogramm zur Programm fiir die Diagnose von Balance,
- Ml e - Smarte Gerate (Mechatronische Sturzpravention anleiten Kraft und Verletzungsrisiko
Skibindung, Intelligente Kettensége,
Datenbrillen, Rettungsdrohnen)
- Smart Living, Assisted Living Smartwatch mit intergriertem Sturzsensor Halsband zur Messung von Erschitterun-
(IOT, Sensorik, Sturzpréavention, und Erkennung von Inaktivitat gen des Kopfes in Mannschaftssportarten
DEFINITION N
ERFOLGS- PRAVENTIONS- Smarte FuRbdden)
KONTROLLE ZIELE - Automatische Erkennung von ) ) ' )
Medikamentenwechselwirkung Kl unterstiitztes WC-System fiir an Demenz Intelligente Drohne fiir schnelleres
- Intelligente Sensorik (Sturzsensoren, erkrankte Personen zur Erleichterung und Auffinden von Lawinenverschiitteten
Notrufsysteme) fiir mehr Sicherheit beim Toilettgang
- Intelligentes Ortungs-und
Rettungswesen Sensoren Skier zum Tracken der Leistung
- Intelligente Kamerasysteme Intelligenter Rauchmelder, der auch den und Skitechnik
(Distributed Smart Cameras) Herd abschalten kann
- Robotik (Social Robots, Sturz-
pravention, Pflege, intelligente Smarter Skihelm mit Augmented
Rollatoren, Checklisten) Roboterrollator fir Menschen mit Parkinson Reality Funktion und Notrufsystem

- Beratungssysteme (Risikorechner,
Triage Bots)

- Computer-Vision
(Erkennung von Gefahrenquellen)

- Sprachsteuerung (Radfahren,
Haushalt fiir Altere)

- Simulation & Holographie (Sichere
Spielpldtze und Sportanlagen,

- Individualisierte, geobasierte sichere Wohnraume)
Information - Augmented und Virtual Reality
- Social-Media-Analysen (Fernberatung)
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CHALLENGES

Neue technische Errungenschaften bringen
aber auch neue Herausforderungen. Zum ei
stehen zahlreiche Barrieren fiir eine schne
erfolgreiche Entwicklung von Kl und Rc
Weg. Zum anderen sind gewisse Risi
Anwendung von Kl und Robotik

Um unsere Zukunft mit Kl und Robotik besser Die Mehrheit (52
einschatzen zu konnen, sollten die befragten einen flaichendecken
Expert*innen angeben, wann aus ihrer Sicht von Smart Homes erst .
bestimmte Entwicklungen friihestens eintreffen Roboter als Helfer im Ha
werden. Wie das Zukunftsradar zeigt (Abbil- Expert*innen kénnte ber
- dung 4), geben sich die Expert*innen in Hinblick der Seniorenhaushalte von soz
~auf die moderne, Kl-unterstiitzte Analyse von unterstiitzt werden. Spatestens 2.
Gesundheits- und Unfalldaten durchaus optimis- Kl und Robotik auch in Schulen unt:

isch. 77 % der Expert*innen meinen, dass diese werden, das meinen 80 % der Befragte
hon bis 2030 standardmaflig eingesetzt wird. Die Mehrheit (62 %) gibt an, dass Kl-basie
s anndhernd jeder Haushalt ein Smart Home Echtzeit-Warnungen Bergsportunfalle bere
diirfte es wohl noch etwas langer dauern. bis 2030 signifikant senken werden.

Als grofte Barrieren fir den
Einsatz von Kl und Roboti
sehen die Expert*innen
Rahmenbedingun
Skala), mangeln
mangelnd

Aber

 ein wichti
- Kl-untel ti 3
pert*innen als we

Trotzdem sprec
fiir die Einfiihrung e <10%
Angst vieler, dass in e
Menschen Gberméc ]
Expert*innen nic =3 [_—1 30-49%
u L . ——] .
N .1:- J - —— >50%

\\-pasierte RS Ges“"dheitsdaten

Was sind die grof3ten Risiken von Kl & Robotik?

| | | | | | |
Uberwachung
| | | | |
Verhaltensabhingige Gesundheitsleistungen 6
| | | | | |
Hacking 5,9 |
| | | | | | e
Abnahme der Eigenverantwortung 5,7

| | | | |

Manipulation von Menschen 4,9
| | | | |

Unzuverlassigkeit von Kl & Robotik 4,7

| | | | |

Unethische Entscheidungen 4,4
| | | |

Vereinsamung 3,2
| | |
Ubermachtung von Kl & Robotik 2, ABBILDUNG 3
| | | Risiken von KI
0 1 2 3 4 5 6 7 8 und Robotik
(1 = kein Risiko;
Zustimmung (10 = volle Zustimmung) 10 = hohes Risiko) Nie bis 2050 bis 2040 bis 2030
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GESTALTUNGS-

OPTIONEN

Um in Zukunft gut und sicher mit Kl und Robotik
Seite an Seite zu leben, orten die Expert*innen
jedoch noch Handlungsbedarf. Fiir eine zuver-
ldssigere Funktionalitdt von Kl und Robotik sind
noch mehr und vor allem bessere Daten vonnoten
(Abbildung 4). Fiir eine effizientere Kl-unterstitzte
Unfallforschung gilt es daher, vorhandene Daten-
quellen zu homogenisieren und zu verknipfen.
Wichtig erscheint auch eine breite Involvierung
von Zielgruppen in die Entwicklung von KI- und
Robotik-Produkten. Denn nur wenn dies geschieht,
werden die Dienste von Kl und Robotik den Be-
dirfnissen der Anwender*innen gerecht.

Auch die Schaffung von ethischen Standards und
strengeren Zulassungsbedingungen spielen laut
den Expert*innen eine wichtige Rolle. Die Ein-
richtung eines KI-TUVs kénnte beispielsweise eine
wichtige Ma3nahme sein, um die Zuverlassigkeit
von Kl- und Robotik-Produkten zu steigern. In
puncto Datenschutz haben wir in der EU laut den
Expert*innen jedoch bereits genug Regeln. Auch
in Hinblick auf Gebrauchsanweisungen von Kl- und
Robotik-Produkten zeigen sich die Expert*innen
zuriickhaltend. Hier sollte ihrer Meinung nach
mehr auf Erkldrungsvideos gesetzt werden.

Was sind die wichtigsten Empfehlungen der Expert*innen

Erhebung von umfangreichen Daten

Breitere Involvierung von Zielgruppen in die Entwicklung

Verbesserung der Qualitdt von Gesundheits- und Unfalldaten

Regelung von Haftungsfragen

Forcieren von offenen Standards

Stand. Zulassungsbedingungen und Kontrollstellen (KI-TUV)

FAZIT

Die befragten Expert*innen sehen den Einsatz
von Kl & Robotik fiir die Pravention von Unfal-
len in Haushalt, Sport und Freizeit optimistisch.
Die Mehrheit geht davon aus, dass bis zum Jahr
2030 zwischen 20 und 25 % der Unfille in diesen
Bereichen verhindert werden kénnen. Fiir mehr
Einsatzméglichkeiten von Kl und einer besseren
Funktionalitdt miissen allerdings mehr und vor
allem qualitativ hochwertigere Daten gesammelt
werden. Bestehende Datenquellen miissen
homogenisiert und verkniipft werden.

Eine enge Zusammenarbeit zwischen Entwicklern
und Endverbraucher*innen ist entscheidend, um
verlassliche und anwendungsfreundliche KI- und
Robotik-Produkte zu gestalten. Fiir Préaventions-
institutionen ist es besonders wichtig, Versuche
mit diesen neuen Technologien zu unternehmen,
Kompetenzen weiter aufzubauen und den
Sprung in die Zukunft der neuen Praventions-
moéglichkeiten zu schaffen.

Schaffung von ethischen Standards fiir KI-Produkte

Gebrauchsanweisungen fiir die Nutzung von Kl-Produkten

ABBILDUNG 5
Strengere Datenschutzbestimmungen 3 Empfehlungen fiir den
Einsatz und die Entwick-
lung von Kl und Robotik y
(1 = keine Zustimmung; 7
Zustimmung (10 = volle Zustimmung) 10 = volle Zustimmung)

Um zukiinftig mittels Kl und Robotik Unfélle zu
vermeiden, empfiehlt Innovationsforscher Erich
Prem (eutema) Experimente mit KI-Verfahren
im Kontext von Unfallpravention durchzufiihren,
um das Potenzial dieser neuen Technologien .
auch fiir Osterreich praktisch zu bestimmen und ‘
Vor- und Nachteile besser zu verstehen. Eine

enge Zusammenarbeit zwischen Forschung und

innovationsafinen Friihanwendern ist laut Prem

ein wichtiger Schlissel fir die Entwicklung dieser

Zukunftstechnologien.
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