Online-Shopping bietet viele Vorteile. Besonders ausgepragt sind diese in Zeiten der Covid-
Pandemie, da aufgrund der Ausgangsbeschrankungen, der teilweisen SchlieBung des Handels
sowie der Nichtverfiigbarkeit bestimmter Produkte im Einzelhandel eine groBe Nachfrage (z. B.

nach Schutz- und Haushaltsartikeln) entstanden ist.

FAKE SHOPS

Neben dem reguldren, legalen Online-Handel
existiert jedoch auch eine immer gréfRer werdende
Zahl gefalschter Internet-Verkaufsplattformen, die
ihre Opfer durch unseriose Angebote kddern. Diese
Fake Shops sehen meist tduschend echt aus und sind
daher auf den ersten Blick nur schwer zu erkennen.
Immer mehr Konsumenten werden Opfer dieser
Form von Internetbetrug, und die Durchsetzung von
Konsumentenrechten ist schwierig bis unmdglich.
Der beste Schutz ist, achtsam zu sein und sich nicht
tduschen zu lassen.

Im Jahr 2020 sorgte die Corona-Pandemie fir
enorme Umwalzungen im taglichen Leben. Durch
Ausgangsbeschrankungen und eine Sperre des
Handels erlebte der Online-Handel einen deutlichen
Zuwachs. Kriminelle haben schnell gelernt, die
Unsicherheit der Menschen sowie die Knappheit bzw.
Nichtverfligbarkeit von Hygiene- und Haushaltsartikeln
auszunutzen und damit Profit zu machen. Besonders
Betreiber von Fake Shops sind auf dieses Thema
aufgesprungen.

DAS DUNKELFELD

Da die Dunkelziffer sehr hoch ist, ist das wirkliche
Ausmally von Betrug durch Fake Shops unbekannt.
Betrugsfalle im Internet scheinen nicht in der
Kriminalstatistik auf, weil sie nicht gemeldet werden.
Die Griinde dafiir kdnnen unterschiedlich sein, z. B.
Scham wegen der eigenen fahrlassigen Handlung,
fehlendes Bewusstsein oder zu geringer Schaden, der
weitere rechtliche Schritte aus Sicht der Betroffenen
nicht rechtfertigt.

ERGEBNISSE

Ein Viertel der befragten Online-Nutzer waren von
Internetbetrug betroffen. Das entspricht umgerechnet
auf die Gesamtbevdlkerung 1,5 Millionen betroffenen
Personen.

Die Betrugsfalle mit den meisten Betroffenen
inkludieren Nicht-Erhalt von bestellter Ware, falsche
Lieferungen, gefalschte Produkte oder auch Betrug
beim Verkauf von Waren.

Die Schadenshohe ist in der Regel Uberschaubar
und betragt durchschnittlich 50 Euro. Die Halfte der
Befragten gab an, einen Schaden von weniger als 50
Euro erlitten zu haben. Nur bei 17 % der Befragten
betrug die Schadenssumme mehr als 200 Euro.
Wurde Anzeige erstattet, war der Schaden meist
wesentlich hoher (bei 54 % Uber 200 Euro).

METHODIK

Das KFV fiihrte gemeinsam mit dem
Bundeskriminalamt und dem IFES
Forschungsinstitut eine eigens entwickelte
Dunkelfeldstudie durch, um die bislang
unbekannten Zahlen zu Betrugsdelikten in
Sachen Online-Shopping zu erheben.

Stichprobe: 1.000 OsterreicherInnen ab 18
Jahren

www.kfv.at
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Betroffenheit

25 % der bDbefragten Online-Nutzer
geben an, bereits von Internetbetrug
betroffen gewesen ZU sein.
Osterreichweit bedeutet dies:
1,5 Millionen Betroffene.

Steigende Tendenz

Laut  Kriminalstatistik — stieg  der
Osterreichweit  registrierte  Internet-
betrug im Jahr 2019 um 26 %.

Quelle: KFV (Kuratorium fur Verkehrssicherheit)

Grof3es Dunkelfeld

Nur 15 % der Betroffenen erstatten eine
Anzeige bei der Polizel

i

Opiertypen

Manner im Alter von 18 bis 29 Jahren,
Personen mit hoherem formalem
Bildungsniveau und besonders
risikobereite Menschen werden
haufiger zu Opfern von Internetbetrug.

€50 Durchschnitt

Der durchschnittliche Schaden betragt
50 Euro. Nur in 17 % der Falle war der
Schaden hoher als 200 Euro.

Risikobereitschaft

Uber ein Drittel der Opfer beschreiben
sich als sehr risikobereit und besuchen
bewusst riskante Webseiten.
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PRAVENTIONSTIPPS

EMPFEHLUNGEN DES KFV

Auf Merkmale eines seriésen Online-Shops achten!

Uberprifen Sie Online-Shops auf ihre Seriositat! Die wichtigsten Merkmale eines vertrauenswirdigen Online-Shops sind:
> leicht abrufbare AGBs

> Produktbeschreibungen und Nennung von Lieferzeiten

> vorhandene Giitesiegel

> verfugbares Impressum

> klare Zahlungsregeln

> Bestatigung des Kaufs per E-Mail

Melden Sie Betrugsfalle!

Nur wenige Geschadigte erstatten Anzeige bei der Polizei, melden den Betrugsfall beim Internet-Ombudsmann oder beim
Konsumentenschutz. Eine Aufklarungsquote von mehr als einem Drittel der angezeigten Betrugsfalle beweist jedoch die
Sinnhaftigkeit polizeilicher Anzeigen. Mit diesen Informationen aus erster Hand werden Polizei- und Praventionsarbeit
unterstitzt und die Wirksamkeit der eingesetzten MalRnahmen verstarkt.

Verringern Sie lhr Risikoverhalten!

Auch in puncto Online-Betrug gibt es besondere Risikogruppen: Manner, Personen mit héherem formalem Bildungsniveau
und Menschen, die haufig auf riskanten Webseiten surfen, machen den Grofdteil der Opfer von Fake Shops aus. Umso
wichtigerist, dass diese Gruppen ihr Risikoverhalten bewusstverringern, z. B. durch vermehrten Einsatz computertechnischer
SicherheitsmaRnahmen und durch erhdhte Achtsamkeit.
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