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Kriminalitat und ihre Pravention bedeutet immer auch eine Art Katz-und-Maus-Spiel zwischen jenen,

die illegale Handlungen setzen wollen

technologische Entwicklungen fiihren hier oftmals 2zu Situationen,

und den

staatlichen Strafverfolgungsbehérden. Speziell

in welchen die Pravention der

Kriminalitat einen Schritt voraus sein kénnte oder miisste, de facto jedoch hinterherhinkt. Denn oft

ist eine Sicherheitsliicke oder eine Produktschwiche solange unbekannt, bis sie ausgenutzt wird.

Das bedeutet, dass speziell Kriminalitatsfelder, die
innovativ oder neuartig sind, immer eine besondere
Herausforderung fiir Strafverfolgungsbehérden darstellen.
Sie missen hier oftmals zunachst vor allem reagieren —
denn selbst wenn die Schwachpunkte ungefahr bekannt
sind, ist die Art und Weise, in der eine kriminelle Handlung
letztendlich gesetzt wird, oft nicht direkt vorhersehbar.
Und die

Gesetzes, sondern auch auf Seiten der Kriminellen,

Innovationskraft nicht nur auf Seiten des

fuhrt zu einem standigen Wettrennen um das nachste
Schlupfloch. Es ist daher von besonderem Interesse,
nicht nur fir die Forschungscommunity, sondern auch fir
die Strafverfolgungsbehoérden, praventiv auch friihzeitig
mogliche Risiken anzusprechen, die in Zusammenhang mit
gesellschaftlichen und technologischen Veranderungen
stehen. So kann Praventionsarbeit ansetzen, noch bevor
Kriminelle durch ihr Handeln zu Reaktionen zwingen.

Neue Herausforderungen, neue Risiken

Die hier vorliegende Forschungsarbeit hat es sich
zum Ziel gesetzt, wichtige Entwicklungen im digitalen
wie im gesellschaftlichen Leben zu analysieren und
auf ihre Risiken durch Kriminelle hin zu untersuchen.
Wie werden sich unaufhaltsame gesellschaftliche
Veranderungen auf Kriminalitdt auswirken? Wie konnte
technologischer Fortschritt dazu beitragen, ganz neue
Formen von Kriminalitat zu erzeugen? Wo werden
altbekannte Verbrechen lediglich an den technologischen
Wandel angepasst? Hierfir

Innovationen im digitalen Bereich untersucht und ihre

wurden zum einen

Risiken herausgearbeitet. Zum anderen werden zwei
gesellschaftliche Phdnomene (der Klimawandel und die

Uberalterung westlicher Gesellschaften) herausgegriffen,
um auch hier zu zeigen, wie diese Veranderungen natirlich
auch von krimineller Innovation betroffen sein kdnnen.

Ein erster Schritt

Diese Arbeit stellt eine Ubersicht iiber technologische
Entwicklung, Risiken fir neue oder alte Formen von
Kriminalitat, sowie rechtliches Handlungspotential dar.
Jedes der Kapitel dient als Ubersicht zu einem komplexen
Themengebiet mit komplexen Konsequenzen auf vielen
Ebenen. In weiterer Folge soll diese erste Uberblicksarbeit
dazu dienen, spezifische und fokussierte Projekte
zu befruchten, um so jeder der hier aufgeworfenen

Problemstellungen gerecht zu werden.
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— Deep Fakes

Deep Fakes entstenen dgrch‘ die
Programmier einer kgnsthchen
Intelligenz, mit Hﬂfe‘ von
maschinepfbasiertem deep” learning €N
Gesicht oder eine fimme abspeichert und perfekt
auf eine anderg Oberflache setzen kann. D[.e
" die durch diese Technologie
die praktsche Perfektion Dereits
Betrugs- und Erpressungsmethodeh,
des Neffen-/Enkeltricks SOWIE
gefalschtem)
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bestehendg
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der ssischen  Erpressung  mit (
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loT, Industrie 4.0 und Digitalisierung

Die Digitalisierung wird fur Osterreichische
KMU die groRte Zukunftsherausforderung sein.
Sie bietet groRe Chancen, indem man sich von
Mitbewerber*innen positiv.abheben  kann,
neue Kund*innen akquirieren oder die
internen Prozesse massiv vereinfachen kann.
Gleichzeitig gibt es das groBe Risiko, Opfer von
Cyberangriffen zu werden.

@ I erfolgreiche Ransomware-Attacken

erfolgreiche Phishing-Attacken

@ _ Versuche mit Ransomware

@ N \:rsche mit Phsihing

Quelle: KFV (Kuratorium flir Verkehrssicherheit)

5@G als nachster Mobilfunkstandare~wsicd
die Digitalisierung massiv vorantreiben
und eine bedeutende Evolution samtli-
cher Aspekte des digitalen Lebens zur
Folge haben. Die dadurch stark steigen-
de Zanhl an Endgeraten in Netzwerken
erhoht auch massiv das Risiko, Opfer von
Cyberangriffen e, werden. Das
Bewusstsein, welche Gerate im Netzw-
erk operieren und damit angreifbar sind,
muss sowoh! im"Rsivaten als auch im
petrieblichen Kontext enorm verbessert
werden.  Krimigélle © Organisationen
konnten dank! deg,Digitalisierung durch
5G auch direkt die Neétzwerkarchitektur
der Mobilfunkangieter ‘angreifen und
somit Kontrolle™ uber einen  kritisc
Bereich unserer digitalen Infrastre
erlangen.
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Radikale Innovation: Xan |l. 2 ' l I-

computern
geschrankt
. Kinstliche  Intelliges
Die schiere Rechen- simuliert inte!li(]’!é%fes
kraft von Quanten- IOsr.,mgsorienfiertes,
Cgﬂputem wird Verhalten. Die erste
sa"mth.che aktuell Stufe von KI ist bereits
gangigen Kryptosys- in - einer  Vielzan|
teme, Sicherheit- unserer smarten
sprotokolle und Alltagsgerate integri-
andere Schutzmech- ert Ge?ahren, die vén
anismen obsolet K ausgehen, sind vor
machen. Die wohl allem Kl-basiertes
herausforderndste Cyber-Hacking, autom-
Frage der Zukunft atisiertes Codiruwyg Deep
vvfrd sein, ob und Fakes sowie, die
wie  der legale Automatisierung  von
Zugang zu Quanten- Cyberattacken.
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Kampf gegen den Kii awandel

Die Klimakrise wird
Gber kurz oder
lang auch zu einer
ernsthafteren
Sanktionierung
und Verfolgung
von Umweltkrimi-
nalitat fahren
mussen, um den
negativen Auswir-
kungen begegnen
zuU kénnen.

Zentrale Bereiche,
die in Zukunft an
Bedeutung
gewinnen konnten,
sind die Reduktion
von COZ-Emis-
sionen, die Gefahr
von Branden durch
Grillen und andere
offene Feuerquek
len, der Schutz des
Grundwasserpegels
sowie die fach-
gerechte
Entscng,mg von
Altlasten, insbe-
sondere Li-lon-
AKkUS.
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ZUKUNFT DER KRIMINALITAT

MOGLICHE ENTWICKLUNGEN DER HAUFIGSTEN EIGENTUMS-
DELIKTE IN OSTERREICH

Taschenund Trickdiebstahl

> Elektronischer Taschendiebstahl: Kreditkarten kdnnen
mittels versteckter Gerate, ohne Abfrage eines PINs -
ausgelesen werden.

> Die Zahl von Fake-Shops, die entweder nicht oder falsch
liefern, wird stark steigen.

Einbruch-in-den Wohnraum

> Durch Digitalisierung wird der Anteil an Smart Homes stark
ansteigen. Hacker oder Kl kdnnen Schwachstellen von
vernetzten Geraten in Smart Homes ausnutzen, um die
Alarmanlage abzuschalten oder ein ferngesteuertes
Turschloss zu 6ffnen.

Trickbetrug

> Trickbetrug wird digital und steigt.

> Deep Fakes vereinfachen Enkel- oder Neffentrick.

> Die zunehmende Einsamkeit von Menschen und KI machen
es einfach, mittels Lovescams Geld oder Sachleistungen zu
erschleichen.

Erpressung

> DDoS-Attacke: 5G erleichtert Angriffe mit viel groReren
Datenanfragen in viel kiirzerer Zeit.

> Kl kann Angriffe automatisieren und schneller machen.
> Deep Fake-Programme ermdglichen auch fir Privat-
personen neue Angriffsflachen mittels gefalschter Videos.

Diebstahl von Kfz

> Keyless Entry stellt einen wichtigen Angriffsvektor fiir den
Diebstahl von Fahrzeugen dar.

> Das Fahrzeug selbst wird immer mehr zum smarten Kfz.
Das bedeutet, dass das Auto selbst auch gehackt werden
kann, sobald es mit einem Netz kommuniziert.
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