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Executive Summary

Executive Summary

Als Blackouts werden Uberregionale, langerfristige Stromausfalle bezeichnet. Ziel dieser Studie ist
es, die Eintrittswahrscheinlichkeit und die Folgen eines solchen Ereignisses realistisch
einzuschatzen. Dazu wurde im Oktober und November 2019 eine reprasentative
Bevdlkerungsumfrage gefolgt von mehreren Experteninterviews durchgefiihrt. Die Ergebnisse
zeigen, dass laut den Experten in absehbarere Zukunft der Eintritt eines Blackouts sehr
wahrscheinlich ist. Gleichzeitig hat sich gezeigt, dass etwa ein Drittel der Bevolkerung den Begriff
Blackout noch nie gehort hat. Zwei Dirittel fiihlen sich weniger bis gar nicht gut auf eine langere
Zeit ohne Strom vorbereitet. Weiters hat sich ein deutliches Stadt-Land-Ungleichgewicht
hinsichtlich des Grades der Bereitschaft im Falle eines Blackouts gezeigt. Unternehmen sowie die
Bevdlkerung im stadtischen Gebiet sind weniger gut auf langerfristige Stromausféalle oder
Blackouts vorbereitet als jene am Land.

Einen deutlichen Unterschied in der Wahrnehmung zwischen Experten und Bevdlkerung gibt es
hinsichtlich kritischer Systeme und Infrastruktur. Diese wird von Experten als besonders gefahrdet
eingestuft, von der Bevolkerung jedoch gar nicht oder nur sehr selten in Verbindung mit einem
Blackout gebracht.

Die hohe Abhangigkeit von einer funktionierenden Stromversorgung, sowie das Vorhandensein
vieler Akteure aus unterschiedlichen Bereichen verlangt ein Zusammenspiel auf allen Ebenen. Auf
politischer Ebene miissen Rahmenbedingungen geschaffen werden, die flir eine koordinierte
Vorgehensweise genutzt werden konnen. Das fehlende Wissen sowie die mangelnde
Vorbereitung auf ein Blackout fordert einen verstarkten Einsatz von
Bewusstseinsbildungsmaflnahmen vor allem fiir Bevolkerung und Unternehmen.
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1. Einleitung

1.1. Ausgangssituation

In einer komplexen, vernetzten und von technischer Infrastruktur abhangigen Welt sind
liberregionale, langerfristige Stromausfille, sogenannte ,Blackouts“, durchaus
wahrscheinlich. Die Stromversorgung kann durch naturliche Einwirkungen (Hochwasser, Geuwitter,
Stirme, Schnee, Hitze etc.) oder durch menschliches Handeln, sowohl unbeabsichtigt
(Wartungsarbeiten, Schaltfehler, Grabungsarbeiten oder andere Unachtsamkeiten) als auch
beabsichtigt (Terror- oder Cyberangriffe) Schaden nehmen bzw. ausfallen.

Regional gesehen sind derartige Stromausfalle keine Seltenheit. So kénnen etwa Blitze oder
umstirzende Baume die Stromversorgung ganzer Gemeinden unterbrechen. Allein bei den
starken Schneefallen im Janner 2019 waren hunderte Haushalte in der Steiermark, Salzburg und
Karnten fir Stunden bzw. Tage ohne elektrische Versorgung.

Ratschlage und Tipps von Katastrophenschutzstellen zur Vorsorge gibt es, tatsachlich werden
diese — wie aus KFV-Befragungen bekannt ist — nur von sehr wenigen beherzigt.

1.2. Zielsetzung

Hauptziel dieses Projekts ist das Phanomen ,Blackout® einer genaueren Betrachtung zu
unterziehen. Neben der detaillierten und strukturierten Darstellung von Szenarien, die zu
Blackouts flihren kdnnen, und die damit verbundenen Risiken, Gefahren und Folgen, beschaftigt
sich dieses Projekt mit dem Wissensstand der Osterreicher hinsichtlich der technischen
Gegebenheiten in den eigenen vier Wanden. Zudem sollen Praventionsmaflinahmen abgeleitet
und Verhaltenstipps entwickelt werden, wie im Fall eines Blackouts die vorhandene Infrastruktur
verwenden werden kann, oder wie man mit dem Ausfall dieser zurechtkommt.
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2. Problemlage

2.1. Das Phanomen ,Blackout®

Beim Blackout handelt es sich um einen langfristigen, groRflachigen Stromausfall, dessen
Auswirkungen nicht nur lokal sind, sondern mehrere Bundeslander bzw. Staaten betreffen.
,Yon einem Blackout spricht man erst dann, wenn es sich um einen ldnger andauernden
und Uberregionalen Stromausfall handelt, der somit mehrere Bundeslénder oder Lénder betrifft.
Ursachen kénnen sein: Extreme Wettererscheinungen, technische Gebrechen, menschliches
Fehlverhalten, = Sabotage  und  terroristische  Anschldge  oder  Cyberkriminalitét.”
(Oberdsterreichischer Zivilschutzverband, 2019).
Das letzte groBere Blackout in Osterreich war am 19. April 1976. Die Folgewirkung eines
derartigen Stromausfalles kann der vollige Stillstand unseres Alltags sein. Ausfalle der
Energieversorgung flihren zum Zusammenbruch des Telekommunikationssektors (Mobilfunk,
Festnetz, Internet) und anderer Versorgungsleistungen wie z. B. Bankomaten, Kassen, Geld- und
Zahlungsverkehr. Es kommt zu Ausfallen des Verkehrs und der Versorgungslogistik wie Ampeln,
Tunneln, Bahn, fehlende Treibstoffversorgung; Wasserversorgungs- und
Abwasserentsorgungsausfalle. Tausende Menschen sitzen in Aufziigen und/oder Skiliften fest.
Des Weiteren kommt es zur Gefahrdung der medizinischen Versorgung etc.

2.2. Nichtverfligbarkeit von Strom in Osterreich

Offizielle Statistiken zeigen, dass die durchschnittliche Nichtverfligbarkeit von Strom im
Osterreichischen Netz im Jahr 2018 bei insgesamt rund 40 Minuten pro Netzkunde lag. Dabei
unterscheidet sich diese Zahl nach geplanten und ungeplanten Versorgungsunterbrechungen. Die
geplanten Unterbrechungen betrugen im Jahr 2018 rund 15 Minuten, die ungeplanten bei 25
Minuten. (E-Control, 2019, S. 2-3) Zusammengesetzt mit den ,regional aulRergewodhnlichen
Ereignissen® (Definition siehe 2.2.1.2) betragt der Gesamtwert 48,32 Minuten (Osterreichs
Energie, 2019).

2.2.1. Definition der Ursachen von Versorgungsunterbrechungen

Der Gesamtwert der Versorgungsunterbrechung in Osterreich fiir das Jahr 2018 von 40 Minuten
basiert auf einer installierten Scheinleistung der Transformatoren und wird als ,leistungsbezogene
Nichtverfligbarkeit“ bezeichnet. Diese Unterbrechungen unterscheiden sich nach geplant und
ungeplant (E-Control, 2019). Die Ausfalls- und Stérungsstatistik der E-Control' ist gemaR
Elektrizitatsstatistik-Verordnung 2001 des BMDW? jahrlich zu erheben und zu verdffentlichen.

2.2.1.1. Geplante Versorgungsunterbrechungen

Bei geplanten Versorgungsunterbrechungen® handelt es sich um Unterbrechungen aufgrund von
Wartungsarbeiten, die den Netzkunden vorher angekindigt wurden. Das inkludiert alle

" E-Control (Energie Control GmbH) ist die Regulierungsbehérde flr die Aufstellung und Einhaltung von Regelungen des Energiemarkts
2 BGBI. Il Nr. 486/2001)
3 Definitionen gemal OVE/ONORM EN 50160
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planmaBigen Arbeiten im Netz, (iber die alle betroffenen Kunden ausreichend im Voraus informiert
wurden und die einvernehmlich mit Kunden durchgefiihrt wurden.

2.2.1.2. Ungeplante Versorgungsunterbrechungen

Ungeplante Versorgungsunterbrechungen treten in Zusammenhang mit aufleren Einfllissen, wie
z.B.

e atmospharische Einwirkungen: Gewitter, Stirme, Schnee, Eis, Kalte, Hitze, Lawinen,
Erdrutsch und andere naturbedingte Ursachen

¢ Fremdeinwirkungen: durch Dritte versursacht, wie z.B. Tiere, Baumfallung,
Baggerarbeiten, Krane, Fahrzeuge, Flugobjekte, Brand, Vandalismus etc.

e Netzbetreiberintern verursachte Stéorungen: z.B. Fehlschaltungen, Ausfalle eines
Betriebsmittels, Uberlastung etc.

¢ Rickwirkungsstorungen: z.B. Ausfall einer libergeordneten Spannungsebene

¢ Regional auBergewohnliche Ereignisse (RAE): wenn die Ursache fir eine
Unterbrechung unwahrscheinlich und aufRergewdhnlich ist, wie z.B. aulRergewdhnlich
starke Naturkrafte. Dazu zahlen z.B. orkanartige Stiirme, Erdbeben, massive
Uberschwemmungen etc.

2.2.2. Ausfalle und Stérungen in Osterreich

Nahezu alle EU-Mitgliedsstaaten flihren ausfiihrliche Statistiken Uber Stromausfalle. Im
internationalen Vergleich liegt Osterreich insgesamt mit einer Uberdurchschnittlichen
Versorgungssicherheit in den Top 10 - gemeinsam mit Landern wie die Schweiz, Luxemburg,
Frankreich und Grof3britannien. In den vergangenen 15 Jahren lag die durchschnittliche
Nichtverfligbarkeit in Osterreich bei ca. 50 Minuten. In einzelnen Fallen, wie z.B. 2006 und 2007,
gab es deutliche Erhéhungen bis zu 70 Minuten, die jedoch immer auf aufliergewdhnliche
Wetterereignisse zurilickzufiihren sind.

Far das Jahr 2018 wurden insgesamt 17.698 Versorgungsunterbrechungen gemeldet. Rund 46%
dieser Meldungen sind geplant und 54% als ungeplant gekennzeichnet. 2017 verteilten sich diese
noch auf 40% geplante und 60% ungeplante Versorgungsunterbrechungen.
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Abbildung 1: Anteil der Versorgungsunterbrechungen nach geplant/ungeplant fiir das Jahr 2018,
Quelle. E-Control, eigene Darstellung

Nach weiterer Aufschllisselung der ungeplanten Versorgungsunterbrechungen zeigt sich, wie aus
Abbildung 1 ersichtlich, dass im Jahr 2018 ca. ein Fiinftel der ungeplanten Stromausfalle auf
atmospharische Einwirkungen zurlickzufiihren sind und somit die haufigste Ausfallursache
ist. Diese Zahl muss um die regional auflergewOhnlichen Ereignisse, wie z.B. extreme
Wetterereignisse, die weitere 6% betragen (E-Control, 2019, S. 10) erhoht werden. Im Jahr
2017 betrug die durchschnittliche ungeplante Stromunterbrechungsdauer 32 Minuten. Davon
waren 17 Storungsminuten (54 %) witterungsbedingt. Das ist der hochste Wert seit 2010
(KELAG, 2018, S. 26). Die hohen Werte fiir das Jahr 2017 sind auf die extremen Wetterereignisse
zurlickzuflihren. 2017 war das Jahr der Unwetter. So intensive Wetterereignisse wie [in diesem]
Jahr gab es seit 2010 nicht mehr. (UNIQA Ostrerreich, 2018)

Des Weiteren erklart die E-Control, dass im Jahr 2018 die atmospharischen Einwirkungen doppelt
so oft auftraten und Ausfalle verursachten wie z.B. Rickwirkungsstérungen. Zudem stellen
regionale auRergewodhnliche Ereignisse (RAE) Netzbetreiber vor besondere Herausforderungen.
Die durchschnittliche Dauer eines RAE lag im Jahr 2018 bei 8 Stunden. Im Vergleich dazu
lag die Zahl 2017 bei nur 5 Stunden. Obwohl es im Jahr 2018 im Vergleich zum Jahr 2017
weniger extreme Wetterlagen gab, war die Dauer der Ausfélle im Durchschnitt langer. (E-
Control, 2019, S. 17)

Generell lassen sich aus den Statistiken drei wesentliche Stérungszeitraume ableiten. Diese sind
vorwiegend das Frihjahr, bedingt durch die Schneeschmelze, die Sommermonate, vor allem Juli
und August, in denen haufig Gewitter auftreten, sowie der (Spat-)Herbst, in dem Stiirme und friihe
Schneelast oft die Baume brechen lassen. Eindeutige Trends lassen sich auf Grund der
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unregelmiBig auftretenden extremen Wetterereignisse (wie Stiirme, Uberschwemmungen,
Lawinen oder Blitze) nicht herauslesen. (KELAG, 2018, S. 26)

2.3. Folgen und Gefahren eines Blackouts

Das Biiro fir Technikfolgen-Abschatzung des Deutschen Bundestags hat im Zeitraum 2008-2010
eine Untersuchung zur ,Gefahrdung und Verletzbarkeit moderner Gesellschaften* beim Ausfall der
Stromversorgung durchgefiihrt. Die Ergebnisse dieser Studie zeigen, dass:

sdie Folgen eines gro3rdumigen, langfristigen Stromausfalls fiir Informationstechnik und
Telekommunikation [...] als dramatisch eingeschétzt werden [miissen]. [...] Aufgrund der nahezu
vollstdndigen Durchdringung der Lebens- und Arbeitswelt mit elektrisch betriebenen Geréten
wirden sich die Folgen eines langandauernden und grol3flachigen Stromausfalls zu einer
Schadenslage von besonderer Qualitdt summieren. Betroffen wéren alle kritischen Infrastrukturen,
und ein Kollaps der gesamten Gesellschaft wédre kaum zu verhindern." (Petermann, Bradke,
Lullmann, Poetzsch, & Riehm, 2011)

Des Weiteren erklart Christoph Unger, Prasident des Bundesamtes fiir Bevélkerungsschutz und
Katastrophenhilfe Deutschland, dass das Risiko von Blackouts heute steigt, da die Energiewende
das gesamte Netz unter groBen Druck setzt. Die Stromlieferung ist friher mit GroRkraftwerken
stabiler gewesen. Heutzutage ist dies schwieriger, da Wind- und Solarkraftwerke sehr stark von
den Naturelementen abhangig sind. Laut Unger kann das Ausbautempo der Leitungen nicht mit
jenem von Anlagen zur Erzeugung von Energie aus regenerativen Energietragern mithalten. Somit
muss mittels Reserveanlagen oft in den Netzfluss eingegriffen werden, um Schwankungen im Netz
auszugleichen und Blackouts zu vermeiden. (Focus, 2017)

In der Regel sind Stromausfille in Osterreich lokal und kurz, was sich auch in der Statistik
widerspiegelt. GroRflachige Ausfalle, die gesamte Bundeslander oder sogar ganz Osterreich
betreffen, sind durchaus sehr selten Langere, lokale Ausfille koénnen aber durch
auliergewodhnliche Wetterereignisse wie Starkregen, Muren oder Lawinenabgange verursacht
werden.

Der letzte gréBere Blackout in Osterreich war am 19. April 1976, einem Ostermontag.
Aufgrund eines Waldbrandes hat sich ein Dominoeffekt entwickelt, der Teile der Schweiz,
Osterreichs und Deutschlands stundenlang lahmgelegt hat. Zu diesem Zeitpunkt waren die
Auswirkungen eines derartigen Stromausfalls noch nicht so weitreichend, da die intensive Nutzung
des Internets und die Vernetzung von Geraten und Infrastruktur noch nicht so verbreitet war.
(Strobl, 2019).

Die fiir die Stromversorgung zusténdigen Unternehmen flihren regelmaRig Ubungen fir den
Wiederaufbau der Stromversorgung nach einem Ausfall durch. Im Mai 2019 wurde zum ersten Mall
die Kriseniibung ,Helios“ von 100 Vertretern der Bundesministerien, der Lander, der
Einsatzorganisationen sowie Infrastruktureinrichtungen durchgefiihrt. Ausgangsszenario der
Ubung war eine europaweite Strommangellage beziehungsweise ein darauffolgendes Blackout.
(Strobl, 2019)
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Ergebnis dieser Krisenlibung war, dass ein Stromausfall, der um 9:00 Uhr an einem Wochentag
passiert, ein ganzes Bundesland betrifft und 24 Stunden anhalt, einen volkwirtschaftlichen
Schaden von ca. 1,18 Mrd. Euro verursacht. Allein in Wien wiirde ein kompletter Stromausfall
einen Schaden von rund 20 Mio. Euro pro Stunde verursachen. (Wirtschaftskammer Wien, 2018)

Stromausfalle haben jedoch nicht nur fiir die Infrastruktur, sondern auch im privaten Bereich
unangenehme und gefahrliche Folgen. Laut Bundesamt flir Bevolkerungsschutz und
Katastrophenhilfe in Deutschland kénnen langere Stromausfalle unter anderem folgende Bereiche
betreffen (BBK, 2019):

e Beleuchtung: Elektrisches Licht, Stralenbeleuchtung, Ampeln, Signale

¢ Rundfunk: Empfangsgerate (Radio- und Fernsehgerate) funktionieren mit Netzspannung;
Batterien sind schnell erschopft. Viele Sendeanlagen haben Notstromaggregate.

¢ Kommunikation: Mobiltelefonie steht bei langerem Stromausfall fir begrenzte Zeit zur
Verfiigung (Funkmasten sind oft Akku-gesttitzt).

e Sicherheit: Tirsprechanlagen und Turoffner, Zutritts-Sicherungssysteme, Alarmanlagen,
Feuermelder und Warnlichter fir Flugverkehr auf hohen Bauwerken funktionieren nur, falls
und solange Akkus oder Notstromsysteme ersatzweise Strom liefern. Krankenhauser und
besonders kritische Bereiche wie Operationssaal und Intensivmedizin haben dank
Notstromaggregate eine unterbrechungsfreie Stromversorgung. Markierungsleuchten fiir
Fluchtwege in gréReren (Wohn-)Gebauden sind oft unabhangig akkugesttitzt und leuchten
flr eine gewisse Zeit.

e Mobilitat: Aufziige, Seilbahnen, Parkhaustore; Eisenbahnen haben zum Teil eigene
Stromversorgungsnetze.

e Wasser: Trinkwasseraufbereitung und Abwasserentsorgung mit Pumpen fallen nach
einiger Zeit aus. Bei Wasserversorgungsnetzen, welche durch das natirliche Gefalle und
ohne Pumpen betrieben werden (wie bei der Wiener Wasserversorgung Uber die
Hochquellenwasserleitungen), hat ein Stromausfall auf die Versorgung nur geringe
Auswirkung.

e Treibstoff: Tankstellen haben meist kein Notstromaggregat oder Anschluss dafiir; die
Zapfsaulen-Pumpen fallen aus.

e Wirme: Klimaanlagen, Luftungen, Elektroheizungen; aber auch Ol-, Gas- und Pellets-
Zentralheizungen haben ohne elektrischen Strom keine Steuerung, keinen Ziindfunken
und keine Umwalzpumpe.

¢ Geld: Geldautomaten von Banken sind meistens nicht funktionsfahig.

e Einkaufen: Supermarkte schlieffen, da oft Kassen und Hauptbeleuchtung ausfallen,
ebenso Gastronomiebetriebe. Elektrische Schiebe- und Drehtiiren sind funktionsunfahig.

e Lebensmittel: Inhalte von Kihl- und Gefrierschranken kénnen bei einem langeren
Stromausfall auftauen und verderben.
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3. Methoden

3.1. Literatur- und Dokumentenanalyse

Um eine Antwort auf die oben angefiihrten Problemstellungen zu finden, wurde auf ein
Mehrmethodendesign zurtickgegriffen. Um das Phanomen Blackout detailliert zu beschreiben und
die Ursachen, Risiken und Folgen strukturiert darzustellen, wurde in einem ersten Schritt eine
Literatur- und Dokumentenanalyse durchgefiihrt. Besonderes Augenmerk lag dabei auf offiziellen
Statistiken zu Versorgungsunterbrechungen in Osterreich, sowie auf auRergewodhnlichen
Wetterereignissen, die zu Stromausfallen fiihren kénnen.

3.2. Experteninterviews (qualitative Studie)

Unter Berlcksichtigung der Entwicklungen in Osterreich zum Thema Blackout hat das
Marktforschungsinstitut SPECTRA im Auftrag des KFV sechs Expertengesprache durchgefiihrt.
Daraus wurden mogliche Ursachen, Folgen und Gefahren herausgefiltert bzw. aktuelle
MafRnahmen seitens der offentlichen Hand, der Infrastrukturbetreiber beschrieben und praventive
MalBnahmen und Verhaltensregeln fir die Bevdlkerung abgeleitet. Die Interviews wurden
mehrheitlich im November 2019 in Form von personlichen Gesprachen mit folgenden Experten
durchgefihrt:

Beratung / Pravention

Experte 1: In der Vergangenheit berufsbedingte Auseinandersetzung mit dem Thema
Cybersicherheit; dann Vertiefung in das Thema Stromversorgung / Infrastruktur. Aktuell in diesem
Gebiet als selbststandiger Berater und Prozessbegleiter fiir Unternehmen und Gemeinden tatig.

Experte 2: Pravention und Bewusstseinsbildung in der Bevolkerung bei Gefahren und
Katastrophen.

Offentliche Sicherheit
Experte 3: Koordination der sicherheitspolitischen Zusammenarbeit, vor allem im Bereich
kritischer Infrastruktur und Cyber-Sicherheit auf staatlicher Ebene.

Experten 4: (Dreiergesprach mit zwei Experten) Schutz der kritischen Infrastruktur, dazu gehort
auch Energieversorgung. Staatliches Krisenmanagement mit technischem Fokus und Fokus auf
vernetzte Krisen (Krisen, die in einem Lebensbereich starten und schnell in viele oder alle
Lebensbereiche Ubergreifen).

Energieversorgung

Experte 5: Leitende Funktion in der Netzflihrung, d. h. Schaltung, Steuerung und Uberwachung
des gesamten Strom- und Gasnetzes flir ein lokales Netz einer Osterreichischen
Landeshauptstadt.



Methoden

Experte 6: Versorgungssicherheit, Uberwachung der Lastdeckung in Osterreich und Herstellung
bzw. Gewahrleistung eines Gleichgewichts zwischen Kraftwerkverfligbarkeit und
Importmdglichkeiten sowie Energiedatenmanagement.

3.3. Reprasentative Befragung (quantitative Studie)

Mittels einer reprasentativen telefonischen Befragung im September 2019, durchgefiihrt vom
Marktforschungsinstitut SPECTRA, im Auftrag des KFV, wurden Wissensstand und
Gefahrenbewusstsein der Osterreicher erhoben. Befragt wurden n=1.000 Osterreicherinnen und
Osterreicher ab 18 Jahren mit reprasentativen Quotenvorgaben fiir die Parameter Geschlecht,
Alter, Wohnort und Region. In dieser Befragung wurden folgende Themen abgedeckt:

e Technische Gegebenheiten in den eigenen vier Wanden (Strom-, Gasanschluss,
Wasserversorgung, Heizungssystem)

e Vorkehrungsmafnahmen im Notfall

e Verhalten bei Blackout/Stromausfall

e Kenntnisse um Alternativen zu elektrischen Geraten
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4. Ergebnisse

4.1. Der Begriff ,Blackout®

4.1.1. Definition
Es gibt keine allgemeingiiltige Definition des Begriffs ,Blackout”. Die befragten Experten nennen
aber drei entscheidende Parameter, die ein Blackout charakterisieren:

e GroRflachiges Auftreten: Ein Blackout betrifft mehrere Staaten bzw. groRe Teile von
Europa. Es handelt sich (in letzter Konsequenz) um einen Uberregionalen Ausfall der
Stromversorgung oder der Versorgungsinfrastruktur.

¢ Keine Hilfe von auBen: Es sind nur noch Ressourcen verfligbar, die vorbereitet wurden,
oder die (noch) lokal verfiigbar sind. Die Mdglichkeiten des betroffenen Staates sind
massiv eingeschrankt, beziiglich Hilfe nach innen, aber auch nach auf3en.

e Liangere Dauer: Hier sind sich die Experten nicht ganz einig. Fallt in ganz (!) Osterreich

der Strom fir (nur) 15 Minuten aus, wertet dies ein Experte (wegen des zu erwartenden
Impacts) bereits als Blackout. Er erganzt diesbezliglich, dass eine langere Dauer den
Schaden zwar potenziert, die Grofflachigkeit aber entscheidender ist.
Grundsatzlich wird betont, dass das groRflachige Auftreten automatisch eine langere
Dauer nach sich zieht. Die Herausforderung ist (auch) Schaden durch das Hochfahren,
etwa durch Stromschwankungen und Spitzen, zu vermeiden. Die Schatzungen reichen
von mindestens 10 bis 24 Stunden, (bis hin zu mehreren Tagen, im schlimmsten Fall) die
Osterreich braucht, bis die Stromversorgung (teilweise) wieder funktioniert bzw. in einem
Best-Case Szenario von einer Woche (auf europaischer Ebene). Die Notfallplane des
Zivilschutzes in OO rechnen mit 72 Stunden.

4.1.2. Bekanntheit des Begriffs ,Blackout*

Unter ,Blackout wird mehrheitlich ein totaler Stromausfall, also ein Zusammenbrechen des
kompletten Stromnetzes verstanden. Teilweise interpretiert man den Begriff auch als regional oder
zeitlich begrenzten langeren Stromausfall. 32% der Bevolkerung haben jedoch noch nie von
dem Begriff gehort.

4.2. Blackout — Wahrscheinlichkeit und Ursachen

4.2.1. Blackout in Osterreich — Eintrittswahrscheinlichkeit
Aus Sicht der Experten ergeben sich grundsatzlich zwei gegensatzliche Meinungen:
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Grundsatzlich
Die Frage ist nicht, ob moglich, aber
es ein Blackout gibt, Vorhersagen mit

sondern wann zeitlicher Perspektive
sind reine Spekulation

Ein Teil der Experten rechnet mit einem fixen Eintreten (in absehbarer Zukunft). Diese Annahme
ist aber rein spekulativ, da das letzte groRe, landeriibergreifende Blackout in Europa 1976
stattfand. Andere wiederum sind der Meinung, dass Katastrophen nicht vorhergesagt werden
kénnen. Die Experten stimmen aber in jedem Fall Uberein, dass die Bedrohung der Versorgungs-
bzw. Netzsicherheit kontinuierlich zunimmt. Es gibt immer wieder Berichte Uber ein
»vorbeischrammen® am Blackout. Es ist also ein ernstzunehmendes Risiko und es werden sowohl
vom Offentlichen Sicherheitsapparat als auch von den Netzbetreibern Anstrengungen
unternommen und MaRnahmen ergriffen, um ein Blackout zu verhindern.

4.2.2. Blackout als Bedrohung

Der Grund, warum Blackout als Gefahr zunimmt, ist, dass die Rahmenbedingungen sich massiv
verandert haben. Der liberalisierte Strommarkt entwickelt sich rasant weiter und auch die
Energiewende schafft neue Hirden fiir die Versorgungssicherheit. Deutschlands totaler
Atomausstieg bis 2022 bzw. die SchlieBung von Kohlekraftwerken filhren zu fehlenden
Kapazitaten in Spitzenzeiten, die friihestens 2025 durch Ersatzleitungen ausgeglichen werden
kénnen. Um den europaischen Markt zu versorgen fehlen somit Netzkapazitaten. Gleichzeitig ist
die Einspeisung von elektrischer Energie durch Windkraft und Solaranlagen gréReren
Schwankungen unterworfen. Starker Wind fiihrt z.B. zu einem schnellen Anstieg der
Einspeisekapazitaten. Spardruck hat zu sinkender Qualitat bei Anlagenkomponenten gefiihrt was
sich wiederum auf die Ausfallquote auswirkt. Dazu kommt teilweise gering qualifiziertes
Fremdpersonal, welches die Anlagen betreut (ein Problem auf europaischer Ebene). Steigende
Komplexitat, eine zunehmende Vernetzung und neue ,Player‘ gefahrden die Stabilitat des
Energiesystems und erhéhen die Wahrscheinlichkeit eines Vorfalls. Die Experten attestieren dem
System generell eine hohe Robustheit, werfen aber ein, dass jedes System Belastungsgrenzen
hat.

Die Digitalisierung ist in diesem Zusammenhang sowohl Fluch als auch Segen. Simulationen und
Berechnungsmodelle helfen, das System aufrechtzuerhalten und auszubalancieren. Gleichzeitig
steigen Angreifbarkeit und Abhangigkeit. Die absolute ,Sicherheit® ist triigerisch, es ist zu erwarten
dass der Zeitpunkt eines moglichen Eintretens durch technische Lésungen nur nach hinten
verschoben wird.

11



Ergebnisse

4.2.3. Blackouts im globalen Kontext

Immer wieder werden Beispiele aus Siidamerika und Mittelamerika bekannt. Im Gegensatz zu
Osterreich, das im europaischen Stromverbund eingebettet ist, haben diese Regionen ein weniger
stabiles Stromnetz. Es wird ausdriicklich darauf hingewiesen, dass Stérungen und langere
Stromausfalle in diesen Regionen ,part of the game® sind. Bevélkerung und Unternehmen sind
besser auf Ausfélle vorbereitet Diese Versorgungsunsicherheit fihrt als Konsequenz zu einer
geringeren Versorgungsabhangigkeit.

Anders in Europa. Das européische Ubertragungsnetz ist eng verwoben, viele Kraftwerke machen
das System stabiler. Die Gefahr ist dennoch, dass Schwierigkeiten in Silideuropa spurbare
Auswirkungen im Norden haben bzw. umgekehrt. Dieser ,Schmetterlingseffekt® bedeutet, dass ein
kleiner Storfall an einer Stelle des europaischen Netzes ,unvorhersehbare” weitreichende
Konsequenzen an anderer Stelle haben kann. Netzbetreiber treffen aber Malinahmen zur
Abfederung. Dennoch: bei einem groRflachigen Spannungsabfall kann kein einzelner Staat das
europaische Ubertragungsnetz retten, es kommt zum Blackout. Eine Rettung gelingt nur auf
europaischer Ebene.

4.2.4. Ursachen von Blackouts

4.2.4.1. Auswirkungen der Energiewende

Die Produktion von Energie ist nur moglich, wenn die Ressourcen verfligbar sind. Das System
muss in standiger Balance zwischen Erzeugung und Verbrauch sein. Derzeit wird primar in
Erzeugung, vor allem nachhaltiger Energieversorgung, investiert. Fir die Energiebevorratung gibt
es noch keine Losung. Die Speicher missten massiver dimensioniert sein, Batteriespeicher
reichen bei weitem nicht aus. Die Leitungen sind Uberlastet, der Stress im System ist immanent.
Trotz der N-1 Regel* ist durch die steigenden Lastflisse und Uberlast eine Verkettung
ungliicklicher Umstande zu erwarten, die zur Katastrophe flihren kdnnen, so die Experten.

4.2.4.2. Auswirkungen der Strommarktes

Aus Sicht eines Experten unterliegt der moderne Strommarkt nicht mehr den Regeln der Physik.
Taglich werden Importe und Exporte von Strom durch internationale Handler gemeldet. Das
gesamte Stromnetzsystem ist sehr komplex und es ist moglich, dass SchaltmaRnahmen und/oder
Prognose- und Lastflussrechnungen nicht korrekt durchgefiihrt werden bzw. nicht korrekt sind.
Dies kann zu einer Uberlastung des Systems flihren. Permanente Eingriffe ins System sind
notwendig, um eine Uberlastung zu vermeiden. Ein Experte spricht in diesem Zusammenhang von
(nahezu taglichen) Noteingriffen, wo etwa Kraftwerke zu- oder weggeschaltet werden. Auch in
diesem Zusammenhang werden die Themen Komplexitat, Uberlast und Kettenreaktion genannt.

4 Besagt, dass in einem Netz bei prognostizierten maximalen Ubertragungs- und Versorgungsaufgaben die Netzsicherheit auch dann gewéhrleistet
bleibt, wenn eine Komponente, etwa ein Transformator oder ein Stromkreis, ausfallt oder abgeschaltet wird. Das heif3t, es darf in diesem Fall nicht
zu unzulassigen Versorgungsunterbrechungen oder einer Ausweitung der Stérung kommen. AufRerdem muss die Spannung innerhalb der
zulassigen Grenzen bleiben und die verbleibenden Betriebsmittel diirfen nicht (iberlastet werden / Quelle: netzausbau.de

12



Ergebnisse

4.2.4.3. Frequenzabweichungen und Schwingungen

Das Netz darf nur mit 50 Hertz +/- 0,2 Hertz schwingen. Es kommt jedoch vermehrt zu
Frequenzabweichungen, die immer wieder an diese Sicherheitsgrenzen heranreichen. Die Griinde
dafir sind bekannt, aber schwer in den Griff zu bekommen. Ein Frequenzverfall bzw. ein
Frequenzeinbruch kénnen durch die Aufeinanderfolge ungliicklicher Ereignisse zum Blackout
fihren. Dazu gibt es Resonanzerscheinungen im gesamten kontinentaleuropaischen Netz. Die
Folgen sind Extremwerte bei den Spannungen.

4.2.4.4. Naturkatastrophen und Unfalle

Naturkatastrophen oder Unfalle kdnnen problematisch werden, wenn viele Systemkomponenten
betroffen sind. Einzelne Kraftwerksausfalle konnen durch den kontinentaleuropaischen
Netzverbund ,kompensiert* werden, da alle Kraftwerke am selben Netz hangen und deshalb eine
groRe Reservehaltung da ist. Tritt allerdings ein HILF Ereignis (=High Impact, Low Frequency) ein,
wo schlagartig viele Komponenten gleichzeitig betroffen sind (z.B.: zahireiche Kraftwerke
gleichzeitig ausfallen), kann man das auch durch Risikomanagement im Vorfeld nicht abfangen.
Auch hier werden die Problemfelder Spannungsverfall bzw. Uberlastung der Netze genannt und
kaskadierende Effekte angefiihrt.

4.2.4.5. Physische Bedrohungen

Gefahr fir die Infrastruktur besteht durch Cyber-Bedrohungen oder einen physischen Angriff /
Terroranschlag auf ein Kraftwerk, ein neuralgisches Umspannwerk oder auf Uberland- oder
Erdleitungen. Die Experten betonen die intensiven Praventionsmallnahmen auf diesem Gebiet.
Es gibt dafiir klare Zustandigkeiten in Osterreich und die Aufgabenstellungen sind bekannt.
Bedrohungsszenarien werden analysiert, Unternehmen der kritischen Infrastruktur werden in
punkto Cyber-Bedrohung oder Objektschutz beraten, wenn Schwachstellen vermutet werden. Ziel
sind Bewusstseinsbildung und Krisenvermeidung. Gerade bei der Cyber-Bedrohung kommt die
Gefahr auch von innen, daher kommt es zu verstarkten Sicherheitsiiberpriifung von
Schllsselpersonal. Ein derartiges Bedrohungsszenario ist ernst zu nehmen, da derartige Attacken
immer wieder als mdglicher Blackout Ausldser genannt werden.

4.3. Hintergrundparameter zur Infrastruktur

Ein deutliches Stadt-Land-Gefalle zeigt sich bei der Abhangigkeit von der Stromversorgung. Die
Hauptheizart im stadtischen Raum ist ganz klar Fernwarme (39%), gefolgt von Gas (28%). Ein
Ausfall der Stromversorgung hat hier gravierende Auswirkungen auf die Heizmoglichkeiten. Am
Land wird vorwiegend mit Holz geheizt (25%), gefolgt von Olheizungen oder
Hackschnitzel/Briketts (jeweils 20%). Ebenso verfligen viele Haushalte am Land als Alternative
zur Hauptheizung tber Holzéfen.
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Wie heizen Sie Ihren Wohnbereich hauptsédchlich?

Mit Fernwéarme 26 9 39 7 52 44
Mit Gas 23 16 28 19 24 36
Mit Holz 15 25 7 23 5 1
Mit Ol 14 20 9 20 5 9
Mit Hackschnitzel, Briketts 12 20 6 18 7 1
Mit Strom / mit einer Elektroheizung 4 3 5 3 4 8
Mit alternativen Heizsystemen *) 4 6 3 8 0 0
Mit Kohle 1 1 1 2 0 0
Andere Art der Heizung 0 0 1 0 1 0
Weil nicht / keine Angabe 1 1 1 0 3 1
1_00 101 100 100 101 100

*) wie Solar, Erd-/Luft-/Grundw asserpumpe

Basis: Osterreichische Bevélkerung / Angaben in %

Tabelle 1: Heizarten nach Wohnortgrél3e und Wohnsituation

Haben Sie noch andere Méglichkeiten Ihren Wohnbereich zu heizen? Wenn ja, welche?

Insgesamt WohnortgroBe Wohnsituation
Land (Semi-) Haus Miet-  Eigentums-
urbaner wohnung wohnung
Raum

n=1000 n=434 n=566 n=557 n=332 n=111
Mit Holz 28 35 23 43 6 19
Mit Strom / mit einer Elektroheizung 10 6 13 6 15 14
Mit Gas 3 5 1 4 2 0
Mit Ol 3 6 1 6 1 0
Mit alternativen Heizsystemen *) 3 5 2 6 0 0
Mit Hackschnitzel, Briketts 2 2 1 2 1 1
Mit Kohle 1 2 1 2 0 2
Mit Fernwarme 0 0 0 0 0 0
Andere Art der Heizung 0 0 0 0 0 0
Weil nicht / keine Angabe; Nein, keine andere Mdglichkeit 51 41 59 34 75 66

*) wie Solar, Erd-/Luft-/Grundw asserpumpe

Basis: Osterreichische Bevélkerung / Angaben in %

Tabelle 2: Alternative Heizmethoden

Das Warmwasser wird zu zwei Drittel (67%) dezentral im eigenen Wohnbereich aufgeheizt, und
zu einem Drittel (37%) zentral fir mehrere Wohnparteien. ErwartungsgemaR passiert das zentrale
Aufheizen vorwiegend in Wohnungen mittels Fernwarme. Dezentral steht der Elektroboiler an
erster Stelle (28%), gefolgt von Gas (24%) und Warmwasserspeicher (23%).
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Wie verbreitet sind Photovoltaik-Anlagen?

Insgesamt WohnortgroBe Wohnsituation
Land (Semi-) Haus Miet-  Eigentums-
urbaner wohnung wohnung
Raum
n=1000 n=434 n=566 n=557 n=332 n=111
Photovoltaik-Anlage mit Stromspeicher in Nutzung 2 3 1 3 1 1
Photovoltaik-Anlage ohne Stromspeicher in Nutzung 8 10 5 13 1 1
Photovoltaik-Anlage in Nutzung, nicht 7 6 7 7 8 6
bekannt ob mit oder ohne Stromspeicher
Keine Photovoltaik-Anlage in Nutzung 82 80 83 78 85 91
Weil nicht / keine Angabe 2 0 3 0 5 2
101 99 99 101 100 101

Frage 4: Nutzen Sie fur lhren Haushalt eine Photovoltaik-Anlage? Damit ist eine eigene Anlage oder auch die Nutzung einer gemeinsamen Anlage durch mehrere Wohnparteien gemeint.

Basis: Osterreichische Bevélkerung / Angabenin %
Tabelle 3 Nutzung von Photovoltaik-Anlagen

Individuelle Photovoltaik-Anlagen sind noch kaum verbreitet. Wenn liberhaupt, dann am
ehesten in Ein- und Mehrfamilienhdusern ohne Stromspeicher.

4.4. Haufigkeit der Stromausfalle in Osterreich und Rolle des Wohnorts
(Stadt oder Land)

4.4.1. Versorgungssicherheit auf hohem Niveau

Die Experten sind sich einig, dass Osterreich hinsichtlich Versorgungssicherheit im internationalen
Vergleich zu den stabilsten Landern zahlt. Verwiesen wird auf ungefahr 40 Minuten Ausfall pro
Haushalt in den letzten Jahren. Nichtsdestotrotz kommen kleinere und kirzere Stromausfalle
haufiger vor. Die Griinde dafir sind vielfaltig und reichen von z.B. Selbstverschuldung im eigenen
Haushalt Gber auere Gewalteinwirkung auf Leitungen/Verteilerkasten/Verkabelung usw. oder
geplante Abschaltungen beispielsweise durch Baustellen.

4.4.2. Nicht-Wahrnehmung von Stromausfallen

Meist werden kurze, nur wenige Minuten dauernde Stromausfalle, gar nicht wahrgenommen bzw.
geraten schnell wieder in Vergessenheit, wenn sie zu keinen gravierenden Einschrankungen
fihren.

,Definitiv haben wir in O die héchste Versorgungssicherheit weltweit, und das ist auch die
Wahrnehmung und daher dieses triigerische Bild — es funktioniert immer und daher ist es quasi
naturgegeben und daher sind wir eben nicht auf was Gréeres vorbereitet, weil die Notwendigkeit
nicht da ist.“
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4.4.3. Bessere Bevorratung am Land

Tendenziell kommt es in landlichen Gebieten eher zu lokalen Stromausfdllen, da der
Verkabelungsgrad geringer ist und dadurch Leitungen leichter beschadigt werden kénnen. Der
relevante Unterschied ist laut Experten jedoch, wie die Bevolkerung mit einer Versorgungsliicke
zurechtkommt. Menschen am Land haben oft eine bessere Bevorratung an Lebensmitteln zu
Hause und auch mehr Méglichkeiten, Vorsorge zu treffen.

4.4.4. Detailbetrachtung der Stromausfallsituationen

Stromausfalle im Haushalt sind laut Bevdlkerung — je nach Standpunkt — eher selten der Fall. Die
Halfte der Befragten hatte in den letzten 12 Monaten keinen einzigen Stromausfall, 20% berichten
von einem Stromausfall, 12% von zwei. Tendenziell finden diese eher in Hausern statt. Die
Dauer des Ausfalls variiert sehr stark, bleibt aber in den meisten Fallen unter einer Stunde.
Stromausfalle passieren deutlich haufiger in Hausern am Land als in Stadtwohnungen.

Wie oft passieren Stromausfélle?

Insgesamt Wohnortgroe Wohnsituation
Land (Semi-) Haus Miet-  Eigentums-
urbaner wohnung wohnung
Raum
n=1000 n=434 n=566 n=557 n=332 n=111
Nie 51 36 63 40 68 61
1 Mal 20 22 19 23 15 21
2 Mal 12 17 8 16 5 8
3 Mal 7 10 4 11 1 4
4 Mal 3 4 2 1 1
5 Mal 2 3 1 2 1
6 Mal und ofter 3 4 1 4 1
Weil nicht / keine Angabe 3 4 2 4 2
1—01 100 100 100 100 99
Durchschnitt 1,15 1,74 0,71 1,42 0,83 0,72

Frage 7: Wie oftistder Stromin lhrem Haushalt in den letzten 12 Monaten ausgefallen? Wenn Sie es nicht genau w issen, schatzen Sie bitte.
Basis: Osterreichische Bevélkerung / Angaben in %

Tabelle 4 Haufigkeit der Stromausfélle nach Wohnortgré3e und Wohnsituation

4.5. Folgen eines Blackouts

Bei der Frage nach den Konsequenzen zeigt sich ein gewisser Respekt der Bevolkerung vor der
Moglichkeit eines mehrere Tage andauernden Stromausfalls. An ein normales Weiterlaufen des
taglichen Lebens, mit nur ein paar Einschrankungen, glauben lediglich 12%. Alle anderen
vermuten, dass das tagliche Leben stark eingeschrankt sein wird. Zwei Drittel glauben
sogar, dass die offentlichen Einrichtungen die Versorgung der Haushalte nicht mehr
tiibernehmen konnen. 24% halten das komplette Chaos fiir eine durchaus realistische
Konsequenz.

Egal ob Stadt oder Land, einig ist man sich darin, dass vor allem Kiihl- und Gefrierschranke
(62%), gefolgt von der Kochstelle (39%) und der Heizungsanlage (28%) von einem langeren
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Stromausfall betroffen sind. In Vergleich dazu haben nur 8% der Befragten daran gedacht, dass
das Telefon bzw. Handy von einem Stromausfall betroffen sind und nur 16% haben angegeben,
dass der Laptop/Computer davon betroffen ist. Vor allem fir jlingere Befragte stellt der Ausfall
von Internet, Laptop und Handy ein unmittelbar splrbares Problem dar. Weitere 8% denken nicht
an einzelnen Geraten, sondern dass alle Elektrogerate im Haushalt von einem langerfristigen
Stromausfall betroffen sind.®

Die Liste der im Haushalt vorratigen Dinge zeigt, dass Uber 90% alternative Lichtquellen
(Kerzen, Taschenlampen), Hygieneartikel und eine Haushaltsapotheke vorratig haben. Ein
Autoradio und Lebensmittelvorrate fir mindestens eine Woche haben rund 70% der Befragten.
Wenig Uberraschend ist, dass in Hausern mehr Lebensmittel vorratig sind als in Wohnungen. Vor
allem Teigwaren und Konserven werden auf Vorrat gehalten, aber auch Gemise, Getreide und
Reis sind bei jeweils 40% der Befragten fiir bis zu einer Woche vorratig.

4.5.1. Stromausfalle bis zu 2 Stunden flur Privathaushalte Uberbrickbar

Die Expertenmeinung fallt einheitlich aus. Ein Stromausfall von bis zu 2 Stunden wird dem Grofteil
der Bevolkerung keine weitreichenden Probleme bereiten. Dass es aber von Fall zu Fall zu sehr
unangenehmen Situationen kommen kann (etwa, dass man im Aufzug stecken bleibt), steht aul’er
Frage. Man kann aber davon ausgehen, dass beispielsweise die Wasserversorgung in so kurzer
Zeit aufrecht erhalten bleibt und eine Wohnung im Winter nicht so schnell auskiihit. Am ehesten
betroffen werden Personen sein, die zu Hause auf elektrische Gerate angewiesen sind, z. B. im
medizinischen Bereich. Wobei auch hier Batterien im Regelfall einen Ausfall von 2 Stunden
Uberbricken kénnen.

4.5.2. Schaden fur Infrastruktur, Industrie / Produktion

Bereits kurze Stromausfélle konnen in produzierenden Betrieben einen wirtschaftlichen
Schaden verursachen. Einerseits, weil die Produktion stillsteht, andererseits — was noch
schwerwiegender ist — weil Anlagen durch plétzliche Stromunterbrechungen schwer beschadigt
werden konnen. Als Beispiel wurde hier eine Schokoladenmanufaktur genannt, die erhebliche
Schaden an den Produktionsanlagen erleiden kann, da ohne Hitze die fliissige Schokolade, die
fir die Produktion notwendig ist, sofort ausharten wirde. Vor allem Spitdler und
Infrastruktureinrichtungen haben in den letzten Jahren verstarkt MaBnahmen getroffen, um
sich selbst resistenter zu machen.

4.5.3. Womit in den ersten 12 bis 24 Stunden zu rechnen ist
Ein Ranking der Faktoren halten manche Experten fir nicht machbar bzw. zielfihrend. Sie
betonen aber, dass fast alles IT-abhangig ist (von Registrierkassen Uber [T-gestltzte
diebstahlgesicherte Tankwagen, ohne Strom [auft nichts). Zudem kristallisiert sich ein Parameter
als besonders gravierend heraus. Der ,Gleichzeitigkeitsfaktor® — die Auswirkungen werden
deswegen zu einem grofReren Problem, weil alles gleichzeitig passiert.

5 Bei diesen Angaben handelt es sich um Spontannennungen. Basis: Gsterreichische Bevélkerung, n=1000.
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,Der Gleichzeitigkeitsfaktor ist ein grol3es Problem, d.h. es wird natiirlich ein Chaos allein
dadurch entstehen, dass alles gleichzeitig ausféllt. Es gibt keine Kommunikation, es gibt keinen
Verkehr... auch ob Einsatzkréfte noch in die Arbeit kommen kdnnen, ist die Frage.”

4.5.4. Betroffene Infrastruktur
Folgende Infrastruktur wurde von den Experten und der Bevélkerung als besonders betroffen
eingeschatzt.

454.1. Telekommunikation / Information:

Die Telekommunikation ist ein Knackpunkt. Jeder wird versuchen, Informationen zu bekommen.
Man kann sich nur mehr dort organisieren, wo noch kommuniziert werden kann, sprich ,face-to-
face”. Der ORF sendet zwar 72 Std. bei einem Stromausfall, die meisten Menschen kdnnen es
aber nicht mehr empfangen. Dazu kommt auch die Frage, welche Verpflichtungen jeder Einzelne
noch hat. Muss man die Kinder noch zur Schule bringen, hat der Kindergarten gedffnet? Muss
man selbst noch in die Arbeit? Kommen Mitarbeiter zur Arbeit? Was macht man, wenn das
Telefonieren nicht mehr geht. Daflir braucht es gelaufige und bekannte Notfallkonzepte. Bei den
Spontannennungen der Bevolkerung zum Thema betroffene Haushaltsgerate wurden
Internet/Computer von nur 16% genannt und Handy/Telefon nur von 8%. Weitere 19% haben
den Fernseher bzw. das Radio angegeben.

4.5.4.2. Beforderungsmittel

Personen konnen in Aufziigen oder (Ski) Liften feststecken. Diese Menschen missen
schnellstmdglich befreit werden. Die Frage ist, ob im Falle des Eintritts genligend geschultes
Personal verfligbar ist. Bei den Spontannennungen wurden Aufziige nur von 1% der
Bevolkerung genannt.

454.3. Verkehr

Betroffen sind laut Experten Ampelanlagen, Ziige, U-Bahnen und Straenbahnen. Ein Blackout
kénnte somit Staus, eine erhdhte Anzahl an Unfallen, Massenansammlungen an Bahnhofen,
langerfristige Ausfélle von Ziigen (wobei zumindest die OBB ein eigenes Stromnetz betreiben, das
seinerseits wieder ausfallen konnte) usw. verursachen. Verkehr wurde unter den
Spontannennungen der Bevélkerung gar nicht genannt.

4.54.4. Wasserversorgung

Betroffen sind laut Experten zum einen Trinkwasser und zum anderen Wasser fir die Hygiene.
Genannt werden z.B. Toilettenanlagen, die nicht mehr funktionieren sowie die Heizung im Winter.
Insgesamt haben 26% der Bevolkerung bei den Spontannennungen die Wasserversorgung
bzw. das Warmwasser als betroffen genannt.
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4.5.4.5. Medizinische Versorgung:

Als Beispiel nennen die Experten Dialysepatienten oder Menschen die zu Hause beatmet werden
missen. Die medizinische Versorgung wurde unter der Spontannennungen der
Bevolkerung nicht erwahnt.

4.5.5. Womit in den Tagen und Wochen nach einem Blackout zu rechnen ist

Das Stromnetz muss wiederaufgebaut bzw. in Stand gesetzt werden. Die Netzbetreiber sind dafir
zustandig, die Verteilernetzbetreiber miissen die Regionen Schritt flir Schritt wieder versorgen.
Dabei kann es zu Verzogerungen kommen, umso mehr, wenn zusatzlich noch Reparaturarbeiten
anstehen (z.B. wegen Uberschwemmungen, etc.). Der Stromhandel, ist laut
Versorgungssicherheitsexperten ein komplizierter Prozess. Es wird einige Tage dauern, bis dieser
wieder |auft. Volks- und Betriebswirtschaftliche Schaden werden sicher tiber ldngere Zeit
hinweg spurbar sein. Produktionsausfalle sind in der Industrie allgemein zu erwarten,
besonders in der Stahlindustrie. Versorgungsengpasse in der Lebensmittelbranche sind zu
erwarten, im Speziellen in Just-in-time-Versorgungsketten, da Supermarkte generell keine
groRen Lager haben und es dauert, bis wieder alle gleichmafig beliefert werden kénnen. Ebenso
konnten Tiere in der Tierhaltung Schaden nehmen, weil Liftungsanlagen, Klimaanlagen,
Fitterungsanlagen, oder Molkereien ausfallen. Im Bereich der Wasserversorgung kénnten sich
in Wasserleitungen, die langer nicht durchflossen wurden, Keime bilden. Diese missten erst
entkeimt werden, bevor das Wasser wieder genutzt werden kann.

4.5.6. Soziale Phanomene / psychische Auswirkungen

Die Herausforderung eines Blackouts ist die Unvorhersagbarkeit. Bei einem Sturm, oder einem
Hochwasser hat man zumindest (kurze) Vorlaufzeiten. Das komplette Chaos und der véllige
Kollaps des Systems sind die extreme Form. Auch die kritischsten Experten meinen, dass im
ersten Moment ein Zusammenricken der Menschen stattfinden wirde. Man wiirde sich
gegenseitig helfen, miteinander reden und gemeinsam versuchen, das zu bewaltigen. Die
Frage ist aber, wie lange das anhalt. Dazu gibt es keine Erfahrungswerte. Der kritische Punkt,
wo es zu kippen droht, ist laut den Experten der Moment, wenn die Hoffnung und/oder das
Vertrauen an den Staat schwindet. Die Hoffnung darauf, dass der Normalzustand schnell
wiederhergestellt wird, wenn zum Beispiel die ersten Menschen in Supermarkte einbrechen und
keine Polizei kommen kann. Dann kdnnten schnell panikartige, anarchische Zustande entstehen,
die es zu vermeiden gilt. Wann das genau sein wird, nach wie vielen Tagen, lasst sich nicht
abschatzen. Dazu kommt die psychische Belastung einer mangelnden Hygiene. Wenn die Toilette
nicht mehr funktioniert und sich alles anstaut, wenn man sich nicht mehr waschen kann etc.

4.6. Vorbereitungen auf ein Blackout

Bei der Frage, wie gut Osterreich auf ein Blackout vorbereitet ist, kristallisieren sich bei den
Experten zwei kontrare Meinungen heraus. Grofte Bevolkerungsteile sind unzureichend
vorbereitet, die dessen Wirkung ist gesamtgesellschaftlich zu sehen. Betroffen sind alle
Lebensbereiche und Berufsgruppen inkl. der Sicherheitsverantwortlichen und Einsatzkrafte (da
jede/r Berufstatige ein ,nicht vorbereitetes Individuum® ist). Die Basis fehlt, um fast 9 Mio.
Menschen bei einem Blackout zu versorgen.
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’l Die Masse der Bevolkerung ist unvorbereitet und damit ist Osterreich schlecht
(nicht) vorbereitet:

Die Burger wiegen sich in einer (Schein-)Sicherheit, weil Bewusstsein und Informationen
fehlen. Es wird an die Versorgung bzw. Hilfe durch andere geglaubt, was im Fall von Blackout ein
Selbstbetrug ist. Vor Allem die jlingere Generation, so wird behauptet, ist eine 24/7 Versorgung
gewohnt und darauf angewiesen, weil die Bevorratung mangelhaft ist.

An der Vorbereitung, Pravention wird (laufend) gearbeitet. Die Akteure handeln in
[ ihren Tatigkeitsfeldern:

Das Problem, welches ein Blackout verursacht wurde in seiner ganzen Dimension erkannt und
wird im Rahmen des staatlichen Krisenmanagements laufend bearbeitet. Es gibt Vorbereitungen
in vielen Einzelbereichen. Betroffen sind technische, organisatorische sowie personelle
MaRnahmen, und die Frage welches System am Laufen gehalten werden kann. Es gibt ein
verstarktes Zusammenarbeiten von staatlichen und privaten Akteuren und neue Kooperationen
angesichts neuer Aufgaben und Bedrohungsszenarien. Im Rahmen von HELIOS wurden
dsterreichweit Blackout-Szenarien getibt. Allerdings wird aus strategischen Uberlegungen nur ein
Teil der Malnahmen offentlich gemacht - die Kritik daran ist, dass das Nicht-Vorbereitet-Sein
manchmal auch auf Unwissen fufdt und genau hier von Seiten der Sicherheitsbehdrden nicht
entgegengewirkt wird.

Die Netzbetreiber fiihlen sich insgesamt gut vorbereitet. Es gibt technische und organisatorische
MaRnahmen, die im europaischen Kontext abgestimmt und durchgefiihrt werden. Genannt werden
etwa ,Network Nodes®, wo die Verteilernetzbetreiber gewisse Regeln und Spielregeln einhalten,
um Dominoeffekte zu vermeiden sowie die ENTSO-E (Verband europaischer
Ubertragungsnetzbetreiber), wo die Critical System Protection Arbeitsgruppe angesiedelt ist.
Konkret trainiert wird der Netzwiederaufbau und die Kommunikation mit anderen Netzbetreibern
in Ernstfallsimulationen. Notfallplane werden erarbeitet, standig angepasst und die
Kommunikationsinfrastruktur wird Blackout-sicher ausgebaut. Physischer Objektschutz von
Anlagen, Umspannwerken wird weiter intensiviert, trainiert und mit dem BMI / BVT abgestimmt.
Allerdings, so wird betont, dass man an der Pravention arbeitet. Es wird betont, dass im
Katastrophenfall die Stromversorgung wiederhergestellt und fir die gesamtheitliche Sicherheit
sorgt, nicht aber fiir einzelne Wirtschaftsunternehmen, Produktionsbetriebe oder Individuen
zustandig ist. Experten aus dem Gebiet Versorgung und Sicherheit sehen sich vorbereitet,
betonen die eigenen Anstrengungen, orten aber groRe Defizite bei der Bevolkerung und
einzelnen Unternehmen. Herausgestrichen wird die Komplexitat des Problems.

4.6.1. Spannungsfeld Versorgung, kritische Infrastruktur, Wirtschaft

Aus Sicht der Experten sind Betriebe, Infrastruktureinrichtungen, Behdrden unterschiedlich gut
oder schlecht auf ein Blackout vorbereitet. Hochrisiko- bzw. sicherheitsrelevante Einrichtungen
wie Krankenhauser, Stromversorger oder Flughafen bzw. produzierende Industriebetriebe haben
Risikobewusstsein, Notfallplane und ein Krisenmanagement. Zumindest die ersten 72h scheinen
einige wichtige Einrichtungen (not)stromversorgt zu sein. Bemangelt wird von Seiten der Experten
dass:
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— viele Unternehmen unter hohem Markt- und Kostendruck stehen und daher bei
Sicherheitsmaflinahmen bzw. Notfallplanen sparen miissen. Dadurch sinkt die Resilienz
des Einzelunternehmens, und somit auch der gesamten nationalen Wirtschaft. Es wird
suggeriert, dass KMUs deutlich weniger Vorsorgeplan haben als die etwa die
Grofindustrie.

— die Vorbereitung mit dem Stromausfall endet. Die Phase der Wiederherstellung der
Kommunikation oder ein langerfristiges Krisenmanagement ohne Personal und ohne
(freiwillige) Einsatzkrafte wird aktuell so gut wie nicht berticksichtigt.

4.6.2. Vorbereitung der Bevolkerung — Ergebnisse aus der Befragung
Auf die Frage, wie gut der Haushalt auf einen Stromausfall vorbereitet ist, hat die Bevolkerung wie
folgt geantwortet:

Insgesamt WohnortgroRe Wohnsituation
Land (Semi-) Haus Miet-  Eigentums-
urbaner wohnung wohnung
Raum
n=1000 n=434 n=566 n=557 n=332 n=111
Sehr gut 8 10 7 10 6 7
Gut 29 35 24 32 25 21
Weniger gut 33 31 35 35 32 31
Gar nicht gut 27 23 30 21 34 40
Ist nicht notwendig, *) 3 1 4 2 4 1
100 100 100 100 101 100
Durchschnitt 2,82 2,69 2,92 2,68 2,97 3,06

*) wird nicht passieren, kommt nicht vor

Frage 9: Wie gut w are Ihr Haushalt auf einen grofflachigen, langerfristigen Stromausfall vorbereitet?

Basis: Osterreichische Bevélkerung / Angaben in %

Tabelle 5 Vorbereitung des Haushalts auf ein Blackout nach Wohnortgré3e und Wohnsituation

Das Stadt-Land-Gefalle flacht hinsichtlich der Vorbereitung auf einen Stromausfall ab. Am
wenigsten vorbereitet ist man in Eigentumswohnungen. Die Mehrheit der Befragten fiihlit
sich weniger bis gar nicht gut auf eine langere Zeit ohne Strom vorbereitet (60%). Ein gutes
Drittel gibt an, sich gut vorbereitet zu flihlen. Personen auf dem Land meinen, sie haben
besser vorgesorgt.

4.6.3. Vorbereitung der Bevdlkerung aus Sicht der Experten

Manche Experten nennen ein Uberschatzen der eigenen Ausstattung und ein Unterschatzen der
Situation als Ursachen fiir eine unterschiedliche Wahrnehmung hinsichtlich der Bereitschaft auf
einen langerfristigen Stromausfall. Immerhin 37% der Osterreicherinnen und Osterreicher halten
sich furr (sehr) gut auf einen groRflachigen, langerfristigen Stromausfall vorbereitet. In Osterreich
sind langfristige Stromausfalle Ausnahmen (wie z.B. bei extremen Wetterlagen im November 2019
in Teilen Karntens und in Osttirol). Diese bleiben meist ,lokal“ und werden von vielen gar nicht
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(mit)erlebt. Mit dem Abklingen des medialen Interesses an solchen Ereignissen kann man sagen:
»-aus den Augen, aus dem Sinn“. Daher denkt die Bevdlkerung nur an den fehlenden Strom, nicht
aber fehlende Kommunikation, keine Versorgung mit Wasser, Nahrung, Medikamenten...

Experten flihren an, dass die Bevolkerung weder auf die physische noch auf die psychische
Belastung vorbereitet ware. Damit ist gemeint, dass unvermutete psychische Prozesse in Gang
kommen, wenn etwa die Nahrungsversorgung wegbricht. Es wird zwar niemand verhungern, aber
ein massiver Einschnitt in die eigene Lebenssituation wird immer eine psychische Reaktion
erzeugen. Wie reagieren etwa Familien, wenn die Kommunikation zwischen Partnern und den
Kindern (aufgeteilt auf verschieden Standorte wie Arbeitsplatz, Schule, Kindergarten, Haushalt...)
plétzlich nicht mehr maglich ist und kein Notfallvorgehen vereinbart wurde?

Ins Treffen gefihrt wird immer wieder auch ein Land-Stadt Gefalle was Abhangigkeiten von
externer Versorgung betrifft. Die Selbstbevorratung wird am Land etwas positiver eingeschatzt,
wahrend der Blick auf die Stadte kritischer ausfallt. Je groRer die Stadt, desto geringer die Puffer
flr eine Versorgungsunterbrechung.

4.7. Verhinderung von Blackouts
Aus Expertensicht ergeben sich drei StoRrichtungen zur Verhinderung von Blackouts:

Politische
Dimension /
Gestaltung

und Regelung
am
Strommarkt

Training und
Weiter-
entwicklung
der
Netzbetreiber

Schutz der
Infrastruktur

4.7.1. Politische Dimension / Gestaltung und Regelung Strommarkt

Genannt werden politische Entscheidungen der Vergangenheit, denen vor allem der ganzheitliche
Blickwinkel gefehlt hat. Konkret angefiihrt wird die Lissabon Agenda vom Marz 2000, die zum Ziel
hatte, die EU innerhalb von zehn Jahren zum wettbewerbsfahigsten und dynamischsten
wissensgestitzten Wirtschaftsraum der Welt zu machen. Daflir waren niedrige Strompreise eine
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Grundvoraussetzung. Es kam zur Strommarktliberalisierung, Privatisierungen und vor allem der
Trennung von Produktion, Verteilung und Leitung von Strom. Die Entwicklung seither wird von
manchen als Risikotreiber gesehen. Ein ahnlich kritischer Blick gilt der Energiewende. Ein
Experte spricht vom zweiten Schritt, der noch vor dem ersten gemacht wird. Die Rede ist auch von
fehlenden Systemkomponenten (der potenten Atomkraft) und mangelnden Speichersystemen. Er
schlagt (noch zu entwickelnde) dezentrale, autonome Energiezellensysteme mit definierten
Rckfallebenen und einer Rumpfnotversorgung flr lebenswichtige Bereiche vor, damit der
Gesamtkollaps verhindert wird. Ein anderer Experte betont die Notwendigkeit von leistbaren
Stromspeichern fir die Haushalte (etwa fir PV Anlagen). Aktuell wird stark auf Seiten der
Produktion zugunsten von volatilen Quellen eingegriffen, die Netze sind dafir (noch) nicht
ausgerichtet. Diese Volatilitat erfordert Ausgleichsenergie, um die 50Hertz Frequenz der Netze zu
halten. Dafiir werden aktuell kalorische Kraftwerke genutzt, die aber bald vom Netz gehen sollen.
Das bedeutet vielfach werden isolierte politische Entscheidungen getroffen, die flir sich
gesehen sehr logisch sind (der Grofiteil der Bevolkerung lehnt Atomkraft ab, also Ausstieg), die
aber das gesamte System, den Gesamtorganismus Versorgung, empfindlich beeinflussen.

Angeregt wird etwa eine weniger marktwirtschaftliche Sicht auf den Energiemarkt und die
beschriebene robustere, kleinteiligere Organisation von Erzeugung, Verbrauch und Speicherung
sowie eine Intensivierung der Zusammenarbeit auf europaischer Ebene zwischen den Staaten
und Versorgungsunternehmen. Bei der Energiepolitik wiinscht man sich ein umfangreicheres,
vollstandigeres Gesamtbild bevor weitreichende politische Entscheidungen in Teilbereichen
getroffen werden.

Hinsichtlich der groflen Trends Elektromobilitdit und erneuerbare Energieproduktion sollten
entsprechende einseitige Ziele der Politik nur vor dem Hintergrund der Stabilitat des europaischen
Kontinentalnetzes festgelegt werden. Lieferanten fir Ausgleichsenergie sollen erst dann vom
Netz, wenn alternative Speichersysteme bzw. zuverlassige Produktionsmittel zur Verfligung
stehen. Grundsatzlich wiinscht man sich mehr Diskussion auf Augenhdhe und einen Ausgleich
zwischen politischem Willen / Wollen und den technischen Notwendigkeiten:

4.7.2. Schutz kritischer Infrastruktur und die Rolle von Staat und Behdorden

Es gibt Programme zum Schutz kritischer Infrastrukturen, die nicht auf einzelne Risiken oder
Szenarien abgestimmt sind, sondern derartige Einrichtungen per se resilienter machen sollen (es
wird oft auch von anderen Katastrophenfallen, wie einer Pandemie, gesprochen, die im Grunde
genau so groRe Anforderungen an eine funktionierende Infrastruktur stellen).

Notwendig gemacht haben das auch gesetzliche Rahmenbedingungen wie die 2016 in Kraft
getretene EU-Richtlinie zur Netz- und Informationssicherheit (NIS-RL). Diese zielt darauf ab,
europaweit ein modglichst einheitliches Sicherheitsniveau der Netz- und
Informationssysteme zu etablieren und kritische Dienstleistungen durch geeignete
technische und organisatorische MaBnahmen abzusichern. Osterreich hatte schon seit
langerem eigene Initiativen wie das Programm zum Schutz kritischer Infrastrukturen (APCIP)
etabliert. Man folgte hierbei einem All-Hazards-Ansatz. Wesentlicher Schwerpunkt ist die
Unterstiitzung von strategisch wichtigen Unternehmen beim Aufbau einer umfassenden
Sicherheitsarchitektur ~ (Risikomanagement, Business  Continuity = Management und

23



Ergebnisse

Sicherheitsmanagement). Mehrfach geschildert wird der Versuch die Resilienz von
Unternehmen gegen Bedrohungen aller Art zu steigern. Insbesondere gilt das fiir Cyber-
Bedrohungen, aber auch fir ,handfeste* Bedrohungen. Diesen wirkt man zum Beispiel durch das
physische Begehen von Objekten entgegen - Schwachstellen werden identifiziert und abgesichert
damit maoglichst wenig Angriffspunkte ein Blackout oder sonstige Krisenszenarien moglich
machen.

Die Experten sprechen von ,Myriaden* von VorsorgemafRnahmen. Im Rahmen des staatlichen
Krisenmanagements (SKKM) werden einzelne Akteure (Strom-)krisenfest gemacht bzw. dabei
unterstlitzt damit sie handlungsfahig bleiben. Ziel ist es, die Zusammenarbeit zwischen
krisenfesten Akteuren zu ermoglichen und in Folge langfristig sicherzustellen. Das
Zusammenwirken und die Kommunikation der Akteure miissen auch in (Strom-) Krisen mdéglich
sein. Zur Kommunikationsabsicherung wird mehrfach auf den BOS-Funk verwiesen. Dadurch soll
die Kommunikation — zumindest fiir einen gewissen Zeitraum — fiir kritische Einrichtungen
und Sicherheits-Einsatzkrafte gesichert sein. Angefiihrt wird auch immer das rasche Herstellen
eines Lagebildes fir die (inter-) nationale Ebene. Dadurch kénnen MaRnahmen getroffen werden,
um Uberhaupt Schaden zu verhindern oder zu minimieren.

Experten, die nicht dem Sicherheitsbereich zuzuordnen sind, stellen diesen Informationsfluss in
Frage. Dies beginnt mit den Fragen ,Wer stellt Gberhaupt fest, was gerade los ist?” und ,Welcher
ist der beste/unmittelbarste Kommunikationskanal?“. Die llickenlose Informationskette wird
angezweifelt, auch weil Katastrophenschutz féderal geregelt und somit Landersache ist. Die
Sicherheitsexperten ,bestatigen” dies indirekt, und warnen vor Schnellschiissen bei Warnungen.
Mehr Transparenz ware hier forderlich.

4.7.3. Organisatorische, strukturelle und personelle Malinahmen auf Netzebene

Die Tatigkeiten und Malnahmen basieren auf einem gesetzlichen Auftrag zur
Versorgungssicherheit. Mehrfach wurde die N-1 Sicherheit der Ubertragungsnetze angesprochen.
Eine Komponente ,darf“ ausfallen, aber die Versorgungssicherheit muss gegeben sein.
Planungsrechnungen, Vorschaurechnungen und Prognosen beschéaftigen sich mit der Belastung
der Netze in den nachsten Tagen / in nadherer Zukunft. NotfallmaBnahmen werden mit
Kraftwerksbetreibern, mit Verteilernetzpartnern, aber auch international abgestimmt. Vertrage mit
direkten Partnern, wie der Austausch funktioniert, und wo betriebliche Parameter festgehalten
sind, festgelegt. Sofortige Handlungsfahigkeit im Krisenfall ist ein Muss. Krisenmanagement und
(autarke) Kommunikation werden laufend Gberprift und gelbt.

Die Ausbildung wurde verscharft, es gibt strenge Priifungen, regelmafige Weiterbildungen und
Simulationen zum Netzwiederaufbau. Tatsachliche Schwarzstarts von Kraftwerken und Tests der
Wiedereinschaltung des Netzes. Dies immer in Abstimmung mit inlandischen und europaischen
Partnern, da Netzbetreiber de facto nur mehr im europaischen Kollektiv (sinnvoll) agieren kénnen.

Ein Experte bezweifelt, ob andere Infrastrukturbetreiber so gut vorbereitet sind wie die

Netzbetreiber. Er vermutet, dass beim Wiederhochverfahren der Netze andere Infrastruktur zum
Problem werden kdnnte.
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4.8. Malknahmen zur Vorbereitung auf ein Blackout

Haushalte sollen dem zelluldren Ansatz folgen. Generell wird fir die Zivilgesellschaft ein
Bottom-Up Ansatz empfohlen.

Immer wieder wird die Notwendigkeit der
Selbstversorgungsfahigkeit der Haushalte
herausgestrichen. Ein Experte nennt das einen
zellularen Ansatz, wo die kleinste (gesellschaftliche)
Einheit ihre Lebensfahigkeit flir einen gewissen Zeitraum
sicherstellen muss, ohne mit fremder Hilfe zu rechnen
und ohne auf fremde Hilfe angewiesen zu sein. Dieser
Zeitraum wird von den meisten Experten mit 2 Wochen
festgelegt (manche nennen auch 2-3 Tage bis zu einer
Woche). Ein Experte spricht von einer Art ,lokalem
Puffer’, wo eine Grundversorgungsleistung in der
naheren Umgebung gewahrleistet ware.

Dazu muss aber jeder Teil des Gesamtsystems seine Aufgaben kennen und dementsprechend
vorbereitet sein. Fur die Haushalte ist dies das 2-wéchige autarke Uberleben mittels

— Nahrung (etwa Konserven min. 1 Jahr haltbar, Nahrung, die lange halt / nicht erwarmt
werden muss, Notnahrung (NRG) wie beim Militar, Spezialnahrung fir Kinder, Kranke,
Tiere...) &

— Medikamente

— Wasser zum Trinken und Waschen

— Hygieneartikel

— Heizung (optimal Holzofen / Kachelofen), Notkochstelle (Campingkocher),
Notbeleuchtung (Taschenlampe, Achtung Brandgefahr bei zu vielen Kerzen)

— Notfallradio (am besten mit Kurbel)

— Bargeld

Experten schlagen folgende Vorbereitungsmaflnahmen vor:

¢ Bevorratung: haltbare Lebensmittel, Medikamente, Wasser, Hygieneartikel etc.

e Forderung: systematischer Zugang zur Nutzung von Anlagen, die im Falle eines
Netzausfalls weiter funktionieren

¢ Geistige Vorbereitung: in der Familie planen, was im Fall eines Blackout zu tun ist - Gber
Bewusstseinsbildung eine Veranderung im Verhalten antreiben

Wenn es um die notwendigen Vorbereitungen und Vorrate geht, ist es einfach sich ein ,,Camping
in den eigenen vier Wanden* vorzustellen. Alles was daflr notwendig ist (was esse ich, wie
mache ich Essen warm, wo wasche ich mich, wie mache ich Licht...) wird fiir den Ernstfall Blackout
bendtigt. In diesem Zusammenhang sei erwahnt, dass von den vielen Vorsorgemoglichkeiten
Notstromaggregate wegen der Treibstoffbevorratung (Benzin hat eine hohe Brandgefahr, Diesel
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eine befristete Haltbarkeit von 90 Tagen) und Umweltaspekten, besonders kritisch gesehen
werden. Als sinnvoll wird dies nur fiir die Landwirtschaft und Unternehmen erachtet.

Ziel ist die Scharfung des Bewusstseins flir eine mogliche Krise und die Notwendigkeit einer
Daseins-Selbstvorsorge, ohne Panik zu schiiren. Damit soll (in der kleinsten gesellschaftlichen
Zelle), soweit und so sinnvoll als maéglich, Autonomie geschaffen werden. Bewusstseinsbildung
wird flr die Vorsorge als wichtig eingestuft. Im engen Umfeld kommunizieren sowie das Gesprach
| das Gemeinsame zu suchen wird aber auch in der Krise als essenziell betrachtet um zu
Deeskalieren. Sich bewaffnen, sich isolieren und abgeschottet seine eigenen Vorrate zu
verteidigen fihrt aus Expertensicht direkt in die gesellschaftliche und soziale Katastrophe. Viel
sinnvoller sind kommunale, dezentrale Selbsthilfebasen, die etwa in Selbstorganisation
nachbarschaftliche Notfallteams (fir Kranke, Alte, Hilfsbedirftige...) organisieren.

Funktioniert die kleinste gesellschaftliche Zelle Haushalt, dann erleichtert das die Tatigkeit der
Einsatzkrafte / Hilfskrafte und der staatlichen Organe. Betont wird auch die Notwendigkeit, dass
KMUs ,am Leben bleiben” und weiter Aufgaben Gibernehmen kdnnen.

4.9. Aufklarung zum Thema Blackout — Forderungen an Politik und

Gesellschaft

Diskussion in konstruktive Richtung lenken: Die Experten sind sich einig, dass
Aufklarungsarbeit das Um und Auf ist, um fiir ein Blackout gewappnet zu sein. Jeder soll wissen,
was im Ernstfall zu tun ist und vor allem: jeder sollte sich dariiber bewusst sein, dass er fir sich
selbst verantwortlich ist und man es nicht als Selbstverstandlichkeit betrachten sollte, von anderen
Stellen (sofort) Hilfe zu bekommen. Das gilt auf allen Ebenen, also angefangen vom Haushalt,
Uber die Gemeinde, von kleineren Firmen bis zu grof3en Unternehmen. Genauso aber auch auf
staatlicher Ebene: jeder sollte im Falle eines Blackouts einen personlichen Notfallplan haben, was
in der konkreten Situation die richtigen Schritte und Malnahmen sind. Die Experten befiirchten,
dass sich aktuell jeder auf eine andere Instanz verlasst und meint, nicht selbst Vorsorge treffen zu
missen. Zudem kritisieren einige Experten, dass die Diskussionsbasis in der Vergangenheit oft
von Panikmache und Angstszenarien Uberschattet war. Hier gilt es, die Kommunikation in serise,
von negativen Emotionen befreite Bahnen zu fiihren.

Zusammenspiel auf allen Ebenen notwendig: Nach Expertenmeinung ist es schwierig EINE
Stelle auszumachen, die fir die Aufklarung verantwortlich ist. Vielmehr sollen auf politischer Ebene
die Rahmenbedingungen geschaffen werden, die dann gemeinsam und in koordinierter
Vorgehensweise genutzt werden kdnnen - also von Ministerien, den Landesregierungen, den
Zivilschutzverbanden aber auch auf Gemeindeebene oder durch die Energieversorger.
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5. Conclusio

5.1. Erfahrungen der Bevolkerung und Einschatzung der Experten

Die Gefahr, die von einem grofRflachigen Blackout ausgeht, nimmt zu, und Experten rechnen
mit einem Eintreten in absehbarer Zukunft. Technologische Entwicklungen sowie die
Vernetzung von Geraten und Systemen erhohen die Gefahr eines Dominoeffekts, der
erheblichen Schaden anrichten kann.

Experten sind sich uber das exakte Auftreten eines groRflachigen Blackouts uneinig.
Wahrend einige sicher sind, dass ein Blackout in nachster Zeit unvermeidlich ist, glauben andere,
dass das Auftreten zwar maoglich ist, aber fixe Vorhersagen mit einer zeitlichen Perspektive eine
reine Spekulation sind. Das letzte groBflichige Blackout in Osterreich datiert auf 1976 zuriick.

Die Ursachen von Stromausfallen kénnen sehr vielfaltig sein. Wahrend geplante Stromausfalle
bekannt sind, betreffen sie nur ca. die Halfte der gesamten Versorgungsunterbrechungen. Die
andere Halfte ist auf unvorhersehbaren Ursachen, wie Wetterereignisse (Stiirme), fremde
Einwirkungen oder fehlerhafte Bedienung bzw. Wartung zuriickzufiihren. Im Jahr 2018
wurden ca. 25% aller Versorgungsunterbrechungen von Wetterereignissen, wie z.B.
Schnee, Stiirme oder Blitze, verursacht.

Ein Drittel der Bevolkerung gibt an, dass sie vom Begriff ,,Blackout” niemals gehort haben.
In Regionen, wo es eine hohe Versorgungssicherheit gibt sind Unternehmen und, vor allem
die Bevolkerung, weniger gut vorbereitet. Menschen am Land haben oft eine bessere
Bevorratung an Lebensmitteln zu Hause und mehr Moglichkeiten, Vorsorge zu treffen, als
Menschen in der Stadtischen Umgebung. Am wenigsten vorbereitet ist man in
Eigentumswohnungen.

Netzbettreiber und Stromerzeuger arbeiten laufend an der Vorbereitung und Pravention.
Vorbereitungen inkludieren technische, organisatorische und personelle Malihahmen seitens des
Staates und Experten.

In Assoziation mit Stromausfallen wird von der Bevolkerung an vielen kritischen Systemen
und Infrastrukturen, wie z.B. Telekomunikation Verkehr, medizinische Versorgung oder
Wasserversorgung, gar nicht oder nur selten spontan gedacht. Diese Systeme werden jedoch
von Experten als sehr wichtig eingestuft und von einem Blackout als sehr anfallig und kritisch
eingeschatzt.

5.2. Tipps fur die Bevolkerung

Folgende Vorbereitungen/Bevorratungen werden von Experten flr ein 2-wochiges autarkes
Uberleben empfohlen:
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Bevorratung — Nahrung (haltbare Artikel; besondere Achtsamkeit Spezialnahrung fir
Kinder), Medikamente, Hygieneartikel, Trinkwasser —. Mindestens einmal jahrlich auf
Haltbarkeit priifen und gegebenenfalls umtauschen.

Ersatzbeleuchtung: Kerzen, Zinder, Feuerzeug, Taschenlampe mit Ersatzbatterien
Alternative Heizmethoden: wie z.B. Holz oder Gas

Notkochstelle: wie z.B. Campingkocher oder Gasherd

Notfallradio und sonstige batteriebetriebene Informationsmittel

Bargeld

Geistige Vorbereitung: in der Familie Planen, was in Fall eines Netzausfalls zu tun ist
Der Ansatz ,Camping in den eigenen vier Wanden“ folgen und darauf vorbereitet sein
Sich Uber Stromausfalle informieren

5.3. Forderungen

Konstruktive Diskussion zum Thema

Bewusstseinsbildung vor allem flir Bevolkerung und Unternehmen

Zusammenspiel auf allen Ebenen — Rahmenbedingung auf politischer Ebene schaffen,
die gemeinsam in koordinierter Vorgehensweise genutzt werden konnen.
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