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Cyberkriminalitat und ihre Pravention bei kleinen und mittleren

Unternehmen in Osterreich

In Osterreich steigt die Zahl der Straftaten im Internet seit Jahren rasant an. Auch fiir

Wirtschaftsunternehmen bedeutet dieses wachsende Kriminalitatsfeld eine neue Herausforderung.

Osterreichs Unternehmensstruktur ist stark durch KMU (kleine und mittlere Unternehmen) gepragt,

uber 99 Prozent der o6sterreichischen Unternehmen werden als solche definiert. Es ist daher davon

auszugehen, dass diese Unternehmen auch vielfaltige Erfahrungen mit Cyberkriminalitat gemacht

haben.

ZIEL DER STUDIE

Das KFV hat sich mit der hier vorliegenden Studie
zum Ziel gesetzt, das Feld der Cyberkriminalitat
genauer zu durchleuchten.

Die Studie wurde durchgefiihrt um

> den momentanen Gefahrdungs- und
Schadensstand wiederzugeben

> eine Einschatzung Uber zukunftige Trends zu
geben sowie

> Tipps zur Vermeidung von Viktimisierung zu
geben.

Sie soll als Basis dienen, um den Zustand

der Cybersicherheit bei KMU in Osterreich

darzustellen, Trends, Schwachen und Starken

der betreffenden Prozesse und Strukturen der

Unternehmen aufzuzeigen sowie einen Uberblick

Uber MalRnahmen zur Pravention von Cyberangriffen

zu geben. Gleichzeitig soll sie fur Unternehmen als

Informationsquelle dienen, die sie fir eine Optimierung

der eigenen Cybersicherheit nutzen kénnen.

SCHADEN

Einen finanziellen Verlust durch Cyberkriminalitat
erlitten im Jahr 2019 lediglich 7% der befragten
Unternehmen, was fast eine Halbierung im Vergleich
zum Jahr 2018 bedeutet (12%).

Der finanzielle Schaden betrug zwischen EUR 130
und 150.000, wobei viele Unternehmen hierzu keine
Angaben machen wollten oder konnten.

DIE HAUPTGEFAHREN

Die Hauptgefahren firkleine und mittlere Unternehmen
in Osterreich im Bereich Cyberkriminalitét entstehen
durch Ransomware und Phishing.

Uber drei Viertel der befragten Unternehmen
haben 2019 bereits Phishing-Versuche in ihrem
Unternehmen erlebt, und mehr als die Halfte sah sich
bereits mit Schadsoftware konfrontiert. Mit Blick auf die
tatsachlich eingetretenen Falle von Cyberkriminalitat
dominieren ebenfalls Phishing und Schadsoftware,
mit jeweils ungefahr 25% ,Erfolgsquote®. Hier gab es
im Vergleich zu 2018 bedauerlicherweise auch keine
Entspannung. Die eingetretenen Falle von Phishing
verdoppelten sich sogar.

RISIKOBEWUSSTSEIN GERING

In der quantitativen Befragung zeigt sich ebenso,
dass die Bedrohung, die von Cyberkriminalitat
ausgeht, von den Unternehmen selbst tendenziell
eher gering eingeschatzt wird, vor allem im Bereich
Datendiebstahl.

METHODIK

Im Auftrag des KFV wurde dsterreichweit eine
Online-Representativbefragung, ergdnzt durch

Tiefeninterviews durchgefiihrt.

Stichprobe: 500 o6sterreichische kleine und
mittlere Unternehmen

Studienzeitraum: September/Oktober 2019

www.kfv.at



Cyberkriminalitat bei kleinen und mittleren Unternehmen

Ergriffene MaBnahmen

in Bezug auf Datendiebstahl

Ca. 25 % der Befragten haben Ca. 50 % der Befragten haben Uber 50 % der Befragten konnten

Anzeige gegen Datendiebstahl in Bezug auf Datendiebstahl die Situation beim Datendiebstahl
in Bezug auf Kundendaten oder die Hilfe von einem externen ohne externe Hilfe I6sen. Im Bereich
Unternehmensdaten bzw. [T-Experten in Anspruch Ransomware waren es ca 40%. Bei
Passworter erstattet. Bei Phishing- genommen. In Bezug auf Phishing-Versuchen haben weitere 9%
Versuchen waren das Server-Angriffe waren es nichts unternommen.
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Ransomware ist eine Form von Schadsoftware, in der Daten gekidnappt werden. Die Angreiferin verschliisselt die Daten der
Opfer und verlangt ein Losegeld, um das Passwort zu erhalten. Ransomware kann Uber E-Mail-Anhange, infizierte Programme
oder kompromittierte Webseiten verteilt werden.

Phishing beschreibt den Versuch des Diebstahls von Kennungen und Passwoértern per Internet durch den Versand von
gefalschten E-Mails oder SMS. Internet-Anwender werden von Cyberkriminellen mittels tduschend echt nachgemachter E-Mails
auf gefélschte Internetseiten von Banken, Onlineshops oder anderen Onlinediensten gelockt um dort deren Benutzerkennungen
und Passworter zu ergattern.

Bei einem DDoS-Angriff fihren Angreifer die Nichtverfiigbarkeit eines Dienstes oder Servers gezielt herbei. Einer der Wege ist
das Infizieren von mehreren Rechnern mit Schadsoftware, mit der sie unbemerkt die Kontrolle iber diese Computer Gbernehmen.
Die Angreifer missbrauchen dieses infizierte Rechner-Netz, auch Botnetz genannt, ferngesteuert fiir ihnre DDoS-Attacken. Mit
dem Botnetz greifen sie parallel ihr Ziel an und beschieen dabei dessen Infrastruktur mit zahllosen Anfragen.

Beim Datendiebstahl verschaffen sich Unbefugte geheime, geschiitzte oder nicht fir sie vorgesehen Daten wie
personenbezogene Daten. Die Daten lassen sich anschlieRend missbrauchlich verwenden. Der Datendiebstahl kann sich auf
digital gespeicherte oder auf physischen Medien wie Papier abgelegte Daten beziehen. Rahmenwerk fur die klare, reibungslose
und effiziente Schnittstelle zwischen bemannter und unbemannter Luftfahrt, Dienstleister und Behorden.

Quelle: KFV (Kuratorium fur Verkehrssicherheit)
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60% der (weltweit) betroffenen
Unternehmen sind KMU.

Knapp 80% der osterreichischen KMU
haben schon Versuche erlebt.

Die GrofRte Gefahr ist Phishing
(Verdoppelung im Vergleich zu 2018).
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DSGVO BEACHTEN!

‘ Melde- und Benachrichtigungspflichten an
: die Datenschutzbehérde.

‘ Geldbufen von bis zu EUR 10 Mio. oder
bis zu 2 % des gesamten Jahresumsatzes.

®  Nurjeder vierte Betrieb halt die
Meldepflicht ein.

www.kfv.at



PRAVENTIONSTIPPS

> Fir Passwortsicherheit sorgen: Gerade kleine Unternehmen kénnen bereits durch eine ausgereifte Passwort-
Politik ein Mehr an Sicherheit schaffen. Das bedeutet, dass es eine regelmaRig durchgefiihrte Anderung aller
relevanten Passworter gibt, dass betriebsfremde Personen keine Passworter erhalten und dass die Passwérter

nach bestimmten Kriterien gewahlt werden.

> Regelmalig Updates durchfiihren: Hier sehen die Experten am meisten schnelles und einfaches
Verbesserungspotential. RegelmaRige Updates des Betriebssystems, von Schutzsoftware, aber auch von kleinen
Elementen die Software beinhalten (wie Router, Produktionsmaschinen usw.) kénnen Sicherheitsliicken schlie3en

und somit unerlaubtes Eindringen in die IT-Infrastruktur zumindest massiv erschweren.

> Sich um einen guten Basisschutz kimmern: Dieser Basisschutz besteht aus einem Antivirusprogramm, einer
Scansoftware sowie im Idealfall einem externen Sicherheitsmonitoring. Hier kdnnen Unternehmen entweder von
spezialisierten Unternehmen fiir ihre jeweiligen Anforderungen maflgeschneiderte Lésungen zukaufen, oder auf

sehr gute fertige Produktlésungen und Pakete fur einen ganzheitlichen IT-Security Ansatz zugreifen.

> Ein weiterer zentraler Punkt ist, dass flr die zentralen Datensatze, Datenbanken und Systeme regelmagige
Backups erstellt werden. Diese Vorkehrungsmaflnahme sorgt dafiir, dass selbst bei einem erfolgreichen
Angriff der Schaden fir das Unternehmen mdglichst gering gehalten wird, da der Status Quo ante zlgig wieder

hergestellt werden kann.

> Eine Verschliisselung der Datentrager und Datensysteme kann ebenfalls dazu beitragen, die

Datensicherheit zu optimieren.

> IT-Sicherheitsbeauftragten schulen und ausbilden lassen. Hier bietet sich zum Beispiel der Lehrgang
,Certified Data & IT Security Expert* der WKO an. Dariiber hinaus werden auch regelmaRige Schulungen der

Belegschaft/der zustandigen Personen als wichtiger Aspekt einer umfassenden Pravention herausgestellt.

IM NOTFALL

MELDESTELLEN

24h Meldestelle des C4 im BMI:
T: + 43-(0)1 24836 986500
E: against-cybercrime(at)bmi.gv.at

Anzeigen kénnen auch an jeder

Polizeidienststelle erstattet werden.
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WKO

24h Cyber-Security-Hotline
T: 0800 888 133

Die WKO bietet fiir Mitglieder die
Cyber-Security-Hotline, die rund um
die Uhr erreichbar ist.

NUTZLICHE LINKS

www.nomoreransom.org

id-ransomware.malwarehunterteam.com
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