Manuel Schweiger

‘\

. (

UNFALLPRAVENTIO
IN DEN EIGENEN
VIER WANDEN MIT
SMART HOME LOSUNGEN

Kuratorium fiir Verkehrssicherheit

KFV — DIPLOMARBEITSREIHE



Manuel Schweiger

UNFALLPRAVENTION
IN DEN EIGENEN
VIER WANDEN MIT
SMART HOME LOSUNGEN

Kuratorium fiir Verkehrssicherheit

KFV-Diplomarbeitsreihe
Vom KFV (Kuratorium fiir Verkehrssicherheit) geforderte Abschlussarbeit, ausgefiihrt zum Zwecke der
Erlangung des akademischen Grades eines ,Bachelor of Science in Engineering” im Studiengang BSA

Betreuung
FH-Prof. Mag. Dipl.-Ing. Dr. Friedrich Praus
Fachhochschule Technikum Wien
Studiengangsleiter Informations- und Kommunikationssysteme
Studiengangsleiter Smart Homes und Assistive Technologien
Department Electronic Engineering

Ansprechpartner KFV
Dr. Robert Bauer

Mai 2019



Kurzfassung

Ein Smart Home ist ein Gebaude, welches die gewerkelbergreifende Automatisierung
unterstitzt. Mittels intelligenter Funktionen werden Ablaufe automatisiert, wodurch die
Steuerung der Beleuchtung, Beschattung, Heizung, Kuihlung, Multimedia und
Sicherheitsfunktionen in den eigenen vier Wanden ohne menschliche Interaktion durchgefihrt
werden koénnen. Zusatzlich sorgen bestimmte MalRnahmen fir die Sicherheit der
Bewohnerinnen und Bewohner in einem Smart Home. Diese Bachelorarbeit beschéftigt sich
mit der Analyse, Umsetzung und anschlielend der Evaluierung von praventiven
UnfallmaBnahmen mittels Smart Home Ldsungen. Eine umfangreiche State-of-the-Art
Recherche schildert aktuelle Technologien, Security und Sicherheitsaspekte und beschreibt
die Umsetzbarkeit verschiedener Losungen. Mit Hilfe dieser Technologien werden drei
verschiedene Szenarien erdrtert, welche durch eine Demonstration an der FH Technikum
Wien veranschaulicht und getestet werden.

Diese Szenarien werden theoretisch analysiert und anschlieBend praktisch in einem Labor an
der FH Technikum Wien umgesetzt, um reale Demonstrationen zu erméglichen. Das bietet die
Moglichkeit, Interessenten die Machbarkeit vorzustellen und zusatzlich die Technologien fir
die Lehre zu verwenden. Die finale Installation weist unterschiedliche Ergebnisse je nach
Anwendung und Szenario auf. Die Ergebnisse werden anschliel3end analysiert und bewertet,
um eine Empfehlung hinsichtlich der Machbarkeit zu bieten.

Schlagwdrter: Smart Home, Szenarien, Demonstration, Umsetzbarkeit



Abstract

A smart home is a building which supports the interoperability of functions such as heating and
lighting. In this home, there is both the usage of smart functions and interoperable connected
devices as well as automated processes which allow the control of the home which includes
lighting, shading, heating, cooling and safety functions without the interaction of humans.
Additionally, certain measures care for the residents’ safety. This bachelor thesis therefore
describes the analysis, implementation and the subsequent evaluation of preventive accident
measures with smart home solutions. Three different use cases will be discussed which will
be demonstrated and tested at the FH Technikum Wien.

These use cases will be theoretically analysed and subsequently in a smart living laboratory
implemented to show real demonstrations of this set-up. This offers the opportunity to display
the feasibility to interested people and moreover to use it for teaching. The final installation
shows different results for each use case and application. These results will be subsequently
analysed and evaluated to offer a recommendation regarding the feasibility.

Keywords: smart home, use cases, demonstration, feasibility
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1 Haushaltsunfille in Osterreich

Laut der Statistik fir Haushaltsunfalle verletzten sich in Osterreich 303.900 Menschen im Jahr
2017 bei Haushaltsunfallen. Verglichen mit anderen Unfallen ist damit das eigene Heim der
haufigste Unfallort. Auf3erdem wird ein Anstieg bei Unfallen von Senioren erwartet, wodurch
die Unfallpravention immer wichtiger wird. Verletzungen bei Kindern im Bereich der
Wirbelsaule und des Kopfes, welche durch Stirze verursacht werden, sind besonders
schwerwiegend. Stirze bei der Gruppe der Senioren fuhren oft zu langwierigen
Behandlungen, weshalb préaventive Unfallmalinahmen im Hinblick auf die immer &lter
werdende Bevolkerung ausgesprochen wichtig sind. (KFV, 2018)

Die folgende Statistik zeigt die Auflistung der Haushaltsunfalle nach den verschiedenen
Tatigkeiten, welche in der Unfallambulanz nachversorgt wurden.

1.1 Zielbestimmung

Ziel dieses Projektes ist es, eine Demonstration fur die Moglichkeiten der Unfallpravention im
eigenen Heim zu realisieren. Es sollen Produkte gefunden und bewertet werden, die Unfalle
in den eigenen vier Wanden verhindern, beziehungsweise solche nach Eintreten automatisch
erkennen. Zusatzlich soll ein Konzept eines Smart Homes entwickelt werden, das einen
optimalen Unfallschutz bietet und im Falle eines Unfalles schnellere Hilfe gewéhrleistet. Die
Anforderungen sollen einerseits in einem Lasten- und Pflichtenheft festgehalten werden und
andererseits praktisch anhand eines Demonstrationsaufbaues getestet und vorgestellt
werden. Zusatzlich werden Videoclips fir visuelle Demonstrationen erstellt.
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Abbildung 1: Unfallstatistik Haushalt 2017 — Quelle: Kuratorium fur Verkehrssicherheit

Der Statistik ist zu entnehmen, dass es tber 85.000 Verletzte mit Hauptwohnsitz in Osterreich
beim Gehen und wahrend allgemeiner Tatigkeiten im Haushalt gab. Weiters ist zu sehen, dass
mehr als 35.000 Menschen aufgrund einer Verletzung, die beim Kochen oder Reinigen
entstanden waren, in einer Unfallambulanz versorgt worden sind.

Demzufolge ist die Motivation dieses Bachelorprojekts eine Demonstration zu installieren,
welche praventive UnfallmalRnahmen in Bezug auf die Haushaltsunfélle veranschaulicht. Dazu
werden verschiedene Szenarien evaluiert, um die Moglichkeiten der Unfallpravention mit
Smart Home Lésungen zu demonstrieren.

1.2 Active and Assited Living

Diese beschriebenen Aspekte verdeutlichen, dass ein Smart Home nicht nur die
Bequemlichkeit erhdht, sondern auch einen Gewinn an Lebensqualitat bietet — besonders im
Bereich Active and Assisted Living (AAL).

Die Bevolkerung hat sich in den letzten Jahren stark verdndert. Die Zahl der Kinder und
Jugendlichen (Personen unter 20 Jahren) ist in vielen Regionen gesunken, wahrend die
Anzahl der Bevélkerung tber 65 Jahren stark zulegt. In Abbildung 2 ist zu sehen, dass die



Altersgruppe der Uber 65-Jahrigen und alter einen Anteil von 19% an der Gesamtbevdlkerung
hat. Abbildung 3 veranschaulicht das Ausmal? des zunehmenden Alters der Bevolkerung.

(Statistik Austria, 2018)
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Abbildung 2: Bevdlkerung 2018 — Quelle: Statistik Austria
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Abbildung 3: Bevdlkerung 2050 — Quelle: Statistik Austria

Diesen zwei Statistiken ist zu entnehmen, dass der Anteil der Bevdlkerung von Uber 65-
Jahrigen im Jahr 2050 im Vergleich mit 2018 um 8% hdoher sein wird. Die demographische
Veranderung zahlt zu den gro3ten Herausforderungen in der Zukunft. Das zunehmende Alter
verlangt Anpassungen unseres Gesundheitssystems und der Altersvorsorge und hat Einfluss
auf das direkte Wohn- und Familienumfeld. Daher gewinnen moderne Technologien, die eine
Unterstitzung in diesen Bereichen bieten, zunehmend an Bedeutung. (AAL Austria, 2018)
Dank intelligenter Gebaudesteuerung kénnen explizit altere Menschen in ihrem gewohnten
Umfeld verbleiben. Eine stationdre Pflegekraft kann somit um einige Jahre hinausgezogert
werden. (Bertko, 2017)

Um ein Smart Home auch wirklich intelligent arbeiten zu lassen, missen die passenden
Logikfunktionen und Algorithmen fur die Bewohnerinnen und Bewohner entwickelt werden.
Falls eine Person stirzt und der herankommende Rettungsdienst die Wohnung betreten muss,
erweist sich eine smarte Tirschlosssteuerung als sehr sinnvoll — im Gegesatz zum
gewaltsamen Offnen der Tir durch den Rettungsdienst. So sollte die Person durch
Sprachbefehle in der Lage sein das Turschloss zu entsperren, ohne einen Knopf dafir driicken
Zu mussen.
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Sollte die Person so ungliicklich gestiirzt sein, dass diese bewusstlos zu Boden féllt, kbnnen
durch Bewegungsmelder mit logischen Algorithmen Warnungen an den Pflegedienst oder an
Angehdrige ausgeben werden. Sein wohnliches Umfeld per Sprache zu steuern, bietet fur
manche einfach nur etwas mehr Komfort, jedoch fir Menschen mit korperlichen
Behinderungen eine erstaunliche Erleichterung, um die alltdglichen Herausforderungen im
eigenen Heim zu meistern.

1.3 Aufgabenstellung

Eine Demonstration im neuen Smart Living Labor an der FH Technikum Wien soll dazu dienen,
die Vielzahl an Mdglichkeiten des ,Smart Homes* fir Unfallpravention und schnellstmégliche
Hilfe im Falle eines Unfalles zu veranschaulichen. Eine Auswahl an Produkten und
Installationen soll hiermit présentiert werden und somit Interessenten sowie dem Kuratorium
fur Verkehrssicherheit zur Verfigung stehen. Ebenfalls soll die finale Installation fir Fiihrungen
und Demonstration verwendet werden. Dieses Projekt dient in erster Linie dazu, die
Machbarkeit der Unfallpravention in den eigenen vier Wanden zu veranschaulichen und zu
verbessern. Dazu werden Technologien aus dem loT-Bereich herangezogen. Die primére
Zielgruppe sind gebrechliche und eingeschrénkte Personen sowie Kinder und Familien.
Jedoch sollen auch allgemeine Smart Home Lésungen verwendet werden, um den Alltag zu
vereinfachen und die Sicherheit zu erhdhen. Um dies zu veranschaulichen, werden drei
verschiedene Szenarien herangezogen:

¢ Automatische Beleuchtung und Sprachsteuerung
¢ Automatische Herdabschaltung
e Fensteriberwachung

Daruiber hinaus werden in dieser Bachelorarbeit die Themen ,Security® und ,Safety”
besprochen und der Stand der Technik erortert.

1.4 Projektdefinition KFV

Hintergrund dieses Bachelorprojekts ist eine Bilanz fur Haushaltsunfélle des Kuratoriums fur
Verkehrssicherheit. Es sollen intelligente Losungen erlautert und veranschaulicht werden,
welche der Sicherheit im eigenen Heim dienen. Dazu werden die in Abschnitt 1.2 erdrterten
Szenarien analysiert, um mit passenden Smart Home Lésungen die Mdglichkeiten der
Unfallpravention darzustellen.

1.5 Struktur

Das erste Kapitel liefert einen Uberblick tiber diese Arbeit und behandelt die Forschungsfrage
bzw. die Aufgabenstellung. Im dritten Kapitel wird der Stand der Technik naher erortert.
Darauffolgend werden die Anforderungen an das Projekt behandelt und ebenfalls der Stand
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der Technik bewertet. Das sechste Kapitel behandelt die Planung der Installation, unterteilt in
Hardware und Software. Weiters wird die Umsetzung im funften Kapitel unter Einbezug der
Hard- und Software dargestellt. Im siebten Kapitel wird die Implementierung verglichen mit den
Anforderungen an das Projekt evaluiert und besprochen. Abschlie3end sind im neunten
Kapitel das Conclusio und die zukinftigen Anforderungen zu finden.

2 Szenarien

In diesem Hauptkapitel werden die drei Szenarien, die den Anforderungen des Kuratoriums
fur Verkehrssicherheit entsprechen, analysiert und erklart.

2.1 Szenario 1: Automatische Beleuchtung

Eine altere, gebrechliche Person muss nachts zur Toilette. Die Beleuchtung ist ausgeschaltet,
der Lichtschalter ist neben der Eingangstire am anderen Ende des Schlafzimmers.

Durch eine Bewegungserkennung soll automatisch eine LED-Beleuchtung eingeschaltet
werden, welche den Weg beleuchtet. Dadurch soll verhindert werden, dass Personen in der
Dunkelheit stiirzen. Ebenfalls soll es moglich sein, durch Sprachbefehle das Licht
einzuschalten, um Stiirze zu vermeiden. Die Erinnerung, langsam aufzustehen, welche an das
Smartphone oder an die Smartwatch gesendet werden kann, wird verwendet, um einen Sturz
durch Schwindel zu verhindern. Durch die Sprachsteuerung soll die Beleuchtung ebenfalls
wieder deaktiviert werden kénnen, wodurch wieder einer Gefahr vorgebeugt werden kann. Die
folgende Abbildung schildert dieses Szenario bildlich.

Abbildung 4: Szenario 1

2.2 Szenario 2: Automatische Herdabschaltung

Eine Bewohnerin oder ein Bewohner vergisst das Kochfeld abzuschalten und verlasst das
Haus. Das Essen wird wahrenddessen auf dem eingeschalteten Kochfeld stehen gelassen.

Ziel ist es die Bewohnerinnen und Bewohner des Hauses vor einem durch Kichengerate
ausgeldsten Brand zu schiitzen. Es soll verhindert werden, dass der Herd ohne Anwesenheit
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einer Person in der Kiiche eingeschaltet bleibt. Aufgabe ist es, eine Lésung zu entwickeln,
welche erkennt, ob sich eine Person in der Nahe des Herdes aufhélt. Ist dies nicht der Fall,
soll der Herd nach einer zuvor festgelegten Zeit automatisch abschaltet werden. Abbildung 5
zeigt eine Skizzierung des beschriebenen Szenarios.

Abbildung 5: Szenario 2

2.3 Szenario 3: Fensteruberwachung

Wenn ein Kind oder Baby einen Raum mit getffneten Fenstern oder Tiren betritt, soll eine
Warnung ausgegeben werden. Dadurch soll ein Sturz aus dem Fenster oder ein Weglaufen
verhindert werden. Weiters soll erkannt werden, wenn ein Fenster unautorisiert von aufl3en
geoffnet wird. Dieses System soll primér dem Schutz der Familie und Kinder dienen, kann
jedoch auch gegen Einbruch schitzen. Die folgende Abbildung zeigt eine Skizze dieses
Szenarios.

Abbildung 6: Szenario 3
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3 Stand der Technik

Smart Home beziehungsweise Heimautomation zeichnet sich durch gewerkelbergreifende
Vernetzung aus, die es ermdglicht, ohne Zutun oder mit nur minimalen Eingriffen der
Bewohnerinnen und Bewohner die alltdglichen Funktionen eines Zuhauses zu steuern.
Realisiert wird das mit intelligenter Gebaudetechnik, um Beleuchtung, Jalousien,
Temperaturregelung, Alarmierung und multimediale Unterhaltung zu vernetzen und
automatisiert zu regeln. Umso mehr Einzelgewerke Teil des vernetzten Gebaudes sind, desto
eindrucksvollere Funktionen lassen sich umsetzen. Die gewerkelibergreifende Vernetzung
beginnt bei einfachen Tastern und Lampen, ergénzt dann unterschiedliche Sensoren wie
Temperatur, Bewegung, Fensterkontakte usw. und schliel3t ebenfalls Haushaltsgerate,
Kommunikationstechnik und Unterhaltungselektronik mit ein.

Das zugrundeliegende Bussystem, lber das die Sensoren und Gerate kommunizieren, wird
automatisiert und kann auf die im Netzwerk befindlichen Daten zurlickgreifen und diese in
Logikfunktion miteinbeziehen.

Diese Systeme konnen mit unterschiedlichen Kommunikationsnetzwerken, kabel- oder
funkbasiert und mit einem passenden Protokoll realisiert werden. Der Markt bietet eine Vielzahl
an Automatisierungssystemen. (Heinle, 2017)

In dieser Arbeit wird auf funkbasierte Technologien, welche auch mit geringem Aufwand
nachgeriistet werden kénnen, eingegangen. Aktuell ist mittels Heimautomation nicht nur ein
Schalten einer Leuchte mit dem Smartphone moglich, sondern weitaus mehr. Durch die
gewerkelibergreifende Kommunikation sind automatisierte Ablaufe ohne den Eingriff von
Bewohnerinnen und Bewohnern mdoglich, dadurch kénnen nicht nur das Wohlbefinden, die
Bequemlichkeit und Effizienz gesteigert werden, sondern auch erhdhte Sicherheit und
praventive Schutzmalinahmen fiir Menschen realisiert werden. Bewegungssensoren kénnen
Informationen liefern, wodurch Lichter automatisiert gesteuert werden, Klichengeréte aufgrund
von Sicherheitsvorkehrungen automatisch abgeschaltet werden und Alarmierungen erfolgen,
falls Kinder Tiren oder Fenster offnen. Das Versperren und Entriegeln von Tiren kann
ebenfalls durch automatische Ablaufe oder durch die Verwendung von Sprachbefehlen
erfolgen.

Dartiber hinaus kénnen auch Rauch- und Uberflutungssensoren Teil dieses Netzwerkes
werden und damit insbesondere einen grof3en Teil zur Sicherheit in den eigenen 4 Wanden
beitragen.

3.1 Funkprotokolle

Die gangigen funkbasierten Smart Home Lésungen nutzen drei verschiedene Funkprotokolle:
Z-Wave, ZigBee und EnOcean. Letzteres wird flr batterielose Produkte verwendet und diese
Gerate nutzen oftmals Solar- und Bewegungsenergie, um die Funk-Telegramme zu senden.
Die Verwendung eines passenden Gateways bietet die Mdglichkeit, diese Funkstandards
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einheitlich in einem System zu steuern und eine Kommunikation untereinander zu realisieren.
Somit kdnnen die besten Losungen in einer zentralen Steuerung zusammengefasst werden.
Gleichzeitig bietet dieses System eine grafische Visualisierung der verwendeten Gerate,
welche den Status bzw. die empfangenen Werte der Komponenten zeigt. Diese Funktion erfullt
ebenfalls die Anforderungen an ein zentrales Bedienelement, kann auch gleichzeitig von
Smartphone, Tablet und Computer aufgerufen werden und l&sst die Steuerung der Gerate per
Klick zu — mit vorhandener Internetverbindung auch auf3erhalb des Gebaudes.

3.1.1 Z-Wave Funkprotokoll

Z-Wave ist ein drahtloser Standard, welcher in Europa im 868 MHz Band operiert.
Unterschiedliche Datenraten von 9600 Bit/s bis 100 kB/s und eine Reichweite in Geb&uden
von bis zu 30 Metern eignen sich fir drahtlose Steuerung in der Gebaudeautomatisierung.

3.1.1.1 Netzwerktopologie

Z-Wave nutzt ein Mesh-Network oder vermaschtes Netz als Topologie, wobei jeder Knoten mit
einem oder mehreren anderen Knoten verknupft ist. Diese Netzwerktopologie hat den Vortell,
dass grof3e Reichweiten erzielt werden kénnen und Knoten miteinander Uber einen
Zwischenknoten kommunizieren konnen. Das Z-Wave Netzwerk kann bis 232 Knoten
integrieren. Im Gegensatz zu ZigBee wird hier ein klar einfacheres Protokoll verwendet,
welches kleinere Netze zur Ursache hat. Jedoch wird eine Batterielebensdauer bis zu 10
Jahren ermdglicht, welche keine andere Technologie bietet. (Krause, 2009, S. 237)

Die nachstehende Abbildung schildert die Z-Wave Netzwerktopologie.

-

Knoten/Sensor

Gateway/Controller

Abbildung 7: Z-Wave Netzwerktopologie
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3.1.2 ZigBee Funkprotokoll

Der Markenname ,ZigBee“ beschreibt einen Funkstandard, dessen Ziel es ist, eine gunstige,
storungsfreie, robuste und energiesparende L6sung zur Verfigung zu stellen. Durch Wireless
Personal Area Networks (WPAN) sollen Sensor- und Aktornetzwerke miteinander vernetzt
werden. ZigBee orientiert sich am ISO/OSI Schichtenmodell und ist seit dem Jahr 2003 ein
IEEE 802.15.4-Standard. Die Funktechnologie arbeitet im 868 MHz Band und operiert mit
einer Datenrate von 20kBit/s in Europa. (Krause, 2009, S. 204)

3.1.2.1 Netzwerktopologie

Die urspriingliche Netzwerktopologie wurde als Mesh-Netzwerk konzipiert, jedoch wurde dies
durch die exponentiell steigende Komplexitat in den Routingalgorithmen durch eine
hierarchische Baumstruktur ersetzt. In einem Personal Area Network (PAN) wird jedem
ZigBee-Knoten eine 16-Bit Adresse von einem Coordinator zugewiesen, die zu Folge eine
theoretische Anzahl von 65.535 Teilnehmern ermdglicht. Diese ist aber aufgrund der
eingeschrankten Bandbreite kaum realisierbar. (Krause, 2009, S. 212)

Die folgende Abbildung schildert die ZigBee-Topologie.
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Abbildung 8: ZigBee Netzwerktopologie - Quelle: (Krause, 2009, S. 212)

3.1.3 EnOcean Funkprotokoll

EnOcean beschreibt einen Funkstandard, welcher die direkte Umgebung zur
Energiegewinnung nutzt, um Funktelegramme zu senden. Mittels des piezoelektrischen
Effekts oder eines elektrodynamischen Wandlers kann ein Impulsstrom bewirkt und auf einem
Kondensator gespeichert werden. Ebenfalls kdnnen Peltierelemente Energie aus
Temperaturunterschieden erzeugen oder Solarzellen zur Energiegewinnung in das EnOcean-
Element integriert werden. (Krause, 2009, S. 231)

Es wird lediglich eine minimale Energiemenge von 50uWs bendtigt, um ein Signal im 868 MHz
Band Uber eine Freiflache von 300 Meter zu senden. Mdglich ist das aufgrund der auf3erst
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kurzen Signaldauer von einer tausendstel Sekunde, die benétigt wird, um den gesamten
Prozess durchzufihren. (EnOcean, 2018)

Um diese geringe Zeitspanne einzuhalten, wurde eine Datenrate von 125 kBit/s bei einer
Telegrammlé&nge von 14 Bytes gewahlt. Aufgrund der unidirektionalen Kommunikation vom
EnOcean Sender zu einer Empfangseinheit kénnen Kollisionen nicht ausgeschlossen werden,
sondern werden durch mehrmaliges Senden der Telegramme minimiert. (Krause, 2009, S.
232) Die nachstehende Abbildung zeigt die Systemarchitektur von EnOcean.
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Modbus I
Proprietare L
Lésungen
Schalter HKL Aktor
O Aktoren (Empféanger) HKL Sensor

. Bidirektionale Komponenten

l:‘ Batterielose Schalter & Sensoren
(Sender)

< Vemetzung

Abbildung 9: Systemarchitektur von EnOcean — Quelle: (Krause, 2009, S. 232)

3.2 Node-Red Integration

Node-Red ist ein Programmierwerkzeug, welche das Verknipfen verschiedener Hard- und
Softwaretechnologien erlaubt. Es verfligt Gber einen browser-basierten Editor, welcher das
Verbinden von Knoten innerhalb eines Projektes (Flow) ermdglicht. Es gibt eine Vielzahl an
Knoten und Erweiterungen, die unzahlige Verbindungen und Funktionen erlauben. Der Editor
basiert auf Node.js und bietet Funktionsknoten, um JavaScript-Funktionen auszufiihren.
(Node-Red, 2018)

3.3 Einschrankungen

Derzeit gibt es noch Einschrankungen bei der Anbindung von loT-Kiichengeraten in das Smart
Home, auch bei jenen, die mit aktuellen Funkprotokollen ausgestattet sind. Eine direkte
Ansteuerung via ein Funktelegramm ist beispielsweise bei einem modernen Kochfeld nicht
madglich. Dadurch kdénnen diese Gerate nicht ,out-of-the-box“ Teil des vernetzten Gebaudes
sein und angesteuert werden. Somit missen mehrere Technologien miteinander kombiniert
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werden und durch Speziallosungen verknipft werden, um intelligente Funktionen fir ein
Kochfeld zu realisieren. Da es heute jedoch noch keine Technik gibt, die es erlauben wirde,
mit ein und demselben System alle Anforderungen abzudecken, liegt das Bestreben darin, mit
einem robusten und standardisierten Basisautomatisierungskonzept die meisten Bereiche zu
erfassen und nur die Ubrigen Gewerke mit Speziallésungen zu vernetzen. (Heinle, 2017)

3.4 Safety

Ein weiterer Aspekt, welcher immer mehr an Wichtigkeit gewinnt, ist Personensicherheit —
dazu zahlen nicht nur Uberwachung der Fenster, sondern auch eine intelligente Tiirsteuerung.
Zusammen vernetzt ergibt sich die Grundlage fur ein smartes Alarm- und Sicherheitssystem.
Bezlglich Sicherheit spielen Rauchmelder ebenfalls eine wichtige Rolle — kommunizieren sie
mit dem intelligenten Gebaude, kbnnen Rauchmelder nicht nur ein Alarmsignal abspielen,
sondern auch Benachrichtigungen an ein Smartphone oder eine Smartwatch senden und die
Klchengerate abschalten, die den Brand verursacht haben.

4 Anforderungen

In diesem Kapitel werden die Anspriiche an das Projekt erdrtert, wobei zwischen funktionalen
und nicht-funktionalen Anforderungen unterschieden wird. In den folgenden Abschnitten
werden diese Technologien genauer spezifiziert und in den Zusammenhang mit den
erforderlichen Szenarien, welche in Abschnitt 2 bereits erklart worden sind, gebracht.

4.1 Funktionale Anforderungen

Die funktionalen Anforderungen beschreiben, wie sich das System verhalten soll und welche
technischen Funktionen den Nutzerinnen und Nutzern zur Verfigung stehen sollen.

4.1.1 Zentrale Bedienung

Ein zentrales Bedienelement soll den Benutzerinnen und Benutzern folgende Funktionen
erma@glichen und ist fur die Umsetzung aller drei Szenarien erforderlich:

e Licht ein- und ausschalten

e Anzeige der Sensorwerte

o Bewegungsmelder

Temperatursensoren
Lichtsensoren
Alarmtrittmatte zur Sturzvermeidung
Fenster- und Tlrsensoren

O O O O
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4.1.2 Bewegungserkennung und Lichtsteuerung

Es soll moglich sein, Personen zu erkennen und somit folgende Funktionen bieten:
¢ Automatische Beleuchtung:
o Nach dem Aufstehen aus dem Bett soll eine Orientierungsbeleuchtung
automatisch angeschaltet werden.

4.1.3 Sprachsteuerung

Den Benutzerinnen und Benutzern soll es ermdglicht werden die Smart Home Installation per
Sprachbefehle zu steuern. Folgende Funktionen sollen méglich sein:

e Licht ein- und ausschalten

e Abfrage der Sensorwerte

4.1.4 Steuerung der Klichengeréate

Diese Anforderung beschreibt die automatische Steuerung der Kiichengeréte.
e Steuerung der Kiichengerate:
o Kichengerate sollen bei Abwesenheit von Personen nach einer bestimmten
Zeit automatisch abgeschaltet werden.

4.1.5 Kinder- und Familienschutz

Das System soll durch smarte Schutzmechanismen gefahrdete Kinder schiitzen, Warnungen
ausgeben und Unféllen vorbeugen:
¢ Kinder in der Nahe von gedffneten Fenstern l6sen eine Warnung an die Smart Home
Zentrale aus.
e Dadurch sollen Eltern oder Aufsichtspersonen gewarnt werden.
e Einbruchsschutz: falls Fenster oder Tiren von aul3en gedffnet werden.
¢ Kinderschutz: falls Fenster oder Turen von Kindern gedffnet werden.

4.2 Qualitatsanforderungen

Da dieses System als Demonstration dient, ist die Zuverlassigkeit und Benutzbarkeit von hoher
Wichtigkeit. Ausfalle bzw. Stérungen sollen moglichst gering gehalten werden und die einfache
Bedienbarkeit steht im Vordergrund, da es auch alteren und nicht technik-versierten Personen
madglich sein soll, das System uneingeschrankt zu verwenden. Die verwendeten Technologien
sollen frei am Markt verfigbar sein, um eine mdglichst einfache Installation und Wartung zu
gewabhrleisten. In der finalen Ausfiihrung soll die Zusammenarbeit zwischen allen Systemen
funktionieren, um einen reibungslosen Ablauf sicherzustellen und damit Demonstrationen
auch von Personen aul3erhalb dieses Projektes durchgefiihrt werden kdnnen.

Zur Maximierung der Attraktivitat fur Interessenten soll es moglich sein die Installation auch
fur bestehende Geb&ude nachzuristen. Weiters sollen Fihrungen durch eingeschultes
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Personal durchgefuhrt werden, um die Fahigkeit einer intelligenten Gebaudesteuerung zu
demonstrieren und die praventiven UnfallmaBnahmen zu veranschaulichen. Hierfir sollen
bestimmte Szenarien vorbereitet werden, welche im Alltag héaufig eintreten und eine
Unterstitzung durch ein Smart Home dringend bendtigen.

5 Bewertung Stand der Technik

In diesem Abschnitt wird der Stand der Technik unter Betracht der Anforderungen
herangezogen und erlautert.

Einer der groten Vorteile, welche moderne Technologien erlauben, ist die
Herstellerunabhangigkeit, welche die Investition auch in der Zukunft schitzt. AnschlieRend
bietet die gewerkelibergreifende Arbeitsweise eine Vielzahl an Mdglichkeiten, die Intelligenz
eines Gebaudes zu erweitern. (Heinle, 2017)

Dadurch, dass prinzipiell alle Gewerke automatisierbar sind — manche mit geringem Aufwand,
manche mit hohem Aufwand verbunden - kdnnen nahezu unzahlige intelligente Funktionen
ein Geb&ude zu einem Smart Home machen. Zu den Nachteilen z&hlen die vom Markt
Uberschwemmten Inselldsungen, welche in der Lage sind, ein oder zwei unterschiedliche
Gewerke zu steuern und dazu eine eigene Smart Home Zentrale und Applikation bendtigen.
Diese Produkte sind keine Grundlage fir ein intelligentes Gebéaude, da eine Lichtsteuerung
per Smartphone per se zu einer smarten Lésung zahlt.

Aus diesem Grund ist es Teil dieses Bachelorprojektes, ein gewerkelbergreifendes
Gesamtsystem zu entwickeln, welches die unterschiedlichen Smart Home L&sungen
zusammenfasst und mittels einer Smart Home Zentrale bedienbar ist.

6 Architektur

Es wird ein System geplant, welches aus verschiedenen Hard- und Softwarekomponenten
besteht. Diese Komponenten werden in den folgenden Kapiteln vorgestellt und erklart. Die
Demonstration der Szenarien wird im Smart Living Labor an der FH Technikum Wien
implementiert. Dieses neu eingerichtete Labor ist mit einer Bustechnologie ausgestattet
worden, wodurch unzéhlige Smart Home Losungen entwickelt werden kénnen. Dariber hinaus
sind eine funktionsfahige Kuche, ein Multimedia-System, ein Badezimmer, ein Schlafzimmer
und diverse Arbeitsplatze eingerichtet worden. Es wird in Zukunft zur Demonstration, jedoch
auch zur Lehre benutzt werden und dient als Vorzeigeobjekt fur die intelligente Steuerung
eines Gebaudes. In dieses Projekt sind mehrere Bachelorarbeiten eingeflossen, jedoch erfolgt
die Umsetzung der Szenarien durch meinen Kollegen Mathias Hazibar und mich, Manuel
Schweiger. Andere Studenten des Studienganges ,Smart Homes und Assistive Technologien®
kimmern sich beispielsweise um die Programmierung der Businstallation, die Installation
verschiedener Visualisierungen, die Implementierung des Multimedia-Systems sowie die
Einrichtung mehrerer Sprachsteuerungen.
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6.1 Hardware

Fur die Installation wird die in diesem Abschnitt beschriebene Technologie verwendet, um die
Anforderungen zu erfillen. Die folgenden Abbildungen zeigen eine Ubersicht der Hardware,
welche fir die Umsetzung der Szenarien verwendet werden.

6.1.1 Smart Speaker — Sprachassistent

Gegenwartig wird Sprachtechnologie bei den verschiedensten loT-Plattformen angewandt. Es
ist zu sehen, dass Amazon und Google bereits den gro3ten Marktanteil bei Smart Speaker
haben. (Bertko, 2017) In den letzten Jahren wurden drastisch hohe Summen in die
Sprachtechnologie von grof3en Firmen wie Amazon, Google und Microsoft investiert.
Grundsatzlich basiert ein Smart Speaker auf mehreren Mikrophonen, Lautsprechern,
Sensoren und Aktoren. Der Sprachassistent kann die menschlichen Stimmen aufnehmen und
in digitale Werte konvertieren. In dieser digitalen Form kann die Sprache in Text umgewandelt
werden. Nachdem diese Umwandlung abgeschlossen worden ist, kann dieser Text
weiterverarbeitet werden. ,Schalte das Licht ein” fiihrt zu Aktionen, die das Licht einschalten.
Dazu wird die Sprache mittels einer ,Text Meaning Engine“ verarbeitet, um die Meinung des
Sprachbefehls zu interpretieren. Die Klnstliche Intelligenz (KI oder Al) bildet hier die Basis zur
Erkennung und Verarbeitung von Sprache und liefert dann die passenden Ergebnisse
basierend auf der Eingabe. (Kurniawan, 2017)

Die folgende Abbildung schildert das allgemeine Design eines Smart Speakers.

Mikrofon —> —>
Lautsprecher | <¢mm <=

Abbildung 10: Smart Speaker — Quelle: (Kurniawan, 2017, S.112)

6.1.2 Allgemeine Sensorik

Die Grundlage eines Smart Homes bildet die Automatisierung, die durch die Verwendung von
Sensoren detaillierte Informationen tUber den Zustand von Gebaude und Personen sammelt.
Die Smart Home Zentrale kann durch diese Informationen diverse Funktionen und Ablaufe
automatisch und ohne Interaktion durch die Benutzerinnen und Benutzer abarbeiten.

Die Aufgabe eines Sensors ist es, Zustande oder verschiedene Werte in der Umwelt zu
erkennen und an die Smart Home Zentrale zu Ubermitteln. Zu Sensoren zéhlen
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Bewegungsmelder, Temperatursensoren, Helligkeitssensoren, Tlr- und Fensterkontakte und
viele mehr. (Bertko, 2017)

Das intelligente Gebaude fuhrt nicht nur aufgrund eines einzelnen Sensorwertes Aktionen aus,
sondern kombiniert Daten verschiedener Sensoren und entscheidet auf Basis der erhaltenen
Informationen, welche Aktoren gesteuert werden sollen. Erst durch die passende
Programmierung von Logikfunktionen und Algorithmen koénnen die Daten der Sensoren zur
intelligenten Steuerung eines Gebaudes verwendet werden.

Folgende Abbildung schildert die Arbeitsweise eines intelligenten Gebaudes.
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K Licht ein/aus

Temperatur Tur auf/zu
Bewegung @ 4| gbee Kiiche ein/aus
Tiren
Fenster

Statusanzeige
Fernbedienung
Warnungen

Abbildung 11: Smart Home — Quelle: (Bertko, 2017)

6.1.2.1 Automatisierung durch erweiterte Sensorik

Wird diese Basisinstallation durch weitere Sensorik erweitert, erlaubt das eine nahezu
unbegrenzte Anzahl an Anwendungen. Durch die Installation von zuséatzlichen Sensoren wie
Prasenzmelder, Luftsensoren und Wetterstationen kdnnen bespielweise folgende Funktionen
realisiert werden:

o Regelung der Beleuchtung aufgrund der AufRen- oder Innenhelligkeit durch
Lichtsensoren und abhangig davon, ob Personen durch Préasenzmelder im Raum
erkannt werden
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o Basierend auf der Bewegungserkennung der Bewegungsmelder und Informationen
von Fensterkontakten kénnen einfache Alarmanlagen realisiert werden

e Steuerung der Liftung oder Offnen bzw. SchlieBen von elektrisch bedienbaren
Fenstern durch Luftsensorik

Es existieren nahezu keine Grenzen nach oben und es gibt eine Vielzahl an weiteren
Anwendungsfallen. Die Bedurfnisse der Personen im Haushalt werden sich immer wieder
andern, deshalb wird ein flexibles Automationssystem erfordert. (Heinle, 2017)

6.1.3 Tritterkennung

Durch eine Tritterkennung kann einfach festgestellt werden, ob eine Person aus dem Bett
aufsteht. Dieses System fungiert als Sensor, welcher entscheidet, ob nachts eine
Orientierungsbeleuchtung in Richtung Badezimmer eingeschalten werden soll. Der Sensor
sendet die Daten an die Smart Home Zentrale und diese schaltet im Fall einer Tritterkennung
die Beleuchtung ein. Diese Technologie bietet zahlreiche Vorteile und kann ebenfalls fir
verschiedene Anwendungen verwendet werden und mit anderen Sensordaten verknipft
werden, um intelligente Steuerungen eines Gebaudes zu realisieren. Zu den Vorteilen zahlt
unter anderem, dass eine Bewegung ohne Bewegungs- oder Prasenzmelder implementiert
werden kann und nur genau eingrenzbare Flachen einen Ausloser verursachen.

6.1.4 Gateway — Smart Home Zentrale

Die zentrale Einheit, mit welcher alle Gerate kommunizieren, erlaubt eine Bedienung aller
vernetzten Komponenten Uber ein Bediengerat. In dieses System laufen alle Informationen
von den Knoten zentral zusammen. Wie in Abschnitt 6.1.2 erlautert, besteht diese Smart Home
Zentrale im Allgemeinen aus Sensoren und Aktoren. (siehe Abbildung 11: Smart Home)
Verbunden mit dem Gateway liefern die Sensoren ihre Informationen, beispielsweise die
Messwerte eines Temperatursensors, worauf die Aktoren die elektrischen Signale, welche sie
von der Zentrale erhalten, in physikalische GroRen umwandeln. Welche Aktoren aufgrund von
Sensorwerten geschalten werden sollen, wird in sogenannten Regeln oder Szenen festgelegt.
Uber eine Weboberflache oder eine iOS oder Android Applikation kénnen die gewiinschten
Einstellungen definiert und bearbeitet werden, was den Vorteil hat, dass keine zusatzliche
Software bendtigt wird. Dartber hinaus werden hier die Informationen und Daten der Gerate
gespeichert und aufbereitet, eine direkte Steuerung der Aktoren wird ermoglicht und zusétzlich
dient die Smart Home Zentrale als Bindeglied zwischen dem Netzwerk und der Smart Home
Installation. Das bedeutet, dass auch aufRerhalb des Heimnetzwerkes eine Steuerung und
Abfrage der Aktorik und Sensorik moglich ist. (Bertko, 2017)
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6.1.5 Bussystem

Bei der Wahl des Bussystems muss bericksichtigt werden, dass die einzubindenden
Komponenten untereinander kommunizieren kénnen. Das z&hlt zu den wichtigsten Schritten
auf dem Weg zum Smart Home, denn hier wird entschieden, welche Sensoren, Aktoren und
Steuergerate eingesetzt werden koénnen. Hierfir bildet ein funkbasiertes oder ein
kabelgebundenes Ubertragungsmedium zusammen mit dem passenden Protokoll die
Grundlage. Dadurch entsteht ein Kommunikationsnetzwerk, welches auch Bussystem
genannt wird. Der Markt bietet zwar eine Vielzahl an Bussystemen, jedoch ist nicht jedes
standardisiert und basiert oft auf proprietdren Protokollen, wodurch die Auswahl stark
eingeschrankt wird. Die Wahl fallt auf ein nicht proprietares System, welches ein weltweiter
Standard mit einer umfangreichen Herstellervielfalt von Uber 400 Herstellern und mehr als
7000 zertifizierte Produkte umfasst. Ebenfalls berlcksichtigt dieses Bussystem die
gewerkeuibergreifende Arbeitsweise und ist auf unterschiedlichen Medien einsetzbar. Dadurch
wird die Herstellerunabhangigkeit gewahrleistet und es sind verschiedenen Technologien
sinnvoll miteinander kombinierbar. (Heinle, 2017)

6.2 Software

In diesem Kapitel wird die benétigte Software fir die Kommunikation zwischen dem gewahlten
Bussystem und der Smart Home Zentrale erlautert. Ebenfalls wird in diesem Kapitel die
Anbindung an die Cloud diskutiert.

6.2.1 Cloud-Anbindung

Smart Home Geréte sind mit den Nutzerinnen und Nutzern eng verbunden, da sensible Daten
wie der Lebensstil, persdnliche Fotos, Videos etc. innerhalb des verbundenen Smart Homes
gespeichert sind. Da beispielsweise Daten eines Thermostats fir Nutzerstatistiken und
EnergiesparmalBnahmen erhoben werden, sind diese Informationen bei einer Cloud-
Anbindung der Cyberkriminalitat unterbunden. Diese Daten kénnen von Cyberkriminellen
verwendet werden, um unbefugt Nutzungsstatistiken zu erstellen. Dadurch lassen sich die
Abwesenheitszeiten der Anwenderinnen und Anwender herausfinden. Ebenfalls entstehen
durch die Anbindung des Smart Homes an das Internet eine Vielzahl an neuen
Sicherheitsrisiken, da jedes Gerat eine Schwachstelle im Netzwerk darstellen kann. Die
Auswirkungen eines Angriffs kbnnen von gering bis weitreichend sein. Beispielsweise ist das
Verhindern des Internetzugriffs fir einen Sprachassistenten weniger tragisch, jedoch kann ein
Cyberangriff auf einen smarten Herzschrittmacher lebensbedrohliche Folgen hervorrufen.
Deshalb muss der eigenen Privatsphare und den dazugehérigen sensiblen Daten erhéhte
Aufmerksamkeit gewidmet werden, um diese vor Angriffen und Missbrauch zu schiitzen.
(Hassan, 2018, S. 378)

Die folgende Abbildung schildert die Gefahren eines Cloud-Connected Smart Home.
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Abbildung 12: Cloud-Connected Smart Home: Quelle: (Hassan, 2018, S. 379)

6.2.2 Datensicherheit und Datenschutz

Dadurch, dass Applikationen den Energieverbrauch aufzeichnen und auch Gerate im Smart
Home ferngesteuert kontrollieren kdnnen, sollte die Sicherheit der Daten nicht auf3er Acht
gelassen werden. Die betrachtlichsten Risiken in der Software und insbesondere in den
Schnittstellen entstehen aufgrund von unzureichender Authentifikation an der Smart Home
Zentrale bzw. am Gateway. Innerhalb der Netzwerkkommunikation belaufen sich die Gefahren
auf Manipulation, Duplikation, Uberwachung und dem Léschen von Informationen wéhrend
der Ubertragung zwischen den Sensoren, der Zentrale und den Cloud-Servern. Mechanismen,
die zum Schutz der personlichen Daten dienen, sind ein wichtiger Bestandteil in Smart Home
Umgebungen. Weiters sind Mechanismen, welche die Privatsphére auch gewahrleisten, wenn
das intelligenten Gebaude mit dem Internet verbunden ist, notig. Diese zwei Mechanismen
sollen bereits in der Design-Phase des Smart Homes inkludiert werden und nicht als
Zusatzfeature nach der Installation hinzugefugt werden. (Jacobson & Davidsson, 2015)
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7 Umsetzung im Smart Living Labor

In diesem Kapitel werden die Technologien vorgestellt, welche fir die Installation verwendet
werden. Es werden die spezifischen Hard- und Softwarekomponenten erlautert und
anschlie3end wird die Implementierung erklart.

7.1 Hardware

In diesem Abschnitt werden die in Kapitel 6 geplanten Technologien herangezogen und die
optimale Hardware erlautert, um eine einwandfreie Funktion zu gewahrleisten.

Universalsensor

Fibaro
Gateway

homee

Sprachassistent
Amazon Echo Dot

Ny

Trittmatte LED Strip
Philips Hue

Abbildung 13: Hardware fur die Umsetzung des 1. Szenarios
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Abbildung 14: Hardware fiir die Umsetzung des 2. Szenarios
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Abbildung 15: Hardware fiir die Umsetzung des 3. Szenarios
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7.1.1 Homee — modulare Smart Home Zentrale

Bei homee handelt es sich um einen Smart Home Gateway, welches modular aufgebaut ist.
Der ,Brain Cube“ (weil3) ist hierbei das eigentliche Gateway, der durch andere Cubes mit
Funktionalitat fir bestimmte Protokolle erweitert werden kann. Weiters liefert homee eine
Applikation, die es erlaubt, die unterstitzten Gerate zu verwalten und zu bedienen. Zusatzlich
kénnen Szenen definiert und sogenannte ,homeegramme® erstellen werden. Diese
,homeegramme® fungieren als gewohnliche ,wenn-dann“ Beziehungen, womit sich Geréte
automatisch ohne Nutzerinteraktion steuern lassen. (Bertko, 2017)

Um den Datenschutz- und Qualitatsanforderungen zu entsprechen, werden alle Daten lokal
auf der Funkstation gespeichert. Zusatzlich hat dies den Vorteil, dass das System auch bei
Absturz der Internetverbindung erreichbar bleibt. Das modulare Wirfelprinzip stattet die
homee Funkstation mit Funktechnologien aus, um mit Geraten zu kommunizieren, welche
nicht mit derselben Technologie arbeiten. Aktuell (Stand 2018) werden alle gangigen loT-
Funkprotokolle untersttitzt. Dazu zéhlen Z-Wave, EnOcean und ZigBee. (homee, 2018)

Im Kapitel Software wird auf diese Protokolle nédher eingegangen.

Durch den Einsatz von homee als Smart Home Zentrale wird die Interkation zwischen den
Nutzerinnen und Nutzern und dem intelligenten Geb&ude deutlich vereinfacht. Es ist nicht nur
das Einbinden verschiedener Geréte mit unterschiedlichen Protokollen mdglich, sondern auch
die Kommunikation mit Sprachassistenten und Web-Services ist gewahrleistet. Homee bietet
eine eigene Applikation und Web-Oberflache, die das Uberwachen und Steuern des Smart
Homes ohne zusatzlicher Software erlaubt. Ebenfalls ist die Parametrierung, Verwaltung und
Installation der Gerate und die Programmierung von Logikfunktionen Uber diese Software
moglich. Die nachstehende Abbildung zeigt die Ubersicht der eingebunden Gerate, den
aktuellen Status und verfiigbare Einstellungsmoglichkeiten der homee Benutzeroberflache.
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Abbildung 16: homee Benutzeroberflache

Auf dieser Abbildung sind die eingebundenen Gerate mit unterschiedlichen Protokollen zu
sehen. Das aktuell ausgewdahlte Gerat zeigt die Einstellungen der Orientierungsbeleuchtung.
Weiters sind der Status, die Verbindungsqualitat und das Protokoll des Knoten zu sehen.

7.1.2 Internetbasierter Sprachassistent — Amazon Echo

Der Online-Handler ,Amazon* hat den ersten Smart Speaker im deutschsprachigen Raum zum
Verkauf bereitgestellt. Dieser Lautsprecher basiert auf dem cloudbasierten Sprachdienst
LAlexa“ und hat damit einen Hype rund um das Thema ,Smart Home* ausgel6st. Durch die
Installation von ,Skills“ kédnnen Gerate von unterschiedlichen Herstellern angesprochen
werden und sie konnen somit die Vielfalt an Herstellern mit einem Sprachassistenten

29



Uberdecken. (Bertko, 2017) Die Anzahl der Erweiterungen uberstieg 50.000 im Jahr 2018,
darunter eine Vielzahl fur die Heimautomation. (voicebot.ai, 2018)

Weiters bietet Amazon die erweiterten Deep-Learning Funktionalititen der automatischen
Spracherkennung, die Sprache in Text konvertieren und Entwicklern erlaubt lebensgetreue
Konversationen und Erfahrungen zwischen Applikationen und Benutzerinnen und Benutzern
zu realisieren. (Képuska & Bohouta, 2018)

Amazon Echo ist fur tagliche Aufgaben und Anfragen konzipiert worden, um Nutzerinnen und
Nutzern die Mdglichkeit zu geben, nach dem Wetter, Kochrezepten, Witzen, interaktiven
Spielen, Wikipedia Artikeln und vielem mehr zu fragen. Mit der Phrase ,Alexa“ wird das Gerat
aktiviert und hort auf die Stimme der Person. Da die Fahigkeiten von Amazon Echo durch
Skills erweitert werden kénnen, ist die Integration von Smart Home Geréaten wie Smart Lights,
Smart Locks, Smart Switches etc. von unterschiedlichen Herstellern moglich. (Madhur, 2016)
Ebenfalls kann die Smart Home Zentrale mit dem Sprachassistenten verknipft werden, um
alle Gerate, welche in das intelligente Geb&ude eingebunden worden sind, via Sprachbefehle
zu steuern.

Folgende Abbildung schildert Fragen und Befehle, welche die Nutzerinnen und Nutzer stellen
konnen.

Abbildung 17: Beispiele fur Fragen an Alexa

7.1.3 Fibaro Sensoren

Fibaro ist ein polnischer Hersteller, der in der loT-Branche tatig ist. Das Fibaro System wurde
entwickelt, um drahtlose Kommunikation, Modularitét, stabile Netzwerke und Design mit einer
Technologie zu realisieren. (Fibaro, 2018)

Diese Sensoren operieren mit dem Funkprotokoll ,Z-Wave®, welches in Kapitel 3.1.1 genau
erlautert wird, und kdnnen mit der Smart Home Zentrale ,homee* kommunizieren.
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7.1.3.1 Fibaro Universalsensor

Der Fibaro Universalsensor ist ein funkbasiertes Modul zur Erganzung von elektrischen
Geraten. Er basiert auf der Z-Wave Funktechnologie und kann somit mit unterschiedlichen Z-
Wave Geraten kommunizieren. Dieser Sensor bietet die Moglichkeit eine herkdmmliche
Trittmatte ohne jegliche Funktechnologie in das Z-Wave Netzwerk einzubinden, die Werte
weiterzuverarbeiten und eine intelligente Steuerung der Gerate zu realisieren. (Fibaro, 2018)
Es handelt sich um eine kleine Platine, die Uber zwei bindre Sensoren verfugt und in der
nachstehenden Abbildung zu sehen ist.

Abbildung 18: Fibaro Universalsensor: Quelle: (Fibaro, 2018)

7.1.3.2 Fibaro Bewegungsmelder

Der Fibaro Bewegungsmelder ist ein batteriebetriebener flexibler Multisensor, welcher an der
Wand und der Decke montiert werden kann. Er Gbermittelt nicht nur die Bewegungszustande,
sondern auch Temperatur und Helligkeit an die Zentrale. (Fibaro, 2018)

*\\ )

Abbildung 19: Fibaro Bewegungsmelder: Quelle: (Fibaro, 2018)
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7.1.3.3 Fibaro Fenster- und Tirkontakte

Dieser kompakte Tur- und Fenstersensor bietet die Moéglichkeit, den Status von Turen und
Fenstern zu Uberwachen. Die adaptive Installation vereint verschiedene Funktionen, welche
dem Komfort und der Sicherheit dienen. Aufgrund dessen, dass dieser Sensor ebenfalls mit
der Z-Wave Funktechnologie arbeitet, kann er einfach in das Z-Wave Netzwerk eingebunden
werden und erfllt somit die Kernanforderungen an ein ,Smart Home*“. (Fibaro, 2018)

Abbildung 20: Fibaro Fenster- und Turkontakt: Quelle: (Fibaro, 2018)

7.1.4 Siemens N12/11 KNX Schaltaktor

Dieser Schaltaktor ist ein Reiheneinbaugerat mit drei Schaltausgéngen fir 230V und verfugt
bei jedem Kanal tiber eine Leistungsmessung. Uber den KNX-Bus kénnen die Kanéle einzeln
angesteuert werden. (Siemens, 2018)

uunc(t(‘/{/{/ //ﬂi"

-I f

C ’
Sttty AR
;1

;‘ HERa)

C
A2
gy S
Ny
oo
LiE
o
=
~ ~

Abbildung 21: Siemens KNX Schaltaktor: Quelle: (Siemens, 2018)
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7.1.5 Alarmtrittmatte

Die Sensormatte funktioniert wie ein Schalter und operiert als geschlossener Schaltkreis, wenn
Druck darauf ausgetbt wird. Umgekehrt ist es ein offener Schaltkreis, wenn kein Druck erkannt
wird, was eine Zustandserkennung moglich macht. Die Trittmatte wurde von der Firma
Leasymaxx“ verkauft und wurde auf Amazon erworben.

Abbildung 22: Alarmtrittmatte (Amazon, 2019)

7.1.6 Bosch Induktionskochfeld

Die Kiche im Smart Living Labor ist mit einem modernen Bosch Induktionskochfeld
ausgestattet. Dieses verfiigt GUber WLAN und eine Internetverbindung. Weiters istes mit IFTTT
kompatibel und erlaubt damit das Ausfuihren von WebHooks, welche fur die Vernetzung mit
anderen Systemen essentiell sind. Eine Verbindung mit dem KNX Bus ist notwendig, da das
Gerat trotz WLAN Verbindung und IFTTT Kompatibilitait kein Ausschalten via
Netzwerkanbindung erlaubt.

7.1.7 KNX Bus

Wie in Kapitel 6 erlautert, wurde das Smart Living Labor an der FH Technikum neu eingerichtet
und im Zuge weiterer Bachelorarbeiten mit einem Bussystem basierend auf KNX ausgestattet.
Durch diese Technologie koénnen herkémmliche Gerate in das intelligente Geb&ude
eingebunden und miteinander vernetzt werden. Durch die Ansteuerung von Gruppenadressen
kénnen Gerate geschaltet und deren Daten gelesen und weiterverarbeitet werden.

7.2 Software

In diesem Kapitel werden die Funkprotokolle néher erlautert, die Verkniipfung von homee und
KNX Installation geschildert und die Kommunikation zwischen verschiedenen Geréten und
Protokollen prazisiert.

33



7.2.1 Node-Red Installation

Das in Abschnitt 3.2 beschriebene Programmierwerkzeug wird verwendet, um eine
Vernetzung von homee und dem KNX Bus zu realisieren. Dazu wurde node-red auf einer
Windows-Maschine installiert und anschlie3end tGber die IP-Adresse 172.22.0.192:1880 (ETS
Rechner) aufgerufen. Es werden die Nodes ,node-red-contrib-homee“ und ,node-red-
contrib.knxjs“ benétigt, um die Kommunikation zwischen der Smart Home Zentrale und dem
KNX Bus zu ermdglichen. Anschliel3end muss der Controller konfiguriert werden, welcher sich
mit einem KNX IP Interface von der Businstallation verbindet. Hierfir ist das Interface mit der
Gruppenadresse ,3.1.0“ gewahlt worden, welches die IP-Adresse ,172.22.0.54" besitzt.
Folgende Abbildung schildert die Konfiguration des Controllers in Node-Red mit diesen
Informationen.

Edit knx-controller node

Update

M IP address 172.22.0.54

R IP port 3671
A Physical
address 3.1.0

Abbildung 23: KNX Controller Konfiguration in Node-Red

7.2.2 Umsetzung Demo-Mode

Da das Smart Living Labor auch fir die alltdgliche Verwendung und fir Lehreinheiten
verwendet wird, ist die Implementierung eines Demo-Modes notwendig gewesen. Dieser
steuert die Funktion der Szenarien und verhindert, dass bei der Nutzung von Mitarbeitern und
Lehrkraften die Logikfunktionen der Szenarios ausgefihrt werden. Umgesetzt ist dies mittels
der Gruppenadresse ,11/5/180“ worden, welche den booleschen Wert des Demo-Modes
speichert. Dadurch kann der Demo-Mode via openHAB, einen Taster oder das Jung-Panel
ein- und ausgeschaltet werden. Die folgende Abbildung schildert die Implementierung des
Demo-Modes in Node-Red.
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T J T J )

Abbildung 24: Demo-Mode in Node-Red

Der rot umrandete Knoten flhrt die Abfrage der Gruppenadresse ,11/5/180“ durch und gibt die
Daten an die Funktion ,Abfrage Demomode” (gelb umrandet) weiter. Diese Funktion wird in
der folgenden Abbildung gezeigt.

1~ if (msg.payload.value !==null){
2 if(flow.get("Demo")== 1 && (msg.payload.value===false))

3+ {
4 flow.set("Demo",8);
5 return msg;
5% )
& 7 if(flow.get("Demo")== @ && (msg.payload.value===true))
g
9 flow.set("Demo",1);
10 return msg;
11+ }
12
13+ }
14

Abbildung 25: Demo-Mode Funktion

Es werden die Daten des message payloads abgefragt, um eine globale Demo-Variable zu
setzen. Je nachdem ob die Gruppenadresse auf ,true” oder ,false” gesetzt wird, andert sich
der Demo-Mode.

AnschlieRend muss der gewdahlte Modus noch an die Smart Home Zentrale weitergeleitet
werden. Dies wird mittels zwei verschiedener WebHooks geldst, welche je nach Status der
Demo-Variable ausgelost werden (blau umrandete Funktion). Die nachstehende Abbildung
zeigt den Code fur die Implementierung.
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1~ if (flow.get("Demo")===1){

2= var msg = {payload:

3 "https://0005510F60C7.hom.ee/api/v2/webhook_trigger?webhooks_key=WCVTELAYFQGUNLFWWXFLXFWSHEVFEJBMRNDCCVRIYLRIYIRINIRIQIRINVVVNVVV&event=demo_mode"}
4+ 1}

5~ if (flow.get("Demo")===0){

6~ var msg = {payload:

T "https://©0085518F60C7.hom.ee/api/v2/webhook_trigger?webhooks_key=WCVTELAYFQGUNLFWWXFLXFWSHEVFEJBMRNDCCVRIYLRIYIRINIRIQIRINVVVNVVV&event=demo_mode_off"
8~}

9 return msg;

Abbildung 26: WebHook fiir den Demo-Mode

Zuletzt mussen in der Smart Home Zentrale die Logikfunktionen fur die WebHooks erstellt
werden. Diese aktivieren alle anderen Implementierungen fur die Demonstration der
Szenarien. Die nachstehende Abbildung zeigt das homeegramm fiir die Aktivierung des
Demo-Modes.

< Webhook Demomode an \Wenn WebHook “demo_mode” ausgelo... Bearbeiten

(0 Wenn WebHook "demo_mode" ausgelost wird...
Aktionen

Dann Homeegramm Fenster - Kind aktivieren...

Und dann Homeegramm Herdplatte aktivieren...

Und dann Homeegramm Herdplatte aus aktivieren...

Und dann Homeegramm Herdplatte Entwarnung aktivieren...

Und dann sende Push-Benachrichtigung mit dem Text: "Demomode an" an
alle Nutzer...

Abbildung 27: Homegramm fir den Demo-Mode

36



7.3 Umsetzung Szenario 1

In diesem Abschnitt wird die Umsetzung der automatischen Beleuchtung erlautert. Der in
Abschnitt 7.1.3.1 beschriebene Fibaro Universalsensor kann den Zustand der Trittmatte
(Abschnitt 7.1.5) unterscheiden und in das Z-Wave Netzwerk integrieren. Anschliel3end wird
eine Logikfunktion in der Smart Home Zentrale ausgefihrt, welche die
Orientierungsbeleuchtung auf einen gewiinschten Dimmwert setzt. Die folgende Abbildung
veranschaulicht den Anschluss des Sensors mit der Trittmatte.

— \ S
1-Wire GND  ced  Blau /
1-Wire Data  e————ed  We'i x
1-Wire +3,3V sy Braun
bindrer Eingang 2 ~—d Griin
binarer Eingang 1 Gelb G X
GND Blau i " .
9-30V DC i Rot B x / usgang

Universalsensor

Trittmatte

Abbildung 28: Anschluss des Universalsensors

Nach der erfolgreichen Verbindung des Universalsensors mit der Trittmatte folgt die
Anbindung in das Z-Wave Netzwerk Uber die homee Software. AnschlieBend kann die
Logikfunktion programmiert werden, welche das Einschalten der Orientierungsbeleuchtung
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ausldst. Die nachstehende Abbildung zeigt das erforderliche homeegramm fir die smarte
Beleuchtung.

[J Wenn Trittmatte 1 keine Bewegung meldet...

Q Dann Orientierungsbeleuchtung einschalten...

Und dann den Dimmwert bei Orientierungsbeleuchtung
auf 29 % setzen...

i)

Und dann die Farbe bei Orientierungsbeleuchtung auf
ZigBee setzen...

.|O

= Und dann sende Push-Benachrichtigung mit dem Text
"Bitte langsam aufstehen!" an alle Nutzer...

Verwendete Elemente

Gerate

Abbildung 29: Homeegramm fir Szenario 1

Die Trittmatte ist so konfiguriert, dass sie in der Smart Home Zentrale einen Bewegungsalarm
ausldst und dieser manuell zurlickgesetzt werden misste. Bei Erkennen eines Trittes &ndert
sich der Status kurz auf ,keine Bewegung“ und geht dann automatisch wieder in den Zustand
des Bewegungsalarmes. Um das manuelle Zurticksetzen zu vermeiden, ist das homeegramm
so konfiguriert worden, dass der Status ,keine Bewegung®“ den eigentlichen Bewegungsalarm
auslost. Folgende Abbildung schildert die Statistik der Bewegungsalarme und verdeutlicht den
Sinn der Logikfunktion. Zu sehen ist, dass um 11:28 der Zustand sich kurz auf ,keine
Bewegung“ andert und somit ein Tritt erkannt wird. Das Gleiche geschieht um ca. 11:41.
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Abbildung 30: Bewegungsalarm

7.4 Umsetzung Szenario 2

In diesem Kapitel wird die Umsetzung der automatischen Herdabschaltung evaluiert. Fir
dieses Szenario muss auf den KNX-Bus zugegriffen werden, um die Last fiir die Herdplatte zu
deaktivieren. Daflir werden der in Abschnitt 7.1.4 beschriebene KNX Schaltaktor, das in
Abschnitt 7.2.1 erlauterte Node-Red Programmierwerkzeug und die Daten des Z-Wave
Bewegungsmelders verwendet. Die folgende Abbildung schildert den in Node-Red erstellten
Flow, welcher anschlieRend erkléart wird.

|0 GETnoses—— 7 Tbsassi - JiceeelE] @
connecte

Motion Sensor abfragen -\

/ @ (11/5/150) true

STaD e | toSting
||~ readtimestamp® | — _ " Dunstabzug Strommessung (-~ 1 \
15172)0 WS

B timestamp U S Auto-On Herd

Abbildung 31: Node-Red Flow
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Auf dieser Abbildung sind einige Module zu sehen, welche fir die automatische Abschaltung
des Kochfeldes bendtigt werden. Im gelb umrandeten Bereich ist die Anbindung an homee zu
sehen und anschlieRend die Abfrage des Z-Wave Bewegungsmelders, welcher in der Kiiche
installiert ist. Diesen Daten werden in einem message-playload versendet und missen
analysiert werden, um die zugehdrige ID des gewiinschten Gerates zu finden. Die folgende
Abbildung schildert ein Telegramm des Bewegungssensors. Hier ist zu sehen, dass die ID des
empfangenen Objektes 120 lautet und der aktuelle Wert 0 ist. Die Identifikationshnummer von
der Smart Home Zentrale homee verwaltet und dient zur eindeutigen Unterscheidung der
eingebundenen Geréte.

42 node: Geraete

Object

GETnodes ssssn | JGame ) vobject

vattribute: object

( Mosn Sensor | id: 120
e node_id: 16
Motion Sensor abfragen w

\\ instance: ©

\ minimum: ©
> VD toString

//F 7— e maximum: 1
readimestarp v, — JHNSTORRRE, — | Oustebeug Stommessurg < oSN
’ ) - 7
e L B //// ;— current_value: ©
/

target_value: ©
s ki s

last_value: 1

P unit:
timestamp U g / step_value: 1
/ /

\ o editable: ©
Q, B \ type: 25
\ = state: 1

edimesangt TR, “orooe oo ﬁ last_changed: 1547204622
= . \ B changed_by: 1
e e R ks S/ changed_by_id: ©

baaad aas ca

Abbildung 32: Telegramm des Bewegungssensors

Im blau umrandeten Feld auf Abbildung 31 wird eine Strommessung des Siemens Schaltaktors
Uber den KNX-Bus durchgefuhrt, dessen Wert fir die Zustandserkennung der Herdplatte
verwendet wird.

Der rot markierte Bereich schildert die erforderlichen Knoten fir die logische Verknipfung der
empfangen Daten des Bewegungsmelders mit dem Status des Kochfeldes und anschlieRend
die Weitergabe an den KNX-Bus.

Die folgende Abbildung zeigt die JavaScript Funktion ,Motion Sensor abfragen*® fur die Abfrage
und Umwandlung der Daten von homee.
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1 |var attribute = msg.payload.attribute;

2 if (attribute && attribute.id === 120 && attribute.current_value===1)
3iw {

4 flow.set("status",1);

5 return {payload: attribute.current_value}

6«1}

7 1if (attribute && attribute.id === 120 && attribute.current_value===0)
8~ {

9 flow.set("status",@);

10 return {payload: attribute.current_value}

11+ }

Abbildung 33: Code fir die Abfrage des Bewegungsmelders

Uber die Abfrage des Wertes von ,attribute.id“ wird der Bewegungsmelder in der Kiiche
ausgewahlt, um anschlieRend den aktuellen Wert abzufragen. Eine ,1“ bedeutet, dass aktuell
Bewegung von dem Sensor registriert und an die Smart Home Zentrale gesendet wird. Auf der
nachsten Abbildung ist die benétigte JavaScript Funktion zu sehen, die eine globale Variable
auf 0 (Kochen aktiv) oder 1 (Kochen inaktiv) setzt.

¥ Name
Dunstabzug Strommessung

4 Function

1 if(msg.payload.value > 2)
2~ {

3 flow.set("Herdplatte",0)
Aa '}

5 else

6 {

7 flow.set("Herdplatte"”,1)
8ial }

Abbildung 34: Strommessung Uber den KNX-Bus

Die Abfrage des Wertes ,msg.payload.value® dient zur Feststellung des gemessenen Stromes
durch den Siemens KNX Schaltaktor. Ein Wert grol3er zwei bedeutet, dass aktuell mehr als 2
mA flieRen und somit gerade gekocht wird. Die folgende Abbildung zeigt den Code und die
Abfrage der globalen Werte, die miteinander verknipft werden, um anschlieRend den Wert fur
die Abschaltung zu setzen.
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var a = flow.get("status");
var b = flow.get("Herdplatte");
var wert = ©;

if(flow.get("status")==0 && flow.get("Herdplatte")==0)

flow.set("abschaltung”,1);
return {payload: wert};

R O®OWOoOONOGOULEAWNR
3 ‘

[

Abbildung 35: Vergleich der erhaltenen Daten

Zuletzt werden die Daten verglichen und im Falle eines aktivierten Kochfeldes und einer
bestimmten Abwesenheitsdauer von Personen in der Kiiche wird darauffolgend die Last Uber
den KNX-Bus deaktiviert.

7.5 Umsetzung Szenario 3

Fur die Umsetzung der Fensteriiberwachung wird die in Abschnitt 7.1.3.2 erklarte Hardware
bendtigt. Die Umsetzung ist der Bachelorarbeit meines Projektpartners Mathias Hazibar zu
entnehmen.

8 Erfahrungen im Projektverlauf

In diesem Kapitel wird eine Evaluierung des Projekts durchgefiihrt und die persdnlichen
Erfahrungen und Mehrwerte werden erlautert. Zu Beginn dieser Arbeit wurden mit dem
Kuratorium fir Verkehrssicherheit die implementierten Szenarien ausgearbeitet. Nach der
Analyse des State-of-the-Arts konnten die Szenarien Uberlegt und geplant werden. Da das
Smart Living Labor an der FH Technikum Wien komplett neu eingerichtet wurde, musste die
Planung die Arbeit der Kollegen beriicksichtigen. Dadurch, dass die Bosch Kiichengerate nur
eine eingeschrankte intelligente Funktionalitit zur Verfigung stellten, wurde es notwendig das
System auf den KNX Bus auszuweiten, um die Last des Kochfeldes im Notfall abzuschalten.
Im Zuge dieser Arbeit implementierten wir somit verschiedene Systeme, um das Beste aus
jeder Technologie zu holen. Aktuell gibt es keine Ldsung, welche aus einem System und einer
Technologie besteht und alle Gewerke problemlos ansteuert. Die Zusammenarbeit mit
unseren Kollegen, welche fur die Programmierung der KNX Installation und Visualisierung
zustandig waren, erforderte auch ausreichende Kommunikation und Absprache unter uns,
obwohl die Projektarbeiten abgegrenzt wurden. Ein wichtiger Aspekt, dieses Projekts ist, dass
oft unerwartete Komplikationen auftreten, welche eine Umstrukturierung und Anderung der
Arbeit erfordern. Die Umsetzung einer theoretischen Idee in eine praktische Demonstration,
welche von der ersten Planung bis zur finalen Inbetriebnahme fihrt, erfordert viele
verschiedene Arbeitsschritte. Dazu z&hlten das Erstellen von Szenarien, welcher der
Unfallpravention dienen, eine ausgiebige State-of-the-Art Recherche, das Verkabeln von
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Geraten, das Loten von defekten Bauteilen und vieles mehr. In Zusammenarbeit mit den
Kollegen des Studienganges ,Smart Homes und Assistive Technologien® und unserem
Projektbetreuer FH-Prof. Mag. DI Dr. Friedrich Praus konnte die Umsetzung der
Demonstration erfolgreich installiert werden und eine Auswahl an préaventiven
UnfallmaRnahmen dem Kuratorium fur Verkehrssicherheit zur Verfigung gestellt werden.

9 Ausblick und zukunftige Arbeiten

Wie im Kapitel 6.2.1 erlautert, darf ,Security® nicht auler Acht gelassen werden, um die
unzahligen sensiblen Daten eines Smart Homes zu schitzen. Aufgrund dessen, dass ein
intelligentes Gebaude, welches an das Internet angebunden ist, vermehrte Funktionalitaten
und Modoglichkeiten bietet, besteht die Herausforderung im Datenschutz und der
Datensicherheit. Weiters sollten sich Hersteller auf die Interoperabilitdt konzentrieren, um die
massenhaften Insellésungen zu reduzieren und einheitliche Steuerungen tber ein System zur
Verfligung stellen. Die in Abschnitt 7.1.1 vorgestellte Smart Home Zentrale ,homee* machte
hierbei den ersten Schritt und konzipierte ein interoperables System, welches die
beschriebenen unterschiedlichen Funkprotokolle unterstiitzt. Durch die Kompatibilitat mit
IFTTT konnen eine Vielzahl an intelligenten Funktionen realisiert werden. Weiters ist es
wichtig, die Akzeptanz unter alteren Personen zu erhdhen, da unser Gesundheitssystem vor
einer groRen Herausforderung steht. Dazu missen die Bedienbarkeit und Vertraulichkeit von
Smart Homes verbessert werden, um eingeschrénkten Personen den Umstieg auf ein
intelligentes Heim zu erleichtern.
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Anhang A: Bedienungsanleitung

Kurzfassung:

Dieser Anhang, welcher von Mathias Hazibar und mir erstellt worden ist, dient zur
Konfiguration bzw. der Bedienung der einzelnen Sensoren und Aktoren des Systems.

Homee:
Allgemein:

Homee ist ein modulares Smart Home Gateway. Das homee System bietet seinen
Benutzerinnen und Benutzern die Mdéglichkeit, das System modular aufzubauen bzw. zu
erweitern. Jeder sogenannte ,Cube“ erweitert das System um eine spezifische
Funktechnologie wie EnOcean, ZigBee oder Z-Wave. Der sogenannte Brain Cube
(Basiswiirfel - weil3) stellt nicht nur die Stromversorgung fir die Ubrigen Cubes dar, sondern
bietet auch die Mdglichkeit, WLAN fahige Gerate zu integrieren.

Das eingesetzte Homee System besteht aus den folgenden Elementen:

e Homee Brain Cube, Weil3

e Homee Z-Wave Cube, Grin

¢ Homee ZigBee Cube, Orange
e Homee EnOcean Cube, Blau

Einrichten des Homee Gateways:

Schritt 1: Erste Schritte

Um eine Verbindung mit Ihrem homee Brain Cube herstellen zu kdnnen, miissen Sie im ersten
Schritt die ,homee AT* App aus dem App Store laden. Diese App ermdglicht Ihnen eine WLAN
Verbindung zu homee aufzubauen und diesen per Smartphone einzurichten.
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Falls Ihnen kein Smartphone zur Verfiigung steht, gibt es die Moglichkeit, homee Uber einen

PC oder Laptop zu konfigurieren. Besuchen Sie dazu die angegebene Webseite:
https://my.hom.ee/#!/login///
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Schritt 2: Homee anschliel3en
In diesem Schritt wird das Anschlieen des homee Brain Cubes an die Netzspannung
beschrieben.

1. Schlie3en Sie den homee Brain Cube an das mitgelieferte Netzteil an.

2. SchlieBen Sie das Netzteil an eine herkdbmmliche 230V/50Hz Steckdose an.
3. Warten Sie, bis die LED an der Riickseite des Brain Cubes orange leuchtet.

Schritt 3: Verbindung zu homee herstellen:

In diesem Schritt wird das Herstellen der Internetverbindung zu homee erlautert. Dies erfordert
folgende Schritte:

1. Gehen Sie in die WLAN Einstellungen lhres iPhones, iPads oder Android Gerét und
verbinden Sie sich mit dem Netzwerk ,homee®“. Warten Sie anschlieRend, bis die
Verbindung mit dem Netzwerk hergestellt ist. Dies kann in manchen Fallen mehrere
Minuten in Anspruch nehmen.

2. Offnen Sie die in Schritt 1 heruntergeladene ,homee* App. Driicken Sie im
erschienen Pop-up Fenster auf den Banner ,homee einrichten®.

3. Nun muss dem System die homee-ID mitgeteilt werden. Dies kann entweder manuell
durch Eingabe oder automatisch durch das Scannen des QR-Codes auf der
Unterseite des Brain Cubes erfolgen.

4. Nachdem die homee-ID erfolgreich eingetragen worden ist, muss nun ein Benutzer
erstellt werden. Folgen Sie hierfir den Anweisungen der App. Merken Sie sich Ihr
Passwort!
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Schritt 4: Netzwerkeinstellungen

In diesem Schritt muss entschieden werden, ob man den homee im sogenannten Stand-Alone-
Modus oder in einem lokalen WLAN-Netzwerk betreiben will. Beide Betriebsvarianten bieten
dabei Vor- und Nachteile.

Im Stand-Alone-Modus errichtet der Brain Cube sein eigenes WLAN Netzwerk. Dieses dient
jedoch nur dem Aufbau einer Verbindung zwischen Smartphone, Tablet oder PC mit homee
und stellt keine Internetverbindung her. Der Vorteil dieses Modus ist, dass keine Verbindung
zwischen dem Smart Home und dem Internet besteht. Des Weiteren wird kein WLAN Router
bendtigt. Wenn homee in diesem Modus betrieben wird, gibt es keine Mdéglichkeit der
Fernsteuerung und die Reichweite ist stark eingeschrankt.

Das Betreiben des homee in einem lokalen WLAN-Netzwerk bietet Ihnen den Vorteil, dass
Sie von uberall auf Ihren homee zugreifen kénnen, da sich dieser dann im Internet befindet.
Sie haben die Mdglichkeit, von tberall aus Ihre Smart Home Geréate zu steuern.

Mochten Sie lhren homee im herkémmlichen Modus betreiben, sind folgende Schritte zu
befolgen:

1. Wabhlen Sie in der App das lokale Netzwerk, welches Sie fir die Anbindung mit
homee bevorzugen. Verbinden Sie sich mit dem gewdahlten Netzwerk, indem Sie das
WLAN Passwort eingeben.

2. Nachdem das Passwort richtig eingegeben worden ist, andert sich die Farbe der LED
an der Ruckseite des Brain Cubes auf Grin.

3. Folgen Sie nun den Anweisungen der App, um die Netzwerkkonfiguration Ihres
homee abzuschlieRen.

Ihr homee ist nun fertig konfiguriert und kann benutzt werden.
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Geréate in das Homee System integrieren

In diesem Kapitel werden die Ablaufe erklart, die notwendig, sind um ZigBee, EnOcean, WLAN
oder Z-Wave Gerate in das System einzubinden.

Schritt 1. Voreinstellung

1. Um ein Gerat hinzuzufiigen, missen Sie die homee App oder Weboberflache 6ffnen
und den Unterpunkt Gerate auswahlen.

2. Dricken Sie anschlieBend auf das ,+“ Symbol. Sie gelangen nun in das ,Gerat
hinzufiigen® Mend.

PES 2.
Gerate

Q, Gerate durchsuchen

Fenstergriff
|:| Alarme

Bewegungsalarm 1 Bewsagung

LightStrip Plus
Q Bewegungsalarm 2

Fenstersensor

El Gerdtestatus

Firmwareversion

Softwareversion
Werwendung

Ho meegramrme
Plane

Gruppen

|II[L‘IIIIiI. onen
Bewegungsmelder Kliche Notiz
Hinzugefigt

Bewegungsmelder Fenster
—
(_) Hinzugefligt von
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Schritt 2: Hinzufligen eines Gerates
1. Wabhlen Sie im Men die Technologie, die Ihr Gerat unterstitzt.

2. Sie gelangen nun in ein neues Untermen(, wo Sie die Gerate einbinden kénnen.
3. Nachdem Sie das Gerat ausgewahlt haben, erscheint eine Kurzanleitung, welche

zeigt, wie das Gerat hinzugefugt werden kann. Lesen Sie die Anleitung in der
Applikation genau und folgen Sie den Anweisungen

iPad = F Ladt nicht (M

Aeon Labs Aeotec MultiSensor 6

Driicke zuerst auf STARTEN. AnschlieBend hast du eine Minute Zeit um den Knopf
unten am Gerdt einmal zu dricken.

Ihr neues Smart Home Geréat wurde nun erfolgreich hinzugefigt.

Sollte das Verbinden mit einem neuen Gerat fehlschlagen, setzen Sie dieses bitte laut

geratespezifischer Herstelleranleitung zuriick und probieren Sie es erneut.
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Konfiguration des Fibaro Bewegungsmelder

In diesem Kapitel wird die Kalibrierung des Fibaro Bewegungsmelders beschrieben, um ihn
fur das Szenario ,Fensteriberwachung®“ zu konfigurieren.

1. Offnen sie die homee App oder die homee Webansicht.
2. Suchen Sie das gewiinschte Geréat in der Liste aller Geréte.
3. Offnen Sie die Einstellungen des Geréts (Stift-Symbol rechts oben).

4. Wahlen Sie nun den Menilpunkt ,Expertenmodus®. Sie haben nun die Mdglichkeit,
die Parameter des Geréts zu dndern, um geratespezifische Einstellungen zu
verandern. Die allgemeinen Parameter, Bytegrdfen und Werte kénnen der
herstellerspezifischen Geréateanleitung entnommen werden.

5. Tragen Sie nun folgende Werte ein:

e Parameter: 1
o Bytegrole: 2 Byte
e Wert: 255

P - 0

Parameter setzen
Hier kannst du beliebige Parameter an das Gerat senden. Beachte hierzu bitte
genau die jeweilige Gerdteanleitung. homee sendet die von dir eingegebenen
Parameter an das Gerét. Leider bekommen wir kein Feedback ob es funktioniert hat.

Falls dein Gerat ein batteriebetriebenes Gerat ist, musst du darauf achten, dass dein
Gerdt dabei "wach" ist

Parameter
BytegrilRe

Wert
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Offnen Sie anschlieRend den Fibaro Bewegungsmelder. Driicken Sie den B-Button
neben der Batterie. Das Gerat synchronisiert anschlieend die neuen Parameter.

Das Gerat ist nun fir den spezifischen Use Case konfiguriert und kann verwendet
werden.

Konfiguration Aeotec MultiSensor 6

In diesem Abschnitt wird die Konfiguration des Aeon MultiSensor 6 erlautert.

1.

2.

3.

Offnen Sie die homee App oder die homee Webansicht.
Suchen Sie das gewlinschte Geréat in der Liste aller Geréate.
Offnen Sie die Einstellungen des Gerats (Stift-Symbol rechts oben).
Wahlen Sie nun den Menlpunkt ,,Expertenmodus®. Sie haben nun die Méglichkeit,
die Parameter, des Geréts zu dndern, um geratespezifische Einstellungen zu
verandern. Die allgemeinen Parameter, Bytegréfen und Werte kénnen der
herstellerspezifischen Gerateanleitung entnommen werden.
Tragen Sie nun folgende Werte ein:

e Parameter: 4

e Bytegrole: 1 Byte
e Wert:5
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Parameter setzen
Hier kannst du beliebige Parameter an das Gerat senden. Beachte hierzu bitte
genau die jeweilige Gerdteanleitung. hamee sendet die von dir eingegebenen
Parameter an das Gerat. Leider bekommen wir kein Feedback ob es funktioniert hat.

Falls dein Gerdt ein batteriebetriebenes Gerat ist, musst du darauf achten, dass dein
Gerat dabei "wach" ist

Parameter

Bytegréfe

Wert

6. Offnen Sie anschlieRend die Abdeckung des Aeon MultiSensor 6. Driicken Sie den
B-Button neben der Batterie. Das Gerat synchronisiert anschlie3end die neuen
Parameter.

7. Das Gerat ist nun fur den spezifischen Use Case konfiguriert und kann verwendet
werden.
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