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ZUM INHALTSVERZEICHNIS

EINLEITUNG

Die Durchdringung aller Lebens- und Gesellschaftsbereiche durch digitale Innovationen und die glo-
bale Vernetzung durch das Internet fithren seit Jahren auch zu einem rasanten Anstieg von Krimi-
nalitdt im digitalen Raum. Auch in Osterreich steigt die Zahl der Straftaten im Internet seit Jahren
dramatisch an und stand im Jahr 2018 bei 19.627 Delikten, was eine Steigerung um beinahe 17 Pro-
zent im Vergleich zum Vorjahr bedeutet (Bundeskriminalamt 2019, 42). Auch fiir Wirtschaftsunter-
nehmen bedeutet dieses rasant wachsende Kriminalitdtsfeld eine neue Herausforderung. Wahrend
sich grofle Unternehmen aufwendige Schutzmechanismen leisten konnen und ganze Abteilungen
sich nur der Abschirmung der digitalen Infrastruktur widmen, ist dies fiir kleine und mittelstandische
Unternehmen (KMU)' oft aus praktischen und finanziellen Griinden nicht moglich. Dies wissen auch
Kriminelle und machen sich diesen Umstand zunutze: Weltweit machen KMU fast 60 Prozent der von

Cyberkriminalitdt betroffenen Unternehmen aus (Walker 2019).

Osterreichs Wirtschaft ist stark durch KMU geprégt, iiber 99 Prozent der osterreichischen Unter-
nehmen werden als solche definiert (Bundesministerium fiir Digitalisierung und Wirtschaftsstandort
2019). Es ist daher davon auszugehen, dass diese Unternehmen auch vielfdltige Erfahrungen mit
Cyberkriminalitdt gemacht haben. Die hier vorliegende Studie hat es sich zum Ziel gesetzt, dieses Kri-
minalitdtsfeld genauer zu durchleuchten. Es soll der momentane Gefdhrdungs- und Schadensstand
untersucht werden, dartiber hinaus sollen eine Einschatzung zuktinftiger Trends sowie Tipps zur Ver-
meidung von Viktimisierung geboten werden. Das Kuratorium fiir Verkehrssicherheit lief3 hierfiir
eine reprisentative Befragung von VertreterInnen kleiner und mittlerer Unternehmen in Osterreich
durch das Gallup Institut durchfiithren. Zusdtzlich wurden vertiefende Interviews mit Experten im

Bereich Cyberkriminalitdat und Wirtschaft gefiihrt.

Die vorliegende Studie soll als Basis dienen, um den Zustand der Cybersicherheit bei KMU in Oster-
reich darzustellen, Trends in puncto Schwachen und Starken der Prozesse und Strukturen der Unter-
nehmen aufzuzeigen sowie einen Uberblick tiber MaBnahmen zur Pravention von Cyberangriffen zu
bieten. Gleichzeitig soll sie auch fiir die Unternehmen selbst als Informationsquelle zur Optimierung

der eigenen Cybersicherheit dienen.

Die zentrale Botschaft, die durch diese Studie transportiert werden soll, ist eine doppelte: Die han-
delnden Personen in Osterreichs Unternehmen wissen mehrheitlich zu wenig tiber das Risiko von
Cyberkriminalitét, es besteht Verbesserungspotenzial in der Pravention. Gleichzeitig dient eine um-
fassende Cybersicherheits-Strategie auch bei kleinen und mittleren Unternehmen nicht nur dem
eigenen Schutz, sondern ist ebenso Werbung nach aufen: Ein sicheres Unternehmen ist ein gern
gesehener Partner, und damit ist Cybersicherheit fiir Unternehmen eine gro8e Chance, sich selbst als

verldsslich und am Puls der Zeit auf dem Markt zu positionieren.

KMU werden in dieser Studie definiert als Unternehmen mit maximal 50 Mitarbeiterinnen (kleine), sowie zwischen 50 und 250 Mitarbeiterlnnen (mittelstandische). Diese Definition basiert auf Empfehlun-
gen der EU-Kommission (Wirtschaftskammer Osterreich 2019).

Cybersicherheit als Chance - Cyberkriminalitét und ihre Prévention bei kleinen und mittleren Unternehmen in Osterreich | 9
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ZUM INHALTSVERZEICHNIS

PROBLEMLAGE

2.1 Bedeutung der KMU fiir die dsterreichische Wirtschaft

Osterreichs Wirtschaft ist, wie die der anderen EU-Mitgliedsstaaten auch, von einem starken Uber-
gewicht kleiner und mittlerer Unternehmen gekennzeichnet: ,Die insgesamt rund 329.000 KMU der
marktorientierten Wirtschaft stellen 99,6 Prozent der Osterreichischen Unternehmen. Sie beschaftig-
ten im Erhebungsjahr 2016 rund zwei Millionen Menschen (68 Prozent der Arbeitspldtze) und er-
wirtschafteten 63 Prozent der Umsdtze (455 Mrd. Euro) sowie 62 Prozent der Bruttowertschopfung
(123 Mrd. Euro)” (Bundesministerium fiir Digitalisierung und Wirtschaftsstandort 2019). Die iiber-
wiegende Mehrzahl dieser Unternehmen (87 Prozent) hat weniger als zehn Beschaftigte. Kleine und
mittlere Unternehmen spielen dariiber hinaus auch eine wichtige Rolle in der Lehrlingsausbildung.

Die Mehrzahl der KMU ist in den Sparten Gewerbe und Handwerk, Handel sowie Information und
Consulting titig. Aufgeschliisselt nach Umsatz ist der Handel die starkste Sparte kleiner und mittlerer
Unternehmen in Osterreich (Wirtschaftskammer Osterreich 2017, 36). In den Sparten Gewerbe und
Handwerk, Information und Consulting sowie Handel betrdgt der Anteil der Ein-Personen-Unterneh-
men (EPU) mehr als 50%. Die anteilig grof3te Zahl an Beschaftigten bei KMU findet sich in den Sek-
toren Bank und Versicherung sowie Industrie mit jeweils um die 40 Beschaftigten im Durchschnitt.
Am geringsten ist diese Zahl bei Unternehmen, die im Informations- und Consulting-Bereich tatig

sind (weniger als 5).

Unternehmen (absolut: 328.900)

99,60%

Beschaftigte insgesamt (absolut: 2,0 Mio.) 68%

Lehrlinge (absolut: 54.000) _ 65%
Umsatzerldse (absolut: 455 Mrd. €) _ 63%
Bruttoinvestitionen (absolut: 23 Mrd. €) _ 63%

Warenausfuhren (absolut: 62 Mrd. €)

48%

Abbildung 1: Anteil der KMU an allen Unternehmen in Osterreich. Quelle: BMDW 2019
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Anhand dieser Zahlen ist klar ersichtlich, welch hohen Wert KMU fiir den Wirtschaftsstandort Os-
terreich besitzen und welch grofle Rolle sie auch gesamtgesellschaftlich spielen. Die KMU hatten
aullerdem grollen Anteil an der sehr guten Krisenbewaltigung der Osterreichischen Wirtschaft in den
Jahren ab 2008 (Wirtschaftskammer Osterreich 2017, 14).

Die Digitalisierung der heimischen KMU war bereits 2015 hoher als im EU-Durchschnitt, jedoch wei-
terhin deutlich geringer als bei Grolunternehmen (ebda., 18). Kleine und mittlere Unternehmen sind
im digitalen Zeitalter angekommen und nutzen die Moglichkeiten, die sich dadurch bieten. Mit diesen
Chancen einher gehen jedoch auch die Risiken, die in der digitalen Welt lauern. Damit ist es von
besonderem Interesse, zu eruieren, inwiefern diese Unternehmen vom neuen und sich stetig weiter
entwickelnden Phdnomen der Cyberkriminalitdt betroffen sind. Dartiber hinaus wird es im Zuge der
fortschreitenden Digitalisierung auch immer wichtiger, den KMU unterstiitzende Werkzeuge in die
Hand zu geben, die es ihnen ermdglichen, sicher durch die digitale Welt zu navigieren und sich an-

gemessen vor Bedrohungen schiitzen zu konnen.

2.2 Cyberkriminalitit in Osterreich
Cyberkriminalitat ist auch in Osterreich ein in den letzten Jahren stark gewachsenes Kriminalitats-
feld. Die ,Cyber Sicherheit Steuerungsgruppe” der osterreichischen Regierung stellte in ihrem aktuel-
len Bericht fest, dass Cybercrime-Delikte, ,(...) im engeren Sinn (Straftaten, die an IT-Systemen oder
Daten begangen werden, beispielsweise widerrechtlicher Zugriff auf ein Computersystem oder Daten-
beschddigung) (...)“, im Vergleich zum Vorjahr riickldufig sind (Cyber Sicherheit Steuerungsgruppe
2019, 16). Dies betrifft die Zahlen fiir das Gesamtjahr 2019. Jedoch stiegen die Delikte ,im engeren
Sinn“ von 2017 auf 2018 um mehr als die Halfte an (Cyber Sicherheit Steuerungsgruppe 2018, 15).
Dies bedeutet, dass 2019 zum ersten Mal keine Steigerung im Bereich dieser Deliktform festgestellt
werden konnte. Diese Zahlen fassen jedoch alle Arten von Cyberkriminalitdt zusammen, also sowohl
im privaten als auch im wirtschaftlichen Bereich, und dariiber hinaus auch nur jene, die der engen

osterreichischen Definition entsprechen:

Die Osterreichische Gesetzgebung unterscheidet namlich in ihrer Klassifizierung zwischen Cybercrime
,im engeren” und ,im weiteren” Sinn. Ersteres bedeutet, wie im obigen Zitat bereits angedeutet, dass
sowohl Tatinstrument als auch Angriffsziel IT-Systeme oder Daten sein miissen. Zur Bekdmpfung
dieser Art von Cyberkriminalitdt existiert im Bundeskriminalamt ein spezielles Kompetenzzentrum,
das Cyber Crime Competence Center (C4), das als nationale und internationale Koordinierungs- und
Meldestelle dient.

Cybercrime im weiteren Sinne bedeutet, dass ein Tdter IT-Systeme zur Tatverwirklichung nutzt,
das Ziel jedoch kein IT-System ist. Wahrend unter erstere Definition klassisches Hacking oder auch
DDoS-Attacken fallen, fallt unter die zweite Definition die klassische Erpressung (Ransomware) oder
Betrug (Phishing), indem ein IT-System genutzt wird, um eine originar ,klassische” Straftat zu be-

gehen.

Die zwei am hiufigsten auftretenden Formen von Cyberkriminalitdt in Osterreich sind Cyberver-
brechen ,im weiteren Sinne”. Zum einen ist dies Ransomware, also Schadsoftware, die in IT-Systeme
geschleust wird und die darin befindlichen Daten verschliisselt. Die Tater machen sich darauthin
bemerkbar und erpressen ihre Opfer, indem klar gemacht wird, dass die Daten nur gegen Losegeld-

zahlungen wieder freigegeben werden.

Phishing, die zweite massiv steigende Deliktform, ist der Versuch, Geheimdaten abzuziehen. Klassi-

scherweise geschieht dies tiber eine E-Mail, in der die Adressaten aufgefordert werden, ihre Daten
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auf einer Homepage einzugeben. Dabei wird vorgetdauscht, eine seridse Institution (bspw. eine Bank)
zu sein. Die Seite, die in der E-Mail verlinkt wird, ist meistens tduschend echt nachgebaut und wirkt
serios. Werden die Daten eingegeben, erhalten die Betriiger Zugriff auf das Bankkonto, den Daten-

server oder dhnliches.

Diese beiden Delikte stiegen auch im Jahr 2018 stark an. Da sie verhdltnismaRig leicht und ohne
besondere Vorkenntnisse gesetzt werden konnen und durch ihren Massencharakter eine sehr groe
Zahl an potenziellen Opfern in sehr kurzer Zeit erreichen konnen, bieten sich diese Delikte Kriminel-

len besonders an.

2.3 Cyberkriminalitat als Bedrohung fiir Wirtschaftsunternehmen
Die Trendanalyse der Cyber Sicherheit Steuerungsgruppe der Osterreichischen Regierung beschreibt
in ihrem Bericht iiber Cyberkriminalitit in Osterreich lediglich eine geringe Riicklaufquote der Delik-
te bei Unternehmen. Dies stiitzt sich auf eine Befragung von ,fiihrenden privaten Unternehmen aus

der Cyber Security Branche”.

Einen klaren Riickgang verzeichnet die Analyse im Bereich von klassischen DDoS-Attacken. Bei die-
ser Art von Angriff nutzen Kriminelle die Kapazitdtsbeschrankungen aus, die es in jedem Netzwerk
gibt, wie z.B. auf den Servern, auf denen die Website eines Unternehmens gehostet wird. Fiir einen
DDoS-Angriff werden mehrere Anfragen an die angegriffene Webressource gesendet, um ihre Kapa-

zitat zur Verarbeitung von Anfragen zu iiberlasten und so die Verfiigbarkeit der Seite zu stéren.

Zugenommen haben hingegen die Tatbestande Ransomware und Datendiebstahl, Phishing ist laut
dieser Analyse auf Vorjahresniveau geblieben (Cyber Sicherheit Steuerungsgruppe 2019, 13). Verrin-
gert hat sich jedoch die Erfolgsquote der Phishing-Angriffe, d.h., es blieb 6fter nur beim Versuch als
in fritheren Jahren. Dies fiihrt die Steuerungsgruppe auf eine grof3ere Sensibilisierung der Nutzenden
zuriick. Unternehmen (wie auch Privatpersonen) bewegen sich immer vorsichtiger im digitalen Raum

und bringen E-Mails und anderen Kontaktaufforderungen immer groeres Misstrauen entgegen.

CEO Fraud trat ebenfalls auf, teilweise im Zusammenhang mit vorherigen tatsdachlichen Hacking-An-
griffen. Beim CEO-Betrug geben sich Tater als Geschaftstiihrer (CEO) des Unternehmens aus und
veranlassen einen Mitarbeiter zur Uberweisung eines groReren Geldbetrages ins Ausland. Auch hier
findet eine Verschiebung der Ziele hin zu kleinen und mittleren Unternehmen statt, da die grof3e-
ren Unternehmen immer besser geschiitzt sind. Dies betrifft nicht bzw. kaum Ein-Personen-Unter-
nehmen oder solche mit sehr wenigen Mitarbeitern, da hier der Personenkreis zu klein ist, um eine

erfolgreiche Imitation der Geschaéftsfiihrung zuzulassen.

— DDos — Monetéar

+ Ransomware + Politisch

= Phishing —_— Personlich

— CEO-Fraud/Fake Invoice/SCAM — Staatlich

—_— Targeted Attack/ATP —_— Technisches Gebrechen
+ Datendiebstahl

—_— Botnet/(2

— Defacements

Tabelle 1: Trends bei Vorfallarten und Motivationen von Cyberkriminalitdt bei Unternehmen (bearbeitet durch Cyber Security Unternehmen)

Quelle: Cyber Sicherheit Steuerungsgruppe 2019
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ZUM INHALTSVERZEICHNIS

2.4 Die besondere Anfalligkeit von KMU fiir Cyberkriminalitat
Aufgeschliisselt nach Unternehmensgréfe ist in der Trendanalyse der Steuerungsgruppe klar ersicht-
lich, dass Ransomware und Phishing vor allem bei KMU als Delikt auftreten. Auch verschiedene Be-
richte weiterer Quellen betonen die besondere Anfilligkeit kleiner und mittlerer Unternehmen fiir
Cyberkriminalitdt (Fearn 2019, Prosser 2019). Weltweit sind 58% der Unternehmen, die Opfer von
Cyberattacken werden, kleine Unternehmen (Walker 2019).

Osterreichische KMU nutzen im EU-Vergleich iiberdurchschnittlich hdufig digitale Informations- und
Kommunikationstechnologien. Beinahe jedes Unternehmen mit mindestens zehn Beschaftigten ver-
fiigt iber einen Internetzugang, und 88 Prozent aller dsterreichischen KMU hatten bereits 2016 eine
eigene Homepage (77% im EU-Durchschnitt). Fast 50 Prozent nutzten 2016 soziale Medien, min-
destens 40 Prozent nutzen entweder Warenwirtschafts- bzw. Projektmanagement-Tools oder Soft-
ware-Losungen zur Kundenpflege (Wirtschaftskammer Osterreich 2019, 8). Dies fiihrt dazu, dass
KMU in Osterreich im digitalen Raum sehr prasent sind und somit fiir Tater ein attraktives Ziel
abgeben.

Als Griinde fiir die besondere Anfalligkeit kleiner und mittlerer Betriebe werden vor allem man-
gelnde Ressourcen fiir SchutzmalBnahmen und fehlende Losungskompetenz angefiihrt (Fearn 2019).
Wahrend gréere Unternehmen in den vergangenen Jahren ihre Sicherheitsvorkehrungen sukzes-
sive verbessert haben und auch bedeutende Ressourcen in die Cybersicherheit stecken, wird dieses
Thema von kleinen und mittleren Unternehmen oft noch immer stiefmiitterlich behandelt. Viele
KMU unterschéatzen laut bisher durchgefiihrter Studien aber auch schlicht und ergreifend das Risiko,
dem sie ausgesetzt sind. Eine in Deutschland durchgefiihrte Studie zeigt, dass viele Unternehmen
scheinbar davon ausgehen, dass das Risiko zwar allgemein sehr hoch ist, dies jedoch nicht fiir sie gilt

(Sauermann 2019). Dies wissen auch Kriminelle und machen sich diesen Umstand zunutze.

Die Unterschédtzung der Gefahren und die geringeren Ressourcen, um eine effektive Pravention fiir das
eigene Unternehmen aufzubauen, fithren dazu, dass die Gefahr, die fiir KMU von Cyberkriminellen

ausgeht, weiter steigen wird.

Auch der Schaden, den diese Unternehmen erleiden, ist signifikant. Im Vereinigten Konigreich ergab
eine Studie, dass jede Attacke auf Unternehmen (10-49 MitarbeiterInnen) durchschnittlich Kosten
von 65.000 £ nach sich zieht. Aufgerechnet wiirde das bedeuten, dass 80 Prozent samtlicher durch
Cyberkriminalitdt entstandener Schdaden von dieser Unternehmenskategorie getragen werden (Pros-
ser 2019).

All jene hier in aller Kiirze prisentierten Griinde sprechen dafiir, sich auch in Osterreich intensiver
mit der spezifischen Bedrohungslage fiir KMU durch Cyberkriminalitdt auseinanderzusetzen. Das
KFV (Kuratorium fiir Verkehrssicherheit) bietet mit dieser Studie nun einen reprasentativen Uber-
blick tiber den Status quo der Problematik und liefert wichtige Informationen fiir Unternehmen,
Stakeholder und politische Entscheidungstrager. Dariiber hinaus soll diese Studie aber auch eine Ver-

besserung der Pravention in den Unternehmen selbst erméglichen.

2.5 Konformitdt mit Datenschutz als Herausforderung
Die immer zentralere Rolle, die Daten und digitale Kommunikationswege in Gesellschaft und Wirt-
schaft einnehmen, stellt auch den Gesetzgeber vor grofle Herausforderungen. Um Sicherheit im di-
gitalen Raum zu gewdhrleisten, hat die EU eine Vielzahl von Rechtsakten erlassen, die sich mit ver-
schiedenen Aspekten der Cybersicherheit befassen.

16 | Cybersicherheit als Chance - Cyberkriminalitét und ihre Prévention bei kleinen und mittleren Unternehmen in Osterreich
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Die groBten Herausforderungen fiir KMU in der Umsetzung dieser Regelungen stellt die Daten-
schutz-Grundverordnung (DSGVO) zum Schutz personenbezogener Daten samt den entsprechenden
nationalen Gesetzen dar.? Die DSGVO soll diesen Schutz sicherstellen, einheitliche Regeln fiir die Da-
tenverarbeitung innerhalb der EU schaffen und einen starken und einheitlichen Vollzug sicherstellen.
Gleichzeitig soll sie auch den freien Datenverkehr innerhalb der EU im Sinne des Europaischen Bin-
nenmarktes sicherstellen. Sie war unmittelbar anwendbar und bedurfte somit grundsatzlich keines
weiteren innerstaatlichen Umsetzungsaktes, es sei denn, um bestehende Gesetze mit der Verordnung

in Einklang zu bringen.

Die DSGVO setzte die Mitgliedsstaaten der EU und die Unternehmen unter grofen Anpassungs- und
Umsetzungsdruck. So ergab eine EU-weite Studie ein Jahr nach Inkrafttreten der DSGVO, dass fast
ein Drittel der europdischen Unternehmen die Datenschutz-Grundverordnung noch nicht umgesetzt
haben. Viele Unternehmen gaben als Begriindung hierfiir an, nicht zu verstehen, wann sie welche
Schritte zu setzen haben (Schmitz 2019). In Osterreich zeigte eine Studie ein Jahr nach Einfiihrung
der DSGVO, dass diese bei sehr vielen KMU ins unternehmerische Bewusstsein gertickt ist: ,2017
hatten nur 32 Prozent angegeben, von der DSGVO betroffen zu sein, dieser Wert ist 2018 auf 83
Prozent angestiegen (...)“ (APA OTS 2018). Gleichzeitig stellt allerdings deren Umsetzung die grof3te
Herausforderung fiir die befragten KMU dar. Auch herrschte bei den befragten Unternehmen grof3e
Unsicherheit in Bezug auf die Grundverordnung, 43 Prozent brauchten laut eigener Aussage dies-
beziiglich Beratung. In einer weiteren Studie wurde festgestellt, dass die verschiedenen Malinahmen
ein Jahr nach der Einfithrung nur von maximal etwas mehr als 50 Prozent der Unternehmen gesetzt
oder angepasst wurden. 10 Prozent der befragten Unternehmen hatten Mitte 2019 noch immer kei-
nerlei MaBnahmen getroffen, um die DSGVO umzusetzen (APA OTS 2019).

Mit dem Inkrafttreten der DSGVO kam fiir die Unternehmen eine Vielzahl neuer Aufgaben im Be-
reich Datenschutz und Datensicherheit. Harald Wenisch (IT Security Experts Group der WKO) sieht
hier bei UnternehmerInnen eine gewisse Uberforderung, die durch die Vielzahl neuer Verordnungen,
auch im nicht-digitalen Bereich, ausgelost wird. Das Problem sei, dass Informationen tiber die Griinde
und positiven Aspekte dieser Gesetzgebungen oft nur unzureichend fiir UnternehmerInnen autberei-
tet wiirden. So sehen diese meist nur mehr Auflagen, die den Alltag zunehmend komplexer machen,

nicht jedoch die positive Grundintention dieser Gesetze.

Im Folgenden soll in aller Kompaktheit gezeigt werden, welchen grundlegenden Fragen sich Unter-
nehmen stellen miissen, um DSGVO-konform zu agieren. Das Kapitel 4.4 zeigt dann auch anhand der
erhobenen Daten einen besonderen Aspekt der DSGVO, der direkten Bezug auf das Thema Cyberkri-
minalitdt nimmt, ndmlich die Meldepflicht des Diebstahls personenbezogener Daten. Darliber hinaus

bestehen folgende zentralen Pflichten fiir Unternehmen laut DSGVO:

Zundchst benétigen Unternehmen grundsétzlich eine Rechtsgrundlage fiir die bestehenden Daten-
verarbeitungen. Darliber hinaus muss sichergestellt sein, dass nur tatsdchlich bendétigte Daten gespei-

chert werden, der Zweck der Datenverarbeitung ist klar zu formulieren.

Aullerdem ist sicherzustellen, dass alle Daten, die unter die DSGVO fallen, regelmaldig geloscht wer-
den, und zwar nach Erreichen des Zwecks, zu dem die Daten erhoben wurden, oder aber nach Ablauf

gesetzlicher Fristen.

Dariiber hinaus miissen Unternechmen auch sicherstellen, dass die Sicherheit personenbezogener

Daten gewadhrleistet ist. Hierzu miissen Unternehmen addquate Schadensmanagement-Prozesse ent-

2 http://data.europa.eu/eli/req/2016/679/0j.
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wickeln, insbesondere Zutrittskontrolle, Schutz vor unbefugter Systembenutzung, Weitergabekont-
rolle, Verschliisselung von Datentrdgern, Back-up-Strategie, Stromversorgung, Virenschutz, Firewall,
Notfallpldne, Mitarbeitersensibilisierung und -schulung, ...

» Datenschutz durch Technikgestaltung (Privacy by Design)
» Umsetzung technisch-organisatorischer MaSnahmen
» Datenschutz durch datenschutzfreundliche Voreinstellungen (Privacy by Default)

+ datenschutzfreundliche Werkeinstellungen

Tipps fiir solche Schadensmanagement-Prozesse und Praventionsstrategien werden im Kapitel 5.2

dargestellt.

Unternehmen miissen aullerdem jederzeit nachweisen koénnen, dass alle Datenverarbeitungen
DSGVO-konform stattfinden. Dies betrifft z.B. die Dokumentation von Einwilligungserklarungen der
Betroffenen, die Dokumentation von SicherheitsmaBnahmen oder von Vereinbarungen mit Dienst-

leistern.

Ein weiterer zentraler Punkt des Datenmanagement im Sinne der DSGVO ist die Informationspflicht
gegeniiber der Datenschutzbehorde. Hierunter fillt die umgehende Information bei Datenpannen
(siehe Kapitel 4.4).

Aulerdem muss ein Verarbeitungsverzeichnis gefiihrt werden, in dem laufend samtliche Datenan-
wendungen im Unternehmen erfasst werden. Dartiber hinaus muss die Erhebung besonderer Daten-

arten spezifisch ausgewiesen werden (Folgenabschadtzung).

Diese Vorkehrungen helfen, den Auskunftsrechten betroffener Personen gerecht werden zu konnen.
Sollte eine Datenauskunft verlangt werden, hat diese innerhalb eines Monats zu erfolgen, inklusive

der Uberlieferung einer Kopie der verwendeten Daten.
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ZUM INHALTSVERZEICHNIS

METHODEN

3.1 Reprasentative Befragung kleiner und mittlerer Unternehmen
Als grundlegendes Datenmaterial wurde eine reprdasentative Befragung von 500 kleinen und mittle-
ren Unternehmen in Osterreich beauftragt. Diese Befragung fand bereits zum zweiten Mal statt, was
einen Vergleich mit dem Vorjahr (2018) ermdglichte. Sie wurde im September und Oktober 2019
durch das Osterreichische Gallup Institut durchgefihrt.

Als Methode wurde das computerassistierte Telefoninterview gewdhlt. Der Fragebogen wurde bereits
2018 im Kuratorium fiir Verkehrssicherheit in Abstimmung mit dem Gallup Institut entwickelt und
2019 leicht adaptiert wiederverwendet. Das fiihrt zu einer hohen Vergleichbarkeit auf Grund der
gleichbleibenden Fragebogenstruktur.

Der Fragebogen bestand aus insgesamt 18 Fragen, die zum Ziel hatten, das Ausmal von Cyberkri-
minalitdt betreffend 6sterreichische KMU zu eruieren, die hdaufigsten Sicherheitsrisiken und Risiko-
vermeidungsstrategien zu thematisieren sowie den Stand der Pravention in den Unternehmen selbst

darzustellen.

Bei der Struktur der befragten KMU wurde darauf geachtet, eine 50:50-Aufteilung zwischen Unter-
nehmen mit mehr als 50 MitarbeiterInnen und jenen mit weniger zu erreichen. Die weiteren Fakto-
ren wurden nicht bereits in der Struktur vorgegeben und ergaben sich somit organisch. In Tabelle 2

ist die Struktur im Uberblick dargestellt.

In Prozent

Funktion des/der Befragten

GF/Inhaberln 183 37

Mitarbeiterlnnen

81 16

50+ 251 50

Umsatz

Bis 5 Mio. Euro
Uber 20 Mio. Euro

—_
1
=)

Tabelle 2: Struktur der befragten KMU Quelle: Gallup Institut 2019
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Branche

Industrie/Produzierendes Gewerbe 135 27

Verkehr, Energie 32

6
Tourismus/Beherbergung/Gastronomie 37 7
14

Andere Dienstleistungen A
Bundesland
.
Niederdsterreich, Burgenland 105 21

L Seemefme s

Oberdsterreich, Salzburg 150 30
C o Tombeg W

Tabelle 2: Struktur der befragten KMU Quelle: Gallup Institut 2019

3.2 Qualitative Experteninterviews
Zusdtzlich zu der représentativen Befragung von 500 KMU in Osterreich wurden vier Tiefeninter-
views mit Experten im Bereich Cybersecurity und Cyberkriminalitat gefiithrt. Die Gesprdche fanden
im Zeitraum September bis November 2019 statt. Als Methode wurde ein teilstrukturiertes Leitfaden-
interview gewdhlt, um einen gemeinsamen Grundrahmen an Fragen festzulegen und gleichzeitig

genug Spielraum fiir individuelle Themen zu lassen.

Der Zweck dieser Interviews war, die dokumentierte Selbstwahrnehmung der Unternehmen um eine
vertiefende externe Sichtweise zu erweitern, um so ein moglichst umfassendes Lagebild zu schaffen.
Die auf diese Weise gewonnenen Zusatzinformationen erganzen daher die reprasentative Befragung
um qualitatives Expertenwissen zum Thema. Durch die Kombination quantitativer und qualitativer
Daten entsteht ein vielschichtiges und aussagekriftiges Gesamtbild der aktuellen Situation in Oster-

reich.

Zwei der Befragten sind als Experten fiir Cybersicherheit bei Wirtschaftsverbanden tatig, ein Inter-
viewpartner ist im Bundeskriminalamt im Bereich Cyberkriminalitdt tdtig, und ein Befragter ist Ge-
schéftsfithrer einer Cybersecurity-Firma. Mit dieser Kombination aus Dienstleistern, Interessenver-
tretern und Exekutive kann wiederum eine umfassende Menge an allgemeinen Informationen zum
Themenkomplex Cyberkriminalitdit und im Besonderen betreffend kleine und mittlere Unternehmen

und deren Erfahrungen mit diesem Thema erarbeitet werden.

Harald Wenisch Sprecher IT Security Experts Group der Wirtschaftskammer Osterreich
Thomas Hoffmann Geschaftsfiihrer, Radar Cyber Security

Tabelle 3: Liste Experteninterviews
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ERGEBNISSE

4.1 Betroffenheit
Nahezu alle befragten Unternehmen benutzen Endgeréte zur digitalen Kommunikation. Im Vergleich
zur Umfrage im Jahr 2018 gibt es jedoch leichte Riickgdnge bei der Nutzung von Desktop-PCs (von
95 auf 93%), Laptops und Netbooks (von 86 auf 83%) sowie Tablets (von 59 auf 55%). Leicht erhoht
hat sich lediglich die Nutzung von Smartphones (von 88 auf 89%).

Die befragten Unternehmen sind sich im Allgemeinen der Gefahren und verschiedenen Formen von

Cyberkriminalitdt sehr bewusst (siche Abbildung 2).

Im Detail betrachtet zeigt sich, dass Ein-Personen-Unternehmen allgemein ein geringeres Wissen
tiber die verschiedenen Deliktformen aufweisen als die grofSeren KMU. Dies ist vor allem dadurch zu
erkldren, dass hier keine Personalreserve fiir die Auseinandersetzung mit diesen neuen Deliktformen
besteht. Die Geschaftstiihrerin weild moglicherweise allgemein tiber die Risiken im Internet Bescheid,
wird sich aber kaum mit den spezifischen Risiken, die ihr in ihrer Rolle als Unternehmerin drohen,
auseinandersetzen. Dies fiihrt in weiterer Folge auch zu einer grolleren Gefahrdung, da sie auch we-
niger vorsichtig sind, was ihren Auftritt im digitalen Raum angeht. Dariiber hinaus verwenden sie oft
ihre private IT-Infrastruktur auch fiir das Geschift, diese verfiigt dann meistens auch lediglich tiber
private Schutzmafnahmen, die weniger umfangreich sind als jene, die fiir Unternehmen angeboten

werden.

Datendiebstahl in Bezug auf

Untenehmensdaten/Geschaftsgeheimnisse, [ R O5

sensible Daten und/oder Passworter

Datendiebstahl in Bezug auf Kundendaten/ _ 96%

personenbezogene Daten

Angriffe durch Schadsoftware, Ransomware

(Das Leaken von Informationen im Namen eines [ AR 9%

Unternehmens), Computerviren, Trojaner (z.B....

Angriffe auf lhren Server zum Zweck der _ 85%

Uberlastung

Aufforderung in Mails von vermeintlich seridsen

Quellen sensible Daten einzugeben [ A AR O

(z.B. Bankdaten, Passworter)

Nichtsdavon | 2%

0% 25% 50% 75% 100%

B Bitte geben Sie zu jeder der nachfolgenden Situation an, ob Sie diese grundsatzlich kennen. N=500

Abbildung 2: Bekanntheit von Formen der Internetkriminalitt Quelle: Gallup Institut 2019
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In der quantitativen Befragung wurde unterschieden zwischen versuchten und eingetretenen Fillen
von Cyberkriminalitdt, da diese Unterscheidung fiir die Einschdtzung der generellen Gefahrenlage
durchaus von Interesse ist. Ein Versuch zeigt zum einen, dass Kriminelle nach wie vor grof3en Taten-
drang an den Tag legen, eine niedrige oder hohe Quote an erfolgreichen Fillen zeigt andererseits, wie
gut Unternehmen fiir die Gefahren sensibilisiert sind, wie gut sie geschiitzt sind und kann damit auch
erste Riickschliisse auf den allgemeinen Kenntnisstand von Unternehmen in Bezug auf ihre Cyber-

sicherheit geben.

75%  der KMU in Osterreich haben Phishing-Versuche erlebt

51% Versuche mit Ransomware

28% erlebten tatsachlich eingetretene Phishing-Attacken

24% erlebten tatsachlich eingetretene Ransomware-Attacken

Abbildung 3: Uiberblick versuchte und eingetretene Attacken Quelle: Gallup Institut 2019

Versuchte Cyberattacken hat die tiberwéltigende Mehrzahl der befragten KMU bereits erlebt. Die zwei
am haufigsten versuchten Formen von Internetkriminalitit bei KMU in Osterreich sind Phishing und
Schadsoftware (Ransomware, Viren, Trojaner) (siehe Abbildung 4). Uber drei Viertel der befragten
KMU haben bereits Phishing-Versuche in ihrem Unternehmen erlebt, und mehr als die Hélfte sah
sich bereits mit Schadsoftware konfrontiert. Im Vergleich zum Vorjahr kam es bei allen Versuchen zu
einem Riickgang. Diese konkreten Ergebnisse decken sich mit den allgemeinen Einschdtzungen der
befragten Experten sowie mit den allgemeinen Zahlen der Steuerungsgruppe (siehe Kapitel 2.3). Da-
riiber hinaus berichtet Thomas Hoffmann (Radar Cyber Security) auch von haufig in seinem Arbeits-
alltag auftretenden Fallen mit Versuchen, iiber Telefonanrufe Zugriff auf die Daten zu erhalten und
anschlieBend erpresserisch tdtig zu werden. Beispielhaft erwdhnt wird der im Frithjahr 2019 haufig
aufgetretene Fall der ,Microsoft-Hotline.?

3 Beidieser Betrugsmasche rufen Betriiger an und geben sich als Mitarbeiter von Microsoft aus. Unter dem Vorwand, dass sich Schadsoftware auf dem Computer der Opfer befinde, wird versucht, ein angeb-
liches Tool zum Entfernen der Software durch die Nutzer selbst zu installieren. Diese Software erlaubt anschlieBend den vollen Zugriff auf alle Daten auf diesem Rechner. AnschlieBend werden die Betriiger
erpresserisch tatig und fordern Barzahlungen von bis zu 250 Euro (Wegen 2019).
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Aufforderung in Mails von vermeintlich seriésen Quellen _77%
sensible Daten einzugeben (z.B. Bankdaten, Passwarter) 86%
Angriffe durch Schadsoftware, Ransomware

(Das Leaken von Informationen im Namen eine ﬂ 65%

Unternehmens), Computerviren, Trojaner (z.B.. ..

Angriffe auf lhren Server zum Zweck der 9%
B

Uberlastung
Datendiebstahl in Bezug auf Unternehmensdaten/ 7%
Geschaftsgeheimnisse, sensible Daten und/oder Passworter 1%

Datendiebstahl in Bezug auf Kundendaten/ 5%
personenbezogene Daten 8%

) 20%
Nichts davon m

0% 20% 40% 60% 80% 100%

M 2019 (n=500) ™ 2018 (N=511)

Abbildung 4: Versuchte Formen von Cyberkriminalitdt: Vergleich 2018-2019 Quelle: Gallup Institut 2019

Im Hinblick auf die tatsdchlich eingetretenen Falle von Cyberkriminalitdt dominieren ebenfalls Phi-
shing und Schadsoftware, mit jeweils ungefahr 25% ,Erfolgsquote”. Erfolgsquote bedeutet hier, dass
die Befragten angegeben haben, dass diese Tatform bereits in ihrem Unternehmen (zu irgendeinem
Zeitpunkt) eingetreten ist. Hier gab es im Vergleich zu den Ergebnissen des Vorjahres bedauerlicher-
weise auch keine Entspannung. Die eingetretenen Falle von Phishing verdoppelten sich sogar, wah-
rend die eingetretenen Schadsoftware-Falle aut gleichem Niveau blieben (siehe Abbildung 5). Diese
Ergebnisse korrespondieren durchaus auch mit den Trends, die durch das Bundeskriminalamt und
andere Cyberabwehr-Stellen in Osterreich beschrieben werden. Der Hauptgrund fiir die Eskalation
der Phishing-Vortfalle ist sicherlich in der fiir TaterInnen sehr positiven Kosten-Nutzen-Rechnung
zu finden. Da es wenig Aufwand bedeutet, diese Betrugsmasche massenweise zu probieren, wird
zwangsldufig die Zahl der Betrogenen weiter steigen, solange die Zahl der Versuche steigt und keine
absolut zuverldssige Pravention existiert. Die negative Entwicklung, speziell bei Phishing, kann au-
Berdem Hinweis auf eine Weiterentwicklung der Tauschungsmanodver der Kriminellen sein, konnte
aber auch fiir einen laschen Umgang der Unternehmen mit der eigenen Sicherheit sprechen. Eine
Einschatzung, die auch von den befragten Experten attestiert wird (sieche dazu detaillierter Kapitel
4.3). Halbiert haben sich jedoch die Fille der Angriffe zur Serveriiberlastung (DDoS-Attacken), was
auch dem von der Polizei festgestellten Trend entspricht. Auch Datendiebstahl bewegt sich auf einem
sehr geringen Niveau. Zusammengefasst ldsst sich sagen, dass fast zwei Fiinftel der Osterreichischen
KMU bereits irgendeine Form von Cyberkriminalitdt im eigenen Unternehmen erfahren haben. Dies
spricht dafiir, dass hier noch viel Verbesserungspotenzial im Bereich Prdvention und Vorsorge un-
genutzt bleibt.
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Aufforderung in Mails von vermeintlich seriosen Quellen 28%
sensible Daten einzugeben (z.B. Bankdaten, Passwarter) 15%
Angriffe durch Schadsoftware, Ransomware a
(Das Leaken von Informationen im Namen eines 25&

Unternehmens), Computerviren, Trojaner (z.B.. ..

Angriffe auf Ihren Server zum Zweck der [ 29
Uberlastung 4%

Datendiebstahl in Bezug auf Unternehmensdaten/ “%
Geschaftsgeheimnisse, sensible Daten und/oder Passworter 4%

Datendiebstahl in Bezug auf Kundendaten/ | 1%
personenbezogene Daten [l 2%

) 61%

0% 20% 40% 60% 80 %

M 2019 (n=500) M 2018 (N=511)

Abbildung 5: Eingetretene Formen von Cyberkriminalitdt: Vergleich 2018-2019 Quelle: Gallup Institut 2019

Zusammenfassend kann gesagt werden, dass die Hauptgefahren fiir kleine und mittlere Unterneh-
men in Osterreich im Bereich Cyberkriminalitdt durch Ransomware und Phishing entstehen. Dies
entspricht auch den internationalen Trends, die vor allem im Bereich Phishing eine weitere Profes-
sionalisierung der TaterInnen zeigen (die enormen Fortschritte bei Deepfakes* sowie die vermehrte
Nutzung von kiinstlicher Intelligenz zur Erstellung von Phishing-E-Mails sprechen hier eine deutliche
Sprache).

Ransomware ist auch deswegen bei KMU so verbreitet, da die TaterInnen oft nicht auf grole Geld-
summen aus sind — laut Thomas Hoffmann beginnen die Forderungen meist bei etwa 100 Euro, einer
Summe, die auch fiir kleine Unternehmen bezahlbar scheint, und daher hohere Erfolgsaussichten ge-
nief3t als eine Summe, die als unverhaltnismaliig hoch wahrgenommen wird. Hier ist dann auch das
Risiko geringer, dass das Opfer zur Polizei geht und einen langwierigen Prozess in Gang setzt. Statt-
dessen, so die Spekulation der TaterInnen, bezahlt man lieber eine verhadltnismaRig geringe Summe

und bekommt anschlie3end den Zugriff auf die eigenen Daten wieder zuriick.

Eher selten erleiden KMU in Osterreich Datendiebstihle. Dies kann zum einen tatsichlich mit dem
hoheren Aufwand eines erfolgreichen Hacks zu tun haben. Dies wiirde bedeuten, dass TdterInnen
sich lukrativere Ziele suchen, um einen relativ aufwendigen Datenhack durchzufiihren. Andererseits,
und dies wurde auch in den Expertengesprachen immer wieder Thema, sprechen viele Unternehmen
— gerade KMU - auch ungern dartiber, dass ihnen Daten gestohlen wurden. Dies geht mit massivem
Imageverlust einher, und gerade fiir KMU, die oft ein kleiner Teil in einer langen und komplexen

Produktionskette sind, ist der Malus des Gehackt-worden-Seins potenziell geschéftsgefdhrdend. Es

4 Deepfakes sind mit Hilfe von kiinstlicher Intelligenz (Al) manipulierte Video- oder Audioaufnahmen. Die Al erschafft mittels eines Arrangements aus lenfahigen und zur intelligenten Entscheidungsfindung
fahigen Algorithmen eine tauschend echte Flschung von Gesichtern oder Stimmen (Shao 2019).
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konnte daher durchaus sein, dass die Unternehmen diese Vorfélle auch in der Umfrage unter den

Tisch fallen lieRen.

Auch die Haufigkeit des Vorkommens der verschiedenen Deliktformen ist kompatibel mit dem Wis-
sen, das wir zu den einzelnen Formen haben (siche Abbildung 6). Phishing-Versuche finden in massiv
hoherer Frequenz statt als alle anderen Formen von Cyberkriminalitdt, nur in den allerwenigsten
Fdllen wurde lediglich ein einzelner Versuch registriert. Auch die Versuche, Ransomware einzu-
schleusen, finden in hdufiger Frequenz statt, jedoch insgesamt weniger hédufig als im Jahr 2018. Im
Gegensatz dazu sind die aufwendigeren Angriffsformen weit weniger hdaufig versucht worden. Nichts-

destotrotz erlebte fast jedes fiinfte KMU 6fter als viermal Versuche des Datendiebstahls.

Datendiebstahl in Bezug aufUnternehmensdaten/

Geschaftsgeheimnisse, sensible Daten und/oderPassworter (n=35) > 2 W

Datendiebstahl in Bezug aufKundendaten/

personenbezogeneDaten (n=26) i 15

Angriffe auf lhren Server zum Zweckder Uberlastung (n=44)

4 36 23

Angriffe durch Schadsoftware,Ransomware,

Computerviren,Trojaner (n=249) 34 33 =
Aufforderung in Mails von vermeintlichseridsen Quellen 5 13 "
sensible Dateneinzugeben (n=381)
0 20 40 60 80 100 120

W Einmal m2-4Mal  m Ofterals 4 Mal

Abbildung 6: Haufigkeit von Cyberangriffen Quelle: Gallup Institut 2019

Betrachtet man aullerdem den jeweiligen Zeitpunkt, zu dem die Angriffsversuche zuletzt durchge-
fihrt wurden, ergibt sich ebenfalls ein Bild, das mit dem aus anderen Studien tibereinstimmt (siehe
Abbildung 7). Fast alle Unternehmen erlebten in den letzten sechs Monaten vor der Befragung Phi-
shing-Versuche, und immerhin noch knapp tiber die Hélfte erlebte Versuche, Schadsoftware in ihre
Systeme einzuschleusen. Die allgemein zuriickgehende Angriffsform der DDoS-Attacke sowie die
komplexeren Datendiebstahl-Versuche wurden in den vergangenen sechs Monaten von etwa einem
Drittel der befragten KMU registriert. Interessant ist, wie wenige Unternehmen generell Cyberkri-
minalitdt vor mehr als fiinf Jahren wahrgenommen haben, und wie deutlich die Einschadtzung des
Bundeskriminalamtes bestdtigt wird, wonach die Angriffe durch DDoS-Uberlastungen seit einigen

Jahren massiv zuriickgehen.
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Abbildung 7: Zeitpunkt des letzten relevanten Vorfalls Quelle: Gallup Institut 2019

Betrachten wir zuletzt noch die Besorgnis der Unternehmen betreffend eine mdogliche Wiederholung
der Angritfe. Die zwei Deliktformen, deren mogliche Wiederholung den grof3ten Grund zur Sorge be-
reitet, sind erneut Phishing- sowie Schadsoftware-Angriffe. Die Angst davor stieg im Vergleich zum
Jahr 2018 um fast zehn Prozentpunkte an. Bei allen anderen Deliktformen ging die Zahl jener Unter-
nehmen, die eine Wiederholung des Angriffsversuchs befiirchten, jedoch konsequent zuriick. Inter-
essant an den Ergebnissen ist, dass die Sorge vor Wiederholung nicht mit den tatsdachlich gemachten
Erfahrungen zu korrelieren scheint. Denn obwohl fast 90 Prozent der betroffenen Unternehmen in
den letzten sechs Monaten Vorfalle erlebt hatten und 84 Prozent bereits 6fter als viermal Opfer von
Versuchen wurden, haben lediglich etwas mehr als die Hélfte der betroffenen Unternehmen Sorge
vor Wiederholung, wenngleich sich diese Zahl im Vergleich zum Jahr 2018 erhoht hat. Die nicht
bestehende Befiirchtung eines neuerlichen Angriffs konnte jedoch auch als ein Unterschdtzen des

Risikos interpretiert werden.
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Abbildung 8: Sorge vor Wiederholung nach Deliktformen in %: Vergleich 2018-2019 Quelle: Gallup Institut 2019

4.2 Schaden
In den eingetretenen Faillen dominiert nach wie vor die gliickliche Situation, dass gar kein Schaden
entstanden ist oder feststellbar war. Dies ist auch damit zu erkldren, dass die Unternehmen Ransom-
ware und Phishing bereits friihzeitig erkennen. Dieser Fall scheint auch immer héaufiger einzutreten.
War 2018 noch die Hélfte der Félle mit einer Schadensbezifferung durch die Unternehmen ausgewie-
sen, ist es 2019 nur noch ein Drittel. Dies scheint auf einen gewissen Lernetfekt aus vorigen Vorfdllen

hinzudeuten.

In den Fillen, in denen Schaden entstanden ist, dominieren vor allem die nicht direkt monetdren
Schadensformen. Dies ist wenig iiberraschend, da der finanzielle Verlust (es sei denn, durch direk-
te Formen der Erpressung, einen Auftragswegfall oder ahnliches) einer Cyberattacke oftmals nur
schwer konkret zu beziffern ist. Die hdufigsten Schdaden betreffen daher die Kategorien organisatori-
scher Aufwand (24%), Zeitausfall (21%) sowie Stress (18%).

Einen finanziellen Verlust erlitten lediglich 7% der befragten Unternehmen, was fast eine Halbierung
im Vergleich zum Vorjahr bedeutet (12%, siche Abbildung 9). Der finanzielle Schaden betrug zwi-
schen 130 und 150.000 Euro, wobei viele Unternehmen hierzu keine Angaben machen wollten oder
konnten. Diese groe Spanne in den Betrdagen zeigt zum einen, am unteren Ende, dass Cyberkrimi-
nelle im Falle von Ransomware tatsdchlich eher kleinere Betrdge zu fordern scheinen. Zum anderen
zeigt sich aber auch, dass die Schdden, die durch Cyberattacken verursacht werden konnen, fiir KMU

durchaus existenzgefdhrdend sein konnen. Gliicklicherweise sind diese Falle selten.
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Abbildung 9: Durch Cyberkriminalitét erlittener Schaden: Vergleich 2018-2019 Quelle: Gallup Institut 2019

Eine aussagekraftigere Art der Darstellung von Schaden durch Cyberattacken als die Nennung von
Geldbetrdgen sind daher die non-monetdren Konsequenzen der erfolgreichen Tat. Schadensarten wie
,organisatorischer und biirokratischer Aufwand” fithren nicht unmittelbar zu einem abschétzbaren
Schaden am Unternehmen. Allerdings ist diese Schadensform ebenfalls nicht zu unterschatzen, da
durch die Organisation von GegenmafBnahmen durchaus Ressourcen firmenintern gebunden werden

oder auch z.B. neue Endgerate angeschafft werden miissen.

Exemplarisch sei hier der durch Zeitausfall entstandene Schaden in Bezug auf die verschiedenen De-
liktformen aufgezeigt. Der geringste Schaden entstand durch Phishing, wahrend der Zeitverlust durch
den Diebstahl von Unternehmensdaten und Angritfe auf die Server am hochsten ist (siehe Abbildung
10). Die Auflistung zeigt, dass mindestens ein Arbeitstag durchschnittlich durch Cyberangriffe ver-
loren geht. Gerade fiir kleine Unternehmen kann ein Tag Produktionsausfall massive Konsequenzen
haben.
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M Zeitausfall in Stunden

Abbildung 10: Durch Cyberkriminalitdt entstandener Zeitausfall in Stunden nach Deliktform Quelle: Gallup Institut 2019

Sieht man sich die Verteilung der TaterInnen an, so ergibt sich ein Bild, das sich auch in der inter-
nationalen Literatur zum Thema wiederfinden ldsst. Fast drei Viertel der Taterlnnen greifen ,von
aullen” an, sind also firmenexterne Personen. Ein Viertel der Taten wurde von Menschen veriibt, die
im Unternehmen selbst beschaftigt waren. Diese Ergebnisse stehen im Gegensatz zu allgemeineren
Aussagen der interviewten Experten. So glaubt auch Roland Sommer (Industrie 4.0), dass Mitarbei-
terInnen die grofBere Risikoquelle sind als die AngreiferInnen von auflen. Er betont allerdings, dass
es ihm hier nicht um bewusst und mit boser Absicht gesetzte Handlungen der MitarbeiterInnen geht
— also keine TaterInnenschaft im klassischen Sinne —, sondern mehr um Handlungen, die unbewusst
gesetzt werden. Beispielhaft erwdahnt wird der USB-Stick, der auf dem Firmenparkplatz gefunden
und achtlos eingesteckt und verwendet wird. Hier sicht Sommer die Unternehmen in der Pflicht, ihre
MitarbeiterInnen zu schulen und ein Bewusstsein fiir die Risiken zu entwickeln. Auch Thomas Hoff-
mann (Radar Security) sieht ein klares Ubergewicht bei den InnentéterInnen, er bezieht sich jedoch
auf seine Erfahrungen mit grofleren Unternehmen. Fiir KMU sieht Hoffmann ein vergleichsweise
geringes Risiko durch InnentdterInnen, da die Tatbegehungslogik schwdacher ausgepragt ist als bei
grofRen Unternehmen, wo tatsdchlich Know-how relativ unbemerkt gestohlen werden kann. Dies ist
bei kleinen Unternehmen eher nicht der Fall.
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MW Aufentaterin

M Innentdterin

Abbildung 11: Anteil von Innen- und AuBSentdterinnen an Hackversuchen Quelle: Gallup Institut 2019

4.3 Risikoeinschatzung

Viele Unternehmen, ebenso wie grof3e Teile der osterreichischen Bevolkerung, bewegen sich nach
wie vor mit gro8er Naivitdt durch den digitalen Raum. Thomas Hoffmann (Radar Cyber Security)
meint, dass das Bewusstsein fiir die Wichtigkeit von Pravention bei kleinen und mittleren Unterneh-
men mangelhaft ist. Dariiber hinaus attestieren die Experten auch ein allgemeines Fehlen von Risiko-
bewusstsein. Roland Sommer (Industrie 4.0.) und Thomas Hoffmann betonen beiderseits, dass viele
KMU sich erst ernsthaft mit dieser Problematik auseinandersetzen, nachdem sie Opfer geworden sind.
Die Selbstwahrnehmung als ,nicht lukrativ genug” wird dabei den Unternehmen oft zum Verhdngnis.
Denn Cyberkriminelle zielen keineswegs nur auf grof3e Betrdage oder groen Schaden ab —im Gegen-
teil. Aus organisatorischer Kosten-Nutzen-Sicht ist es fiir die meisten Formen der Cyberkriminalitat
sinnvoller, groe Massen an Angriffen/Anfragen zu starten (bei Ransomware und Phishing) und so-
zusagen ein moglichst grof3es, aber wenig dichtes Netz auszuwerfen. Einige Fische bleiben trotzdem
hdngen. Und dann lohnt es sich bereits bei kleineren Erpressungssummen. Dariiber hinaus ist es beim
Diebstahl von Firmengeheimnissen oder Kundendaten eben genau dieser fehlende Schutz, der KMU
fiir Kriminelle interessant macht. Anstatt sich ohne Aussicht auf Erfolg an den hervorragenden IT-Si-
cherheitssystemen grofler Unternehmen abzuarbeiten, ist es fiir so manche Kriminelle sinnvoller,
kleinere Ziele zu suchen, die schlechter geschiitzt, aber auch weniger lukrativ sind. Auch hier ergibt

sich dann in der Summe meist wieder ein Profit fiir die Kriminellen.

In der quantitativen Befragung zeigt sich ebenso, dass die Bedrohung, die von Cyberkriminalitat aus-
geht, von den Unternehmen selbst tendenziell eher gering eingeschédtzt wird, vor allem im Bereich
Datendiebstahl (siche hierzu auch Kapitel 4.4). Die Hauptbedrohungen fiir KMU - Phishing und
Ransomware — werden allerdings von den Unternehmen durchaus als Bedrohung wahrgenommen
(15% der Befragten sehen diese Angriffsarten als ,sehr groe” Bedrohung an, weitere 30 bzw. 31%
als ,grof3e”, siche Abbildung 12). Somit sieht eine Mehrheit der Befragten die Bedrohung als nicht
grof3 an, und zwar quer iber alle Deliktformen. Diese Zahlen zeigen wiederum sehr deutlich, dass das
Risikobewusstsein insgesamt nur mangelhaft ausgeprégt ist. Fast die Hélfte der Osterreichischen KMU
sicht weder Ransomware noch Phishing als grofe Bedrohung an — und ein Fiinftel (Ransomware)
bzw. ein Viertel (Phishing) sieht es als eher oder iiberhaupt keine Bedrohung an.
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Abbildung 12: Bedrohungseinschdtzung verschiedener Formen von Cyberkriminalitiit Quelle: Gallup Institut 2019

Betrachtet man diese Verteilung in der Feinanalyse, gestatfelt nach Unternehmensgrof3e, so bestatigt
sich eine weitere Beobachtung der Experten: je kleiner das KMU, desto geringer ist die Selbsteinschét-
zung des Risikos, selbst Opfer eines Cyberangriffs zu werden (siche Abbildung 13). So erkladrt Roland
Sommer von der Plattform Industrie 4.0, dass viele davon ausgehen, dass ihre geringe Unterneh-
mensgrofie einen ausreichenden Schutz darstellt (,mich kennt eh niemand”). Je gréRer die Zahl der
MitarbeiterInnen, umso hoher ist das Gefahrenbewusstsein. Dieses Prinzip zieht sich durch samtliche

Experteneinschdtzungen zum Risikobewusstsein der osterreichischen KMU.
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Abbildung 13: Mittelwert der Bedrohungseinschdtzung von EPU und KMU mit 50+ MA, T=sehr groBe Bedrohung, 5=iiberhaupt keine Bedrohung

Quelle: Gallup Institut 2019

Hier zeigt sich auch erneut, dass kleine und mittlere Unternehmen Cyberkriminalitdt nach wie vor
durch die Linse der klassischen analogen Kriminalitdt betrachten. EinE EinbrecherIn suchen sich
tendenziell lukrativere Ziele aus, also die grofere, vermogendere Firma, da der Autwand des Einbru-
ches und das Risiko, erwischt zu werden, hoher sind. Im Gegensatz dazu ist ein Cyberangrift billig,
risikoarm und nicht aufwendig. Aullerdem konnen tausende Ziele gleichzeitig angegriffen werden,
was auch dazu fiihrt, dass Cyberkriminelle im Bereich Phishing und Ransomware eher auf Quanti-
tdt als Qualitdt setzen. Dariiber hinaus sucht sich ein Cyberkrimineller seine Opfer meist nicht nach
Bekanntheit oder Umsatzstarke aus, sondern sucht bewusst nach Schwachen in den Cyberschutz-
malinahmen. Es sind automatisch vorgehende Programme und Algorithmen, die systematisch nach
Schwachstellen suchen, um diese dann auszunutzen und einzudringen, wie Roland Sommer (In-
dustrie 4.0) weiter ausfiihrt. Damit sind kleine Unternehmen, die sich nicht oder nur unzureichend

schiitzen, pradestinierte Opfer.

4.4 Fokus: Informationspflicht bei Datendiebstahl — ein blinder Fleck?

Im Folgenden wird die Gemengelage zwischen Cyberkriminalitdt und der Anzeigemoral kleiner und
mittlerer Unternehmen bei Angriffen, die personliche Daten oder jene von KundInnen kompromit-
tieren, ndaher beleuchtet. Seit 25. Mai 2018 gilt die Datenschutz-Grundverordnung (DSGVO)°, die
unter anderem regelt, was zu tun ist, sollte ein so genannter ,Data Breach” entstehen.

Als ,Data Breach” kann z.B. ein Vorfall verstanden werden, durch den Unbefugten der Zugriff auf
Daten moglich wird (z.B. Verlust eines Datentragers, Hackerangriff). Dadurch kann den betroffenen
Personen ein physischer, materieller oder immaterieller Schaden entstehen, wie etwa Verlust der

Kontrolle tiber ihre personenbezogenen Daten, Identitdtsdiebstahl oder -betrug, finanzielle Verluste,

5 VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).
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Rufschddigung, Verlust der Vertraulichkeit von dem Berufsgeheimnis unterliegenden Daten oder an-

dere erhebliche wirtschaftliche oder gesellschaftliche Nachteile.

Die DSGVO definiert eine ,Verletzung des Schutzes personenbezogener Daten” (Data Breach) als eine
Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmallig, zur Vernichtung, zum Verlust,
zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang
zu personenbezogenen Daten fiihrt, die tibermittelt, gespeichert oder auf sonstige Weise verarbeitet
wurden (Art 4 Nr. 12 DSGVO). Mit dieser Definition wird klargestellt, dass nicht nur vorsatzliche An-

griffe, sondern auch zufallige Ereignisse erfasst sind.

Die DSGVO sieht fiir den Fall einer solchen Verletzung des Schutzes personenbezogener Daten fol-
gende Melde- und Benachrichtigungspflichten vor:

Meldung an die zustandige Aufsichtsbehorde (Datenschutzbehorde)®, wenn die Verletzung des Schut-
zes personenbezogener Daten voraussichtlich zu einem Risiko fiir die Rechte und Freiheiten natiir-

licher Personen fiihrt sowie

Benachrichtigung der betroffenen Person(en), wenn die Verletzung des Schutzes personenbezogener
Daten voraussichtlich ein hohes Risiko fiir die personlichen Rechte und Freiheiten nattirlicher Perso-

nen zur Folge hat.

Die Meldung einer solchen Datenpanne hat unverziiglich, jedenfalls aber binnen 72 Stunden ab
Kenntnis angezeigt zu werden. Bei Nicht-Einhaltung dieser Frist muss diese Verzogerung begriindet

werden.

Laut dem Jahresbericht der dsterreichischen Datenschutzbehorde kam es im Jahr 2018 zu 69 Sicher-
heitsverletzungen (gemdf3 § 95a TKG, also Sicherheitsverletzungen bei offentlichen Kommunika-
tionsdiensten), sieben grenziiberschreitenden Sicherheitsverletzungen, 43 Sicherheitsverletzungen
auslandischer Aufsichtsbehorden sowie 501 inldndischen Sicherheitsverletzungen (Datenschutzbe-
horde Republik Osterreich 2019, 44). In der gesamten EU kam es im ersten Jahr nach Einfiihrung der
DSGVO zu 89.271 Data-Breach-Meldungen an die jeweilige nationalstaatliche Behorde (Europdische
Kommission 2019). Die meisten Meldungen (iiber 10.000) gab es dabei in Deutschland (European
Digital Rights (EDRi) 2019).

Wer eine Datenpanne nicht meldet, macht sich strafbar. Die Nichtmeldung von DatenschutzverstéRen
selbst stellt ndmlich einen — weiteren — Datenschutzverstof3 dar und unterliegt dem strengen Strafen-
regime der DSGVO. Gleichzeitig wirkt aber auch eine rechtzeitig erstattete Meldung zwar mildernd,
aber nicht strafbefreiend, wenn die Datenpanne auf einem DSGVO-Verstof3 beruht — etwa, weil ein
nicht ausreichendes Sicherheitssystem verwendet oder eine generell unzuldssige Datenverarbeitung
betrieben wurde.

Bei Verstolien gegen diese Melde- und Benachrichtigungspflicht nach DSGVO drohen Geldbu3en von
bis zu 10 Mio. Euro oder im Fall eines Unternehmens von bis zu 2% des gesamten weltweit erzielten

Jahresumsatzes des vorangegangenen Geschaftsjahres.”

6 Muster fiir eine Meldung:
https://www.dsb.gv.at/documents/22758/844171/Meldung+von-+Verletzungen-+des+Schutzes-+personenbezogener+-Daten-+gem9%C3%A496(3%9F+Art.4-33+DSGVO.pdf/cffc6756-1996-460d-
a0bc-c5e29p48891f

7 Relevante Artikel der DSGVO: Art 47 12, Art 33, Art 34, Art 83 Abs 4, Relevante Erwagungsgriinde: 85 - 88
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Sind sich die kleinen und mittleren Unternehmen dieser Gesetzeslage bewusst? Studienergebnisse
aus anderen Liandern zeigen, dass das Wissen tiber die neuen Pflichten, die mit der DSGVO kamen,
nur mallig ausgepragt ist, speziell bei KMU. Laut einhelliger Meinung der Experten sollte ein opti-
mierter Wissensstand zur DSGVO gegeben sein. Sowohl Roland Sommer als auch Thomas Hoffmann
betonen, dass die Informationskampagnen von WKO und Gesetzgeber im Vorfeld des Inkrafttretens
der Verordnung enorm breit gefachert und weit gestreut waren. Das heifst, es sollten alle Unterneh-
men in Osterreich um die Meldepflicht eines Data Breaches wissen. Forschungsarbeiten zu diesem
Thema kamen insgesamt zu einem zufriedenstellenden Bild. Alexander Ruzicka und Andreas Nieder-
bacher schreiben in ihrer Studie zu ,18 Monate EU-DSGVO in Osterreich“, dass ,(...) der GroRteil
der Unternehmen nach wie vor mit der Umsetzung der Anforderungen beschaftigt (...)“ ist (Ruzicka
und Niederbacher 2019). Die Wichtigkeit des Themas allerdings sei zumeist erkannt worden, und der

Datenschutz werde bei Unternehmensentscheidungen meist berticksichtigt.

Betrachtet man nun jedoch die in der quantitativen Untersuchung abgefragte Anzeigemoral von
KMU generell und in Bezug auf Diebstahl von KundInnendaten oder personenbezogenen Daten im
Speziellen, ergibt sich ein anderes Bild. So ist die Anzeigequote in allen eingetretenen Fallen extrem
gering und wird umso geringer, je mehr eingetretene Falle es gibt. Lediglich ein Viertel der von einem
solchen Datendiebstahl betroffenen Unternehmen gibt an, auch tatsdachlich Anzeige erstattet zu ha-
ben (in vier eingetretenen Fallen hat also nur ein Betrieb die Meldepflicht eingehalten, siehe Abbil-
dung 14). Die geringe Fallzahl zeigt zwar einerseits, dass Datendiebstahl bei KMU vergleichsweise
selten vorkommt. Griinde dafiir sind einerseits vermutlich ein besserer Schutz dieser Daten durch die
Unternehmen, andererseits der hohere Aufwand, den die TaterInnenseite fiir einen Datendiebstahl
benotigt. Nichtsdestotrotz sollte nach den umfangreichen Informationskampagnen ein weit besserer

Anzeigenschnitt vorliegen.

Datendiebstahl in Bezug auf o o )
Kundendaten/personenbezogene Daten (n=4) 25% 20% 20%
Datendiebstahl in Bezug auf Unternehmensdaten/
Geschaftsgeheimnisse, sensible Daten und/oder 33% 50% 67%
Passwaorter (n=6)

Angriffe auf lhren Server zum Zweck der

o 0, [0) 0
Uberlastung (n=9) 2% 8% 50
Angriffe durch Schad-/Ransomware (n=120) A 68% 43% %
Phishing (n=138)  JRANE{E 65%

M |ch habe Anzeige erstattet

M [ch habe die Hilfe von einem externen IT-Experten in Anspruch genommen
M Ich bzw. Mitarbeiterln konnte die Situation l6sen

M [ch habe nichts weiter getan

Abbildung 14: Ergriffene MalSnahmen bei eingetretenen Fillen von Cyberkriminalitdt (Mehrfachnennung maglich) Quelle: Gallup Institut 2019
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Gefragt nach den Griinden fiir die Nicht-Anzeige, gab die Mehrzahl der Geschéddigten an, dass es ent-
weder keinen Grund dafiir gegeben hatte (34%) oder eine Anzeige sinnlos sei (21%). Weitere 12%
gaben an, dass der Schaden zu gering gewesen sei bzw. kein Schaden entstanden sei (ebenfalls 12%).
Womit kann man diese geringe Anzeigenquote und die angegebenen Griinde erkldaren? Speziell fiir
die meldepflichtigen Diebstdhle personenbezogener Daten, aber auch fiir alle anderen Formen? Ein
moglicher Indikator ist hier erneut das geringe Gefahrenbewusstsein der Unternehmen. Wenn die
Bedrohung durch Datendiebstahl generell gering eingeschatzt wird, ist es durchaus plausibel, dass der
dadurch entstandene (nicht-monetdre) Schaden geringgeschatzt wird und von einer Anzeige abge-
sehen wird. Diese Einschédtzung teilt auch Michael Moérz (Cybercrime Competence Center BKA), der
betont, dass im digitalen Raum nur selten mit demselben Risikobewusstsein verkehrt wird wie in der
analogen Welt. Das bedeutet auch, dass die Einschdtzung der Ernsthaftigkeit von Cyberkriminalitat
oft noch bagatellisiert wird. Sich im digitalen Raum nicht addquat zu schiitzen bedeutet auch, dass die
Gefahren, denen man sich damit aussetzt, als nicht relevant oder nicht bedrohlich angesehen werden.
Hinzu kommt, dass bei Cyberdelikten generell wenige Anreize fiir eine Anzeige bei der Polizei (als zu-
satzliche Mafnahme) bestehen, da die Polizei nach Anzeigenlegung lediglich reaktiv strafverfolgend
tatig wird, wie Michael Morz anmerkt. Das hei8t, der Schaden ist bereits eingetreten, eine Anzeige
dndert nichts mehr daran. Dieser Umstand konnte die hohe Zahl der mit ,sinnlos” bezeichneten Be-

griindungen in der Befragung erklaren.

Ein weiterer Aspekt, den Unternehmen anfiihren, wenn sie von der Meldung eines eingetretenen
Data Breaches absehen, ist der damit aus Unternehmenssicht einhergehende Reputationsverlust.
Speziell die Benachrichtigungspflicht an die KundInnen wird von Unternehmensseite oft als groer
Imageschaden wahrgenommen, sagt Harald Wenisch von der IT Security Experts Group der WKO.
Daher tendieren Unternehmen dazu, eher restriktiv mit den Meldungen umzugehen, um negative

Auswirkungen in Sachen Image zu vermeiden.

Geeignete Schutzmafnahmen minimieren sowohl das Risiko einer Cyberattacke als auch das Ri-
siko eines tatsachlichen Schadens. Im folgenden Kapitel werden die von den Unternehmen in der
reprasentativen Befragung angegebenen SchutzmaBnahmen mit den Empfehlungen der Experten

verglichen.

4.5 SchutzmaBnahmen: Experten-Empfehlungen versus Unternehmensrealitit
Osterreichs kleine und mittlere Unternehmen ergreifen die klassischen SchutzmaBnahmen in groRem
MalRe (siche Abbildung 15). So geben 99% der Befragten an, Anti-Viren-Programme oder Firewalls
zu nutzen. Dies ist auch laut Thomas Hoffmann (Radar Cyber Security) der wichtigste erste Schritt in
einem mehrstufigen IT-Sicherheitskonzept, der nach Ansicht des Cybersecurity-Experten einen gu-
ten, aber nicht vollends ausreichenden Schutz ermoglicht. Neben dem Antivirusprogramm beinhaltet
diese erste Sicherheitsstufe eine Scansoftware, die aktiv nachscannt, und im Optimalfall zusatzlich ein
externes Monitoring. In der Befragung gaben immerhin 78% der Unternehmen an, sich von externen
Unternehmen beraten zu lassen, lediglich 35% lassen auch eine Risikobewertung durch Experten
durchfiihren. Aufgeschliisselt nach Mitarbeiterinnenzahl tritt eine quer durch alle abgefragten Mal3-

nahmen hohe Schutzquote erst bei Unternehmen mit mehr als 50 MitarbeiterInnen auf.

Als Hindernis fiir eine durchgangig hohe Praventionspolitik der Unternehmen sehen die Experten vor
allem eine falsche Kosten-Nutzen-Rechnung vonseiten der KMU: Da die Investition in Cybersicher-
heit zundchst keinen direkten Return on Investment bietet, sind viele Firmen zogerlich, was groRere
Ausgaben in diesem Bereich betrifft. Dies fithrt dann zu der Situation, dass viele erst tdtig werden,

nachdem sie bereits Opfer geworden sind.
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Anti-Viren-Programm/Firewalls - |
Beratung durch externe IT-Experten 78 15 |6
Serverlosungen zum Schutz gegen externe Attacken 73 12 15
Begrenzte Zugangsberechtigungen fiir einzelne
71 16 | 12
Programme/Systeme
Wechselnde und komplizierte/ausgefallene Passwaorter 70 19 11
Knderung der Datenstrukturen/Zugriffsrechte der Mitarbeiter 68 15 17
Externes Daten-Backup 67 21 11
Ausgabe einer klar formulierten IT-Richtlinie im Unternehmen 54 28 18
Besuch von Schulungen 41 36 23
Risikobewertung durch externe Experten 35 39 26
Spezielle Sicherheitsprogramme gegen Datendiebstahl 29 43 29
Abschluss von Versicherungen gegen dieses Risiko  [IENES 49 35

W Ergriffen M Geplant  ®Keine Angabe

Abbildung 15: Ergriffene SchutzmalSnahmen gegen Internetkriminalitt (aktuell und geplant) Quelle: Gallup Institut 2019

Ein von allen Experten betonter wichtiger Aspekt der Pravention ist eine regelmdRig und griindlich
durchgetiihrte Update-Politik. Hier sehen die Experten das grofSte Risiko fiir Unternehmen. Nicht nur
Updates der Antivirus-Software, sondern auch des Betriebssystems sowie der Software auf Nicht-End-
gerdten leisten einen groflen Beitrag zum Schutz der IT-Infrastruktur. Hier sieht Roland Sommer von
der Plattform Industrie 4.0 jedoch zusatzlich speziell im Bereich der OT (Operational Technology)
grofRen Nachholbedarf. Hierbei sind vor allem die Computer in den Produktionsmaschinen gemeint.
Diese Systeme werden oftmals nicht upgedatet, um den Produktionsprozess nicht zu unterbrechen,
was dazu fiihrt, dass sie nur dul3erst mangelhaft vor Angriffen geschiitzt sind. Dadurch sind diese Sys-
teme enorm anfallig fiir Hackangriffe von auflen, die nicht nur zu Produktionsausfall, sondern auch

zum Diebstahl von Betriebsgeheimnissen (z.B. Produktionsketten) fithren kénnen.

Windows Updates werden regelmdfig von knapp zwei Dritteln der Unternehmen durchgefiihrt. In
einigen wenigen Unternehmen konnen MitarbeiterInnen diese Updates abschalten. Die geringste Up-
date-Dichte findet sich bei Ein-Personen-Unternehmen. Hier gibt mehr als ein Drittel an, keine regel-

maligen Windows-Updates durchzufiihren (siehe Abbildung 16).
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Total (n=500) 65 5 27 2

Keine MA/EPU (n=65) 45 38 17

1-9MA (n=81)

50+ MA (n=251)

72 5 22 1
10-49 MA (n=103) 70 9 21
67 5 29

Ja, immer

Grundsatzlich ja, aber Mitarbeiter kdnnen diese ausschalten/iibergehen
Nein

Wir verwenden Windows nicht

Abbildung 16: Durchfiihrung von automatischen Windows-Updates Quelle: Gallup Institut 2019

Lediglich knapp tiber die Hélfte der Unternehmen hat eine klare IT-Richtlinie fiir Mitarbeiterlnnen
verabschiedet. Dies bedeutet, dass in vielen Unternehmen keine Einigung tiber den Gebrauch von
Endgerdten, die Nutzung des Internets oder in puncto Update-Policy besteht. Dies erhoht das Risiko
von Schwachstellen, da somit die Verantwortung dem/der einzelnen MitarbeiterIn obliegt. Die wich-
tigste Mallnahme, die alle Experten einhellig identifizieren, ist eine verantwortungsvolle, regelmafi-
ge und griindliche Update-Politik. Auch Thomas Hoffmann und Roland Sommer weisen darauf hin,

dass klare Regeln fiir MitarbeiterInnen hier praventiv wirksam sein kénnen.

Einen eindringlichen Appell setzt Roland Sommer fiir eine konkrete Praventionsmafinahme: Es sei
von grofer Wichtigkeit, die MitarbeiterInnen regelmaf3ig zu schulen. Dies erhoht nicht nur das Pro-
blembewusstsein der Belegschaft, sondern kann auch zu einer gréeren internen Losungskompetenz
im Ernstfall fiihren. Diese MaBnahme wird von zwei Flinfteln der befragten Unternehmen umgesetzt,

etwas mehr als ein Drittel plant, diese im kommenden Jahr zu ergreifen.

Immerhin zwei Drittel der Unternehmen geben an, ein externes Daten-Back-up durchzufiihren, eine
Malinahme, die Michael Morz (Bundeskriminalamt) als besonders wichtig betont. Denn sollte man
einmal Opfer werden und z.B. mit verschliisselten Daten konfrontiert sein, kann man durch ein zu-
verldssiges Back-up-System den Verlust gering halten, indem man das Back-up neu aufspielt. Ein-
schrankend weist Morz darauf hin, dass mittlerweile Ransomware existiert, die zunachst ,schlafend”
verbleibt, also sich nicht aktiviert. Damit sickert sie auch in das Back-up ein. Erst nach Ablauf einer
gewissen Zeit aktiviert sie sich; damit ist dann auch das Back-up kompromittiert. Das heifst, es reicht
nicht, lediglich eine regelmalige Back-up-Schleife zu haben, es muss auch regelmaRig kontrolliert
werden, ob das Back-up funktionsfdhig ist. Nichtsdestotrotz ist eine sorgféltige Back-up-Politik ein

weiteres wichtiges Werkzeug zur Pravention von Schaden im Fall eines Cyberangriftes.
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Ein weiterer wichtiger Faktor, der zum Schutz der Unternehmen vor Cyberattacken beitragen kann,
ist eine genaue Bestandsaufnahme dariiber, was eigentlich an Einfallspunkten und potenziellen
Schwachstellen im Unternehmen vorhanden ist und wie diese geschiitzt sind. Dies ist fiir grof3ere
Unternehmen mit komplexeren IT-Systemen von groflerer Relevanz als fiir einen Betrieb ohne Mit-
arbeiterInnen. Hier geht es vor allem darum, festzustellen, was abseits der klassischen IT (Information
Technology, also Endgerdte in Biiros, Netzwerke usw.) noch fiir Angriffe anfallig ist. In Produktions-
betrieben sind das die OT-Gerdte (Operational Technology), wie Roland Sommer (Industrie 4.0) be-
tont (s.o.). Dieser Liicke sind sich sehr viele KMU nicht bewusst. Hier besteht auch ein erhohtes Risiko
in einer mangelhaften Passwort-Politik. Wahrend in der IT mittlerweile meist klare Sicherheitsvor-
gaben fiir Passworter existieren und diese auch regelmiRig gedndert werden, ist dies bei OT-Systemen
selten der Fall, gibt Sommer zu bedenken. Diese weisen oft noch das Passwort der Werkseinstellungen
auf, die leicht zu knacken sind (,Admin123“ als hdufiges Beispiel). Diese Passworter werden in vielen
Fillen nicht gedndert, da eine Produktionsverzogerung durch fehlende Kommunikation (die Ande-
rung des Passwortes wird der nachsten Schicht nicht mitgeteilt) befiirchtet wird. Da kaum Bewusst-
sein fiir das immense Risiko existiert, dem sich die Unternehmen damit aussetzen, wird das Passwort
schlicht beibehalten.

Dariiber hinaus kann es auch sinnvoll sein, festzustellen, welche Unternehmensbereiche bzw. welche
Daten besonders schiitzenswert sind. Diese konnen dann spezifisch abgesichert werden, zusétzlich zu
allgemeinen Schutzmalfinahmen. Lediglich 30 Prozent der Unternehmen gaben in der Befragung an,

solche speziellen Sicherheitsprogramme gegen Datendiebstahl zu verwenden.

Die befragten Unternehmen zeigen auch groflen Willen, zusatzliche MaBnahmen im nachsten Jahr
umzusetzen (siehe Abbildung 17). Bei den geplanten MaBnahmen gibt es einen groen Anstieg im
Vergleich zur Befragung im Vorjahr, und zwar quer durch alle einzelnen Items. So hat knapp die Half-
te der befragten Unternehmen angegeben, im nachsten Jahr eine Versicherung gegen Cyberkriminali-
tat abschlieBen zu wollen. Laut Thomas Hoffmann (Radar Cyber Security) ist dies eine gute zusatzli-
che Mallnahme, um trotz aller Schutzvorkehrungen eingetretene Schdaden abgegolten zu bekommen,
die aber durchaus auch eine Kostenfrage bedeutet, gerade fiir KMU. Einzelpersonen-Unternehmen
haben die meisten Maflnahmen in Planung, was auch damit zu erkldren ist, dass ihr Status quo bei
Schutzmallinahmen relativ gering ist, sobald es iiber Antiviren-Programme hinaus geht. Unterneh-
men mit mehr als 50 MitarbeiterInnen erweisen sich hier bereits als sehr gut aufgestellt und zeigen

entsprechend geringeren Nachholbedarf.
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Abbildung 17: Geplante MaSnahmen 2020 in % nach Unternehmensgrofe Quelle: Gallup Institut 2019

Das hohe Ausmal’ geplanter Aktivitdaten, vor allem vonseiten jener Unternehmen, die derzeit noch
einige Schwachen im Bereich Cybersicherheit autweisen, erzeugt ein positives Bild des bereits vor-
handenen Bewusstseins, dass Pravention ein wichtiger Schritt zur Abwehr von Cyberangritfen ist. Die
weitere Entwicklung bleibt dabei abzuwarten. Ein proaktives Vorgehen in Bezug auf die Cybersicher-
heit des eigenen Unternehmens ist ein wichtiger Schritt hin zu einer gro8eren Resilienz gegentiber
Angriffsversuchen. Im Folgenden werden nun die Empfehlungen des KFV (Kuratorium fiir Verkehrs-

sicherheit) an kleine und mittlere Unternehmen zum Schutz vor Cybercrime prasentiert.
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CONCLUSIO

5.1 Sicherheit als Chance sehen!
Die Ergebnisse der quantitativen Befragung und die Erkenntnisse aus den qualitativen Interviews
zeigen, dass Osterreichs KMU durchaus noch Nachholbedarf haben, was die Pravention von Cyber-
kriminalitdt angeht. Das prinzipielle Risikobewusstsein ist durchaus vorhanden, sinkt jedoch rapide,
je kleiner das Unternehmen ist. Die hdufige Annahme, dass man ,too small to matter” sei, ist eine
weitverbreitete Fehleinschdtzung. Diese Kluft zwischen Kleinstunternehmen und gréferen Unter-
nehmen lésst sich anhand von drei Indikatoren aus den Ergebnissen herleiten: Erstens besitzen EPU
im Vergleich das geringste Wissen tiber die Formen von Cyberkriminalitdt. Zweitens fiithren sie in
geringstem Ausmald regelmalige Updates ihres Windows-Betriebssystems durch. Drittens wurde fest-
gestellt: Je kleiner das KMU, desto geringer ist die Einschdtzung des Risikos, selbst Opfer eines Cy-
berangriffs zu werden (,mich kennt eh niemand”). Dariiber hinaus, dies wurde in den Interviews
mehrmals erwahnt, verwenden EPU oft auch private IT-Infrastruktur, mit lediglich privaten Schutz-

malinahmen.

Die Hauptbedrohungen fiir KMU - Phishing und Ransomware — werden von den Unternehmen
durchaus als Bedrohung wahrgenommen (15% sehen diese Angriffsarten als ,sehr groe” Bedro-
hung an, weitere 30 bzw. 31% als ,grofle”). Dies bedeutet allerdings im Umkehrschluss, dass eine
Mehrheit der Befragten die Bedrohung als nicht grof3 ansieht. Dies gilt fiir alle Deliktformen. Je
grofer die Zahl der MitarbeiterInnen, umso hoéher ist das Gefahrenbewusstsein. Diese relative Unbe-
darftheit widerspricht den tatsdchlichen Vorfallzahlen von Cybercrime, wie sie von den Unternehmen
selbst wahrgenommen werden. Drei Viertel aller Unternehmen sahen sich bereits Phishing-Versu-
chen ausgesetzt, und jeweils bei etwa einem Viertel der Unternehmen sind Phishing- und Ransom-
ware-Attacken tatsdchlich auch eingetreten. Gerade Phishing ist hier besorgniserregend, es kam zu

einer Verdopplung der eingetretenen Falle.

Die haufigsten Schdden sind immaterieller Art, sie betreffen organisatorischen Aufwand, Zeitausfall
sowie entstandenen Stress. Einen finanziellen Verlust erlitten lediglich 7% der befragten Unterneh-
men, was fast eine Halbierung im Vergleich zum Vorjahr bedeutet (12%). Der finanzielle Schaden
betrug zwischen 130 und 150.000 Euro, wobei viele Unternehmen hierzu keine Angaben machen

wollten oder konnten.

Nachholbedarf gibt es auch im Bereich der Meldepflicht von Data Breaches im Sinne der DSGVO. Hier
wurde bei lediglich einem Viertel der vorgekommenen Diebstdhle auch tatsachlich Meldung erstattet.
Griinde hierfiir sind zum einen die Angst vor Reputationsverlust, zum anderen aber auch die Wahr-

nehmung, dass eine Anzeige keinen Sinn fiir das Unternehmen selbst hatte.

In puncto Praventionsmafnahmen wurde festgestellt, dass die Standard-Schutzmafnahmen von fast
allen Unternehmen ergritfen werden, jedoch bleibt es noch zu oft lediglich bei einem Antivirus-Pro-
gramm und einer Firewall. Weiterfiihrende Malinahmen, die speziell dem Schutz der eigenen Be-
triebsgeheimnisse, der Sicherheit der Kundendaten und der Funktionsfdhigkeit der Produktionsab-
ldufe dienen, werden noch zu selten angewendet. Es herrscht jedoch hohe Bereitschaft, zusdtzliche

Malinahmen zu setzen.
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Die aktuelle KFV-Studie hat zwei wesentliche Fakten aufgezeigt: Erstens besteht nach wie vor eine
Liicke zwischen dem vorhandenen Gefahrenbewusstsein und der realen Bedrohungslage durch Cy-
berkriminalitdt bei kleinen und mittleren Unternehmen in Osterreich. Dieses mangelnde Gefahren-
bewusstsein rithrt zum einen von einem falschen Blick auf die Gefahren im digitalen Raum her, zum
anderen aber auch von fehlenden Anreizen, sich umfassend zu schiitzen. Dieses mangelnde Bewusst-
sein kann jedoch nicht nur dazu fiihren, selbst Opfer zu werden, sondern kann auch weitreichende
Konsequenzen im Nachklang der Tat haben: Die Studie zeigte, dass die Verpflichtung, Data Breaches
an die Datenschutzbehorde zu melden, von Unternehmen nach wie vor nicht unisono umgesetzt
wird. Dies hdngt zusammen mit einem generellen Umsetzungsstau der DSGVO, aber auch mit einer
problematischen Kosten-Nutzen-Rechnung der Unternehmen. Der Reputationsverlust, den man
durch die Meldung an die DSB und die betrotfenen KundInnen erleidet, wird als hoher eingeschatzt
als der Schaden, der durch das Nicht-Melden entsteht. In Anbetracht der potenziellen Probleme fiir
alle von dem Breach betroffenen KundInnen sowie der hohen Strafen fiir die Nicht-Meldung kann

diese Rechnung jedoch nicht aufgehen.

Zweitens zeigt die Studie auf, dass Cybersicherheit nach wie vor von einigen Unternehmen eher als
Belastung und Kostenfaktor gesehen wird. Die primére Botschaft aller befragten Experten war uniso-
no, dass Pravention gerade fiir kleine und mittlere Unternehmen enorme Vorteile bringt. Wenngleich
es keinen direkten ,return on investment” gibt, starkt ein angemessener Schutz vor Cyberkriminellen
das Unternehmen jedenfalls enorm. Daher lautet wohl die zentrale Botschaft an Unternehmen, dass
man nicht erst aktiv werden darf, nachdem man Opfer geworden ist. Harald Wenisch (IT Security
Experts Group) und Roland Sommer (Industrie 4.0) sind sich beide einig in ihrem Aufruf, dass Unter-
nehmen Sicherheit als Chance begreifen sollen. Durch einen addquaten Level an IT- und Cybersicher-
heit kénnen sich Unternehmen im Wettbewerb hervorheben und damit ihren Ruf als zuverldssige
und sichere Partner verbessern. Gerade kleine und mittlere Unternehmen sind oft Teil einer Produk-
tionskette, und hier sind Verldsslichkeit und Sicherheit wichtige Faktoren.

Das KFV liefert mit dieser Studie erstmalig einen Uberblick {iber die Betroffenheit kleiner und mitt-
lerer 6sterreichischer Unternehmen in Sachen Cyberkriminalitdt. Eingedenk der Tatsache, dass KMU
das Riickgrat der osterreichischen Wirtschaft darstellen, kann diese Studie einen wertvollen Beitrag
dazu leisten, zielgerichtet und bedarfsorientiert dort zu helten, wo fiir KMU noch die grof3ten Fallstri-
cke im digitalen Raum lauern. Gleichzeitig dient die Studie aber auch den KMU selbst als Moglichkeit,
die eigenen Prozesse zu reflektieren und gegebenenfalls Pravention auf eine héhere Prioritatsstufe zu
heben. Denn Cyberkriminalitdt, dies wurde im Rahmen der Studie klar nachgewiesen, kann jedes
Unternehmen treffen. Die richtige Form des Schutzes und das Bewusstsein dariiber, dass Gefahren
im digitalen Raum lauern, konnen Unternehmen nicht nur schiitzen, sondern auch Vorteile im Wett-

bewerb sichern.

Es folgt eine Zusammenfassung der wichtigsten Praventionstipps fiir grofstmaogliche Cybersicherheit
kleiner und mittlerer Unternehmen. Abschlieflend werden politische Empfehlungen formuliert, die

Osterreichs Unternehmen und speziell KMU im digitalen Raum noch sicherer machen koénnen.

5.2 Praventionstipps
Hier folgen einige konkrete Praventionstipps, die die Sicherheit der Unternehmen verbessern konnen:

Fiir Passwortsicherheit sorgen: Gerade kleine Unternehmen konnen bereits durch eine ausgereifte
Passwort-Politik ein Mehr an Sicherheit schaffen. Das bedeutet, dass es eine regelméaflig durchge-
fithrte Anderung aller relevanten Passworter gibt, dass betriebsfremde Personen keine Passworter

erhalten und dass die Passworter nach bestimmten Kriterien gewahlt werden.®

8 ImBlog der Abteilung Eigentumsschutz des KFV konnen Sie hierzu die wichtigsten Punkte nachlesen: https://www.kfv.at/passwort-sicherheit-so-sorgen-sie-fuer-schutz-im-netz/.
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Regelmalige Updates durchfiihren: Hier sehen die Experten das am schnellsten und einfachsten um-
setzbare Verbesserungspotenzial. Regelmalige Updates des Betriebssystems, von Schutzsoftware, aber
auch von kleinen Elementen, die Software beinhalten, wie etwa Routern, Produktionsmaschinen
usw., konnen Sicherheitsliicken schlieBen und somit unerlaubtes Eindringen in die IT-Infrastruktur

zumindest massiv erschweren.

Sich um einen guten Basisschutz kiimmern: Dieser Basisschutz besteht, wie bereits in Kapitel 4.5 er-
wadhnt, aus einem Antivirus-Programm, einer Scansoftware sowie im Idealfall einem externen Sicher-
heitsmonitoring. Hier konnen Unternehmen von spezialisierten Unternehmen fiir ihre jeweiligen
Anforderungen maligeschneiderte Losungen zukaufen, was laut Harald Wenisch (IT Security Group
der WKO) die ideale Variante darstellt, da nur so ein optimaler Schutz sichergestellt werden kann.
Ansonsten gibt es sehr gute fertige Produktlosungen und Pakete fiir einen ganzheitlichen IT-Securi-
ty-Ansatz, so der Tipp von Thomas Hoffmann (Radar Cyber Security).

Regelmallige Back-ups erstellen: Ein weiterer wesentlicher Punkt ist, dass fiir die zentralen Daten-
sdtze, Datenbanken und Systeme regelmidf3ige Back-ups erstellt werden sollten, wie Michael Morz
vom BKA und Harald Wenisch von der IT Security Group der WKO betonen. Diese Vorkehrungs-
malinahme sorgt dafiir, dass selbst bei einem erfolgreichen Angriff der Schaden fiir das Unternehmen

moglichst gering gehalten wird, da der Status quo ante ziligig wiederhergestellt werden kann.

Datentrdger und -systeme verschliisseln: Eine Verschliisselung der Datentrdger und Datensysteme

kann ebenfalls dazu beitragen, die Datensicherheit zu optimieren.

IT-Sicherheitsbeauftragte schulen und ausbilden lassen: Hier bietet sich zum Beispiel der Lehrgang
,Data & IT Security” an’, an dessen Ende auch eine Zertifizierung fiir den/die MitarbeiterIn mit der
entsprechenden Ausbildung stehen kann. Dariiber hinaus sind auch regelmafige Schulungen der Be-
legschaft/der zustandigen Personen ein wichtiger Aspekt umfassender Pravention.

Sollte ein Unternehmen doch einmal Opfer eines Cyberangriffs geworden sein, so empfehlen die
Experten, auf jeden Fall Anzeige zu erstatten. Hier geht es unter anderem darum, der Exekutive auf-
zuzeigen, dass dieses Problem aktuell existiert, aber auch darum, den Schaden maoglichst gering zu

halten. Jedenfalls verpflichtend ist die Meldung an die DSB im Fall von Datenversté3en.

Anzeige kann unkompliziert bei der ndachsten Polizeidienststelle erstattet werden.
Dariiber hinaus gibt es die 24-Stunden-Meldestelle des C4 im BMI: Tel.: +43-1-24836-986500,
E-Mail: against-cybercrime(at)bmi.gv.at

Meldung an die DSB, sofern personenbezogene Daten betroffen sind

Im Fall eines Angriffs mit Ransomware empfiehlt Thomas Hoffmann die Seite https://www.nomore-
ransom.org/, die von Europol gemeinsam mit Cybersecurity-Dienstleistern betrieben wird. Hier gibt
es regelmafSige Updates mit Entschliisselungsprogrammen fiir die gangigsten Ransomware-Varianten.
Zur Analyse, welche Art von Ransomware in das System eingespielt wurde, bietet die Website https://
id-ransomware.malwarehunterteam.com/index.php eine Identifizierungsmaoglichkeit an.

Fiir von Cybercrime betroftene Mitgliedsunternehmen bietet die WKO dartiber hinaus die Cyber-Se-

curity-Hotline an.'

Die Cyber-Security-Hotline ist rund um die Uhr aus dem o6sterreichischen Festnetz und Mobilfunk
unter der Telefonnummer 0800 888 133 erreichbar.

9 Siehe https://www.incite.at/de/zertifizierungen/certified-data-it-security-expert/.

10 Fiir mehr Informationen siehe https://id-ransomware.malwarehunterteam.com/index.php.
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5.3 Politische Empfehlungen
Wie kann die Cybersicherheit dsterreichischer kleiner und mittlerer Unternehmen durch den Gesetz-
geber verbessert werden? Aus Sicht des KFV (Kuratorium fiir Verkehrssicherheit) gibt es drei zentrale

Punkte, denen die Legislative Aufmerksamkeit schenken sollte:

1. Die Mindestqualifikation fiir die Rolle des/der IT-Sicherheitsbeauftragten ist gesetzlich zu definieren.
Derzeit gibt es keinerlei gesetzliche Vorgaben, welche Ausbildung o.4. fiir die Austibung der Funktion
des/der IT-Sicherheitsbeauftragten vorzuweisen ist. Dies bedeutet, dass auch keine einheitlichen Min-
deststandards zur objektiven Beurteilung von IT-Sicherheit in Unternehmen bestehen. Damit einher-
gehend ware es sinnvoll, Personen in dieser Funktion durch ein Zertifikat standardisiert ausbilden zu
lassen, wie es die WKO bereits anbietet (s.0.). Um hier die Belastung fiir Ein-Personen-Betriebe sowie
Kleinstunternehmen zu verhindern, kénnte, analog zum Netz- und Informationssicherheitsgesetz
(NIS)!!, der Standard einer Unternehmensgrofie von +50 MitarbeiterInnen und von mehr als 10 Mil-
lionen Euro Jahresumsatz eingefiihrt werden. Ab dieser UnternehmensgrofSe sollte die Zertifizierung

des/der IT-Sicherheitsbeauftragten verpflichtend sein.

2. Regelungen betreffend den Mindeststandard in Sachen Cybersicherheit sollten fiir alle Unternehmen
getroffen werden. So konnten etwa ein Mindest-Virenschutz sowie eine Scansoftware fiir sensible
Unternehmensinfrastruktur gesetzlich gefordert werden. Besondere Anreize, wie z.B. staatliche For-
derungen, konnten dazu fiihren, dass diese Regelung als positive MalBnahme, nicht als lastige Pflicht
gesehen wird. Damit ware sichergestellt, dass ein Basisschutz (dhnlich dem, den Thomas Hoffmann
von Radar Cyber Security definiert, siehe Kapitel 4.5) in jedem Unternehmen zum Einsatz kommt.
Hier ist sicherzustellen, dass der administrative und finanzielle Aufwand speziell fiir Kleinstunter-
nehmen gering gehalten wird. Diese Sicherheitsvorkehrungen miissen dann auch regelmafig nach-

gewiesen werden.

3. Schaffung nationaler Zertifizierungen auf Basis des Cyber Security Acts'? und entsprechender Anrei-
ze, um den Erwerb dieser Zertifizierungen auch fiir KMU umfassend attraktiv zu gestalten.

11 Das Netz- und Informationssicherheitsgesetz (NISG) st die dsterreichische innerstaatliche Umsetzung der EU-Richtlinie iber MaBnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus
von Netz- und Informationssystemen. Diese regelt ein EU-weites hohes Sicherheitsniveau von Netz- und Informationssystemen und betrifft Betreiber strategisch wichtiger Dienste (Energie, Verkehr, Bank-
wesen, Finanzmarktinfrastrukturen, Gesundheitswesen, Trinkwasserversorgung, digitale Infrastruktur, Anbieter digitaler Dienste, offentliche Verwaltung). Fiir mehr Informationen siehe z.B. https://www.
who.at/site/it-safe/cybersicherheit-das-neue-nisg.html.

12 Cyber Security Act: schafft den EU-Rahmen fiir die Cybersicherheitszertifizierung, der die Cybersicherheit von Online-Diensten und von Endgeraten fiir Verbraucher fordert — Zielist, dass IKT-Produkte und
Dienste, die gemaR diesem System zertifiziert wurden, bestimmte Cybersicherheitsanforderungen erfiillen. Siehe .B. https://ec.europa.eu/digital-single-market/en/eu-cybersecurity-act.
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